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	 ทุกวันนี้	ประชานชนส่วนใหญ่ล้วน
ต้องพึ่งพาอาศัยเทคโนโลยีสารสนเทศอย่าง
หลีกเล่ียงไม่ได้เพื่ออำานวยความสะดวกและ
พฒันาคณุภาพชวิีตในดา้นตา่ง	ๆ 	ซึง่เทคโนโลยี
สารสนเทศที่ช่วยขับเคล่ือนทั้งเศรษฐกิจและ
สงัคมน้ี	จำาเป็นต้องไดร้บัการปกปอ้งและดแูล
ที่เหมาะสมเพื่อป้องกันภัยคุกคามไซเบอร์	ที่มี 
รูปแบบหลากหลายและเปล่ียนแปลงอย่างรวดเร็ว 
 
 ในปี	 2561	 เราพบการโจมตีทาง
ไซเบอรใ์นประเทศไทยทีม่ผีลประโยชนท์างการ
เงินในรูปแบบต่าง	 ๆ	 เช่น	 การสวมรอยผู้ใช้	
Line	หรอื	Facebook	หลอกคนรู้จกัของเหยือ่
ให้โอนเงิน	 การสร้างเว็บไซต์ธนาคารปลอม	 
การเผยแพรม่ลัแวรเ์รยีกคา่ไถ	่การเจาะระบบเพ่ือ
ฝังโค้ดขุดสกุลเงินดิจิทัล		ตัวอย่างกรณีการ
โจมตทีีส่ง่ผลกระทบรนุแรงตอ่ประเทศไทย	อาท	ิ
การแพร่ระบาดของมัลแวร์ขุดสกุลเงินดิจิทัล	
Monero	ทีป่ระเทศไทยมีจำานวนดาวน์โหลดมาก
ท่ีสดุในโลกถงึกวา่	3.5	ล้านครัง้	เป็นระยะเวลา
ต่อเนื่องกว่า	4	เดือน	ทั้งนี้	คาดว่ายังคงพบ 

การโจมตใีนลกัษณะนีอ้ยา่งตอ่เนือ่งในป	ี2562	
ผู้ประสงค์ร้ายพยายามหาวิธีการใหม่	 ๆ	 เพื่อ
โจมตบีรกิารทางการเงนิ	เชน่	กรณขีโมยเงนิใน
บญัชีธนาคารทีผ่กูกบัแอปพลเิคชนั	e-Wallet	

	 ประเทศไทยผลกัดนัเศรษฐกจิดจิทิลั
โดยส่งเสริมให้มีบริการออนไลน์ในรูปแบบ
ต่าง	ๆ	เพื่ออำานวยความสะดวกต่อประชาชน	
เช่น	ระบบเสนอขายโทเคนดิจิทัลเพื่อระดมทุน	
(Initial	CoinOffering	Portal	:	ICO	Portal)	
ระบบโครงการพัฒนาโครงสร้างพื้นฐานการ
ยนืยันตัวตนอิเลก็ทรอนกิส	์(National	Digital	
ID)	 ฯลฯ	 จึงเป็นเรื่องที่หน่วยงานกำากับและ
ผู้ให้บริการที่เกี่ยวข้องจำาเป็นต้องช่วยกัน
ดูแลอย่างใกล้ชิดและแจ้งเตือนผู้รับบริการให้ 
หลีกเลี่ยงการตกเป็นเหยื่อ

	 ไทยเซิร์ตรวบรวมเหตุการณ์โจมตี
ทางไซเบอรแ์ละสรปุสถิตทีิส่ำาคญั	การแจ้งเตอืน 
ช่องโหว่	 แนวทางปฏิบัติในการป้องกันภัย
คุกคามไซเบอร์	กฎหมาย	ระเบียบที่เกี่ยวข้อง

ค�ำน�ำ
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t
ในรูปแบบข่าวส้ันและบทความผ่านช่องทางโซเชียล 
มีเดีย	 เพื่อสร้างความตระหนักรู้ให้กับประชาชน	
และยกระดับความรู้ให้กับผู้ดูแลระบบ	 โดยหวัง
เป็นอยา่งยิง่วา่หนงัสือเล่มน้ีจะชว่ยใหผู้อ่้านเข้าใจ 
รูปแบบภัยคุกคามไซเบอร์และพร้อมที่จะรับมือ
เมือ่เกดิเหตกุารณ์ทางไซเบอร	์สรา้งความเชือ่มัน่ 
ในการใช้เทคโนโลยีสารสนเทศเพ่ือยกระดบัความ
มั่นคงปลอดภัยไซเบอร์	 และผลักดันประเทศไทย 
ไปสู่สังคมเศรษฐกิจดิจิทัลอย่างแท้จริง

สุรางคณา วายุภาพ 
ผู้อำานวยการ 

สำานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์
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เมื่อวันที่ 9 พฤศจิกายน 2561 มีการ

เผยแพร่ข้อมูลผ่าน social media ว่า

แอปพลเิคชนั OMG ซึง่เป็นเกมท�านายนสัิย

อาจขโมยข้อมูลส่วนบุคคลของผู้ใช้งานได้

ไทยเซิร์ตได้ตรวจสอบแล้วพบว่า OMG 

เป็นแอปพลเิคชนัเกมจากผูพ้ฒันาภายนอก

ทีเ่ล่นผ่านแพลตฟอร์มของ Facebook โดย

ตวัเกมถกูพัฒนาข้ึนมาในลกัษณะ เกมทนัใจ 

(Instant Game) รูปแบบของการเล่นเกม

ประเภทดังกล่าวคือเมื่อผู้ใช้กดปุ่มเล่นเกม 

จะมีการมอบสิทธ์ิในการเข้าถึงข้อมูลส่วน

บุคคล ทั้งข้อมูลท่ีเป็นสาธารณะ เช่น ชื่อ 

รูปโพรไฟล์ หรือโพสต์ที่ถูกตั้งค่าให้เห็น

แบบสาธารณะ และข้อมูลที่สามารถเข้าถึง

ได้เฉพาะเจ้าของบัญชี เช่น รายช่ือเพ่ือน, 

สถานะการจ่ายเงินใน Messenger

ระบบ เกมทันใจ เป็นคุณสมบัติ

ที่ Facebook พัฒนาขึ้นมาเพื่อให้ผู้ใช้

สามารถเล่นเกมกับเพื่อนผ่าน Facebook 

Messenger หรือ News Feed ได้อย่าง

รวดเรว็ จงึมคีวามแตกต่างจากแอปพลเิคชนั

ปกติที่ต้องมีการขออนุญาตสิทธิ์การ

เข้าถึงข้อมูลก่อน ทั้งนี้ การอนุญาตให้

แอปพลิเคชันเข้าถึงข้อมูลส่วนบุคคลอาจมี

ผลต่อการน�าข้อมลูนัน้ไปใช้เพ่ือการโฆษณา

หรือเพื่อจุดประสงค์อย่างอื่นได้ ปัจจุบัน 

ไทยเซิร์ตอยู่ระหว่างการเฝ้าระวัง หากพบ

ความผิดปกติจะแจ้งให้ทราบในภายหลัง

เนื่องจากแอปพลิเคชันประเภท เกม

ทันใจ นั้นมีการให้สิทธิ์บางอย่างโดยไม่ได้

ขออนุญาต และไม่ได้มีการแจ้งข้อมูลโดย

ละเอยีดก่อนเล่นเกมว่าจะอนญุาตให้เข้าถึง

สทิธิอ์ะไรบ้าง ผูท้ีม่คีวามกงัวลเรือ่งความเป็น

ส่วนตัวควรพจิารณาก่อนเล่นเกมประเภทนี้ 

ทัง้นี ้หากผูใ้ช้ได้เล่นเกมดงักล่าวแล้วมคีวาม

กงัวลเรือ่งข้อมลูส่วนตวั สามารถเข้าไปทีห่น้า

จอต้ังค่าแอปพลเิคชนัทีผู่ก้บับญัชี Facebook 

และลบแอปพลิเคชันนี้ออกได้

กระบวนการท�างานของไทยเซิร์ต 

หากพบแอปพลิเคชันที่เป็นอันตราย 

จะแจ้งเตือนสังคม ประสานงานกับผู้

ให้บริการ และประสานงานกับเครือ

ข่าย CERT เพื่อแลกเปลี่ยนข้อมูล 

ระวัง พิจารณา ก่อน เล่น เกมทันใจ 
(Instant Game) บน Facebook อาจ 
เปิดเผย ข้อมูล ส่วนตัว โดย ไม่ ตั้งใจ ได้

16

ThaiCERT 
http://thcert.co/cM12q7 
7/11/2561



Microsoft ออก Sysinternals  
ProcDump เวอร์ชัน Linux

Sysinternals เป็นชุดเคร่ืองมือ

ส�าหรับผู้ดูแลระบบปฏิบัติการ Windows 

ที่ Microsoft เผยแพร่ให้ดาวน์โหลดได้ฟรี 

ตัวอย่างเครื่องมือหลักๆ ที่นิยมใช้กันเช่น 

Autoruns, ProcDump, Process Explorer, 

Process Monitor เป็นต้น เม่ือต้นเดือน

พฤศจิกายน 2561 ทาง Microsoft ได้แจ้ง

ว่าก�าลังพัฒนาเครื่องมือเหล่านี้ให้สามารถ

ท�างานได้บนระบบปฏิบัติการ Linux ด้วย 

โดยเบือ้งต้นได้ปล่อยโปรแกรม ProcDump 

ออกมาให้ดาวน์โหลดได้ฟรีแล้ว

ProcDump เป็นเคร่ืองมือท่ีใช้ส�าหรับ 

dump ข้อมูลของ process ออกมาจาก 

memory รวมถึงสามารถใช้เฝ้าระวังการ

ท�างานของ process, สร้างไฟล์ crash 

dump, หรอืเชือ่มต่อกบัโปรแกรม debugger 

ได้ ตัวอย่างค�าสั่งท่ีใช้ใน ProcDump 

สามารถศกึษาได้จากเว็บไซต์ของ Microsoft 

(https://docs.microsoft.com/en-us/

sysinternals/downloads/procdump) 

อย่างไรก็ตาม ส�าหรบัเวอร์ชนั Linux นีอ้าจ

มีรูปแบบค�าสั่งบางอย่างที่แตกต่างออกไป

โปรแกรม ProcDump เวอร์ชนั Linux 

มใีห้ดาวน์โหลดท้ังแบบ binary พร้อมตดิตัง้ 

และ source code ส�าหรบัน�าไป compile 

เอง โดยโปรแกรมรองรับ Linux Kernel 

เวอร์ชัน 3.5 ขึ้นไป ผู้ดูแลระบบที่สนใจใช้

งานโปรแกรมนี้สามารถดาวน์โหลดได้จาก 

GitHub ของ Microsoft 
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US-CERT เผยแพร่ข้อแนะน�า 
ในการท�าลายข้อมูลก่อนทิ้งหรือ 
ส่งต่ออุปกรณ์อิเล็กทรอนิกส์ 

หน่วยงาน US-CERT ได้เผยแพร่ข้อแนะน�าในการท�าลายข้อมูลก่อนทิ้งหรือส่งต่อ

อุปกรณ์อิเล็กทรอนิกส์ โดยเนื่องจากปัจจุบันมีอุปกรณ์จ�านวนมากที่สามารถเก็บบันทึก

ข้อมูลไว้ข้างในได้ หากไม่มีกระบวนการท�าลายข้อมูลท่ีดีพอแล้วน�าอุปกรณ์ดังกล่าวไป

ทิง้ ขายต่อ หรอืบรจิาค ก็อาจถกูผูไ้ม่หวงัดกีูค้นืข้อมลูส�าคญัออกมาได้ รายการอปุกรณ์ใน

ข้อแนะน�านี้ประกอบไปด้วยคอมพิวเตอร์ สมาร์ตโฟน แท็บเล็ต อุปกรณ์ดิจิทัลที่สามารถ

บันทึกข้อมูลได้เช่นกล้องหรือเครื่องเล่นเพลง อุปกรณ์เชื่อมต่อภายนอกที่สามารถรับส่ง

ข้อมูลได้เช่นเครื่องพิมพ์หรือฮาร์ดดิสก์แบบพกพา และสุดท้ายคือเครื่องเล่นเกมคอนโซล
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1. ส�ารองข้อมูลส�าคัญออกมาจาก 

ตัวอุปกรณ์ เพื่อป้องกันข้อมูลสูญหาย  

รวมถงึเพือ่ตรวจสอบว่าในอปุกรณ์นีม้ข้ีอมลู

ใดบ้างที่ผู้ประสงค์ร้ายอาจกู้คืนออกมาได้

หากไม่ได้ถกูท�าลายด้วยวธิกีารทีเ่หมาะสม

2. สั่งลบข้อมูลในอุปกรณ์ โดยหาก

เป็นคอมพิวเตอร์ให้ใช้เครื่องมือประเภท 

secure erase หรือ disk wiping หาก

เป็นสมาร์ตโฟนหรือแท็บเล็ต กล้องดิจิทัล 

เครื่องเล่นเพลง เครื่องเกมคอนโซล หรือ 

อปุกรณ์ส�านกังาน เช่น เครือ่งพมิพ์ เครือ่ง

แฟกซ์ สั่ง factory reset จากนั้นถอด 

ซมิการ์ด ฮาร์ดดิสก์ หรอืการ์ดหน่วยความ

จ�าออกจากเครื่อง (หากท�าได้)

3. เพื่อให้แน่ใจว่าผู้ประสงค์ร้ายจะ

ไม่สามารถกู้คืนข้อมูลส�าคัญออกมาจาก

อุปกรณ์ได้ อาจใช้วิธีเขียนทับส่ือบันทึก

ข้อมูลด้วยการ zero fill (เขียนทับทุก 

sector ด้วยค่า 0) หรอื random fill (เขยีน

ทับทุก sector ด้วยค่า 0 หรือ 1 แบบสุ่ม)

4. หากอุปกรณ์ใดมีข้อมูลที่ส�าคัญ

มากๆ อยู่และไม่ต้องการให้ผู้อื่นใช้งาน

อุปกรณ์นั้นต่อ ควรท�าลายท้ังเครื่องหรือ

ท�าลายชิ้นส่วนส�าคัญให้ไม่สามารถใช้งาน

ได้อีกต่อไป เช่น ทุบหรือเผา ทั้งนี้วิธีการ

ท�าลายอาจแตกต่างกนัไปในแต่ละอปุกรณ์ 

เช่น ฮาร์ดดิสก์แบบจานแม่เหล็กอาจ

ต้องใช้เคร่ืองท�าลายสนามแม่เหล็ก ส่วน

แผ่นซีดีอาจต้องใช้วิธีบดท�าลาย เป็นต้น 

ผู้ที่สนใจสามารถศึกษาข้อมูล 

เพิ่มเติมได้จากเว็บไซต์ US-CERT

กระบวนการท�าลายข้อมูล ตาม 

ข้อแนะน�ามีดังนี้
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ข้อแนะน�าในการชอปปิงออนไลน ์
อย่างมั่นคงปลอดภัย

ปฏิเสธไม่ได้ว่าการชอปปิงออนไลน์นั้นอาจมีความเสี่ยงด้านความมั่นคงปลอดภัย ไม่

ว่าจะเป็นการถูกขโมยข้อมูลส่วนตัวหรือข้อมูลบัตรเครดิต ข้อแนะน�าเหล่านี้สามารถช่วย

ให้ผู้ที่ใช้บริการช็อปปิ้งแบบออนไลน์สามารถมีความปลอดภัยมากขึ้นได้

เว็บไซต์ชอปปิงออนไลน์นั้นเป็นเว็บไซต์จริงหรือไม่อาจท�าได้ยาก วิธีที่ง่ายกว่าคือ

การช็อปปิ้งผ่านแอปพลิเคชันของผู้ให้บริการ ซ่ึงควรดาวน์โหลดจาก App Store หรือ  

Play Store ไม่ควรติดต้ังแอปพลิเคชันช็อปปิ้งออนไลน์จากแหล่งซอฟต์แวร์ภายนอก

เพราะอาจเป็นมัลแวร์ได้
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1. ไม่แชร์ข้อมูลส่วนตัวกับผู้ขายหรือ

เว็บไซต์ซื้อขายสินค้า เนื่องจากอาจมีผู้

ประสงค์ร้ายปลอมตัวเป็นเข้ามาขายสินค้า

เพื่อหลอกถามหรือเก็บรวบรวมข้อมูล ทาง

ที่ดีอีเมลส�าหรับใช้ช็อปปิ้งออนไลน์ควรแยก

ออกมาต่างหากกบัอเีมลหลกัทีใ่ช้งานประจ�า 

โดยเฉพาะอย่างย่ิงไม่ควรเป็นอเีมลทีใ่ช้สมัคร 

social media เพราะผู้ประสงค์ร้ายอาจ

ใช้อีเมลดังกล่าวย้อนกลับมาหาข้อมูลส่วน

บุคคลได้ ที่ส�าคัญทุกบัญชีควรตั้งรหัสผ่านที่

คาดเดาได้ยากและเปิดใช้งานการยืนยันตัว

ตนแบบหลายชั้น

2. หากต้องการชอ็ปป้ิงออนไลน์ในขณะ

ท่ีเช่ือมต่อกับ Wi-Fi สาธารณะควรเปิดใช้งาน 

VPN ก่อนทกุครัง้ เพือ่ป้องกนัไม่ให้ผู้ประสงค์

ร้ายทีอ่ยูใ่นเครอืข่าย Wi-Fi เดยีวกันสามารถ

ดกัขโมยข้อมลูส�าคญัออกไปได้ ทางทีด่ไีม่ควร

ท�าธุรกรรมท่ีอาจมีการส่งข้อมลูส�าคญัเช่นบัตร

เครดิตในขณะเชื่อมต่อกับ Wi-Fi สาธารณะ

3. ควรจ่ายเงินผ่านระบบของเว็บไซต์ที่

ให้บรกิารชอ็ปป้ิง ไม่ควรโอนเงินให้กบัผูข้าย

โดยตรง เพราะความปลอดภยัและการรับผดิ

ชอบความเสียหายนั้นแตกต่างกัน

4. ก่อนล็อกอินหรือจ่ายเงิน ตรวจสอบ

ว่า URL ของเว็บไซต์ถูกต้องและเชื่อมต่อ

ผ่าน HTTPS ทางท่ีดีควรพิมพ์ URL ของ

เว็บไซต์โดยตรง ไม่คลิกจากลิงก์ในอีเมล

หรือเว็บไซต์อื่น

5. ไม่ควรใช้บตัรเครดิตหลกัทีม่วีงเงินสงู

ในการช็อปปิ้งออนไลน์ ควรใช้วิธีสร้างบัตร

เสมือนหรือบัตรเครดิต/เดบิตแบบชั่วคราว

ส�าหรบัใช้ชอ็ปป้ิงในวงเงินจ�ากัด เช่น จ่ายได้

ไม่เกินครัง้ละ 2,000 บาท เป็นต้น เพือ่จ�ากดั

ความเสยีหายหากเกดิเหตกุารณ์ข้อมลูรัว่ไหล

6. ตรวจสอบข้อมลูการใช้จ่ายบตัรเครดติ

อย่างสม�าเสมอ โดยปกตผิูใ้ห้บริการบตัรเครดติ

มักมีบริการแจ้งเตือนรายการซื้อขายล่าสุด

ผ่านทาง SMS, อีเมล หรือแอปพลิเคชัน ซึ่ง

หากพบรายการซ้ือขายทีไ่ม่แน่ใจหรอืคาดว่า

ถกูขโมยข้อมลูบตัรเครดติไปใช้งานควรตดิต่อ

ธนาคารโดยเร็ว

่
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NIST เผยแพร่เอกสารข้อมูล 
ภาพรวมด้านเทคนิคของเทคโนโลยี  
Blockchain เน้นสร้างความเข้าใจ 
ให้บุคคลทั่วไปและผู้บริหาร

ในช่วงหลายปีท่ีผ่านมา ค�าว่า 

blockchain นั้นถูกพูดถึงในสื่อกระแสหลัก

อยูเ่ป็นระยะ ทัง้ในแง่ของการเป็นเทคโนโลยทีี่

สามารถแก้ไขปัญหาหลายอย่างของระบบการ

เก็บข้อมูลแบบเดมิได้ หรือการท่ีเป็นเทคโนโลยี

เบื้องหลังของระบบ cryptocurrency ที่ทั้ง

ผู้ใช้งานและนักเก็งก�าไรต่างให้ความสนใจ 

อย่างไรก็ตาม เทคโนโลยี blockchain เอง

ก็มีข้อจ�ากัดและอาจไม่ได้เหมาะสมกับงาน

ทุกประเภท เม่ือเดือนตุลาคม 2561 ทาง

หน่วยงาน NIST ของสหรฐัอเมรกิาได้เผยแพร่

เอกสาร NISTIR 8202 หัวข้อ Blockchain 

Technology Overview ซ่ึงตัวเอกสารนี้

เน้นการให้ข้อมูลภาพรวมในเรื่องหลักการ

ท�างานของ blockchain โดยจุดประสงค์

ของเอกสารจะเน้นไปทีก่ารสร้างความเข้าใจ

ให้กบัผูท้ีย่งัไม่มพีืน้ฐาน และผูบ้รหิารทีส่นใจ

ใช้งาน blockchain ในองค์กร

โครงสร้างเนื้อหาของเอกสารนี้ จะไล่

ตั้งแต่ที่มาและจุดประสงค์ของเทคโนโลยี 

blockchain รูปแบบการท�างาน องค์

ประกอบต่างๆ ของตัวระบบ การยืนยัน

ความถูกต้องของข้อมูล ความปลอดภัย 

รวมถึงข้อจ�ากัดและสิ่งที่คนทั่วไปมักจะ

เข้าใจผิดเกี่ยวกับ blockchain และข้อควร

ตระหนักก่อนน�า blockchain มาใช้ในองค์กร  

ตัวเอกสารมีทั้งหมด 59 หน้า แบ่งเป็น 9  

หัวข้อ ผู้ที่สนใจสามารถดาวน์โหลด

เอกสารนี้ได้ฟรีจากเว็บไซต์ของ NIST  

https://nvlpubs.nist.gov/nistpubs/ir/2018/NIST.IR.8202.pdf 
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ความมั่นคงปลอดภัยไซเบอร ์
กับหน่วยงานภาคสาธารณสุข

จากเหตุการณ์ข้อมูลรั่วไหลหลาย

ครั้งที่เกิดกับตัวองค์กรสาธารณสุข และ 

vendor ทีห่น่วยงานจ้าง ในช่วงทีผ่่านมา 

เช่น หน่วยงาน Legacy Health ถกูโจมตี

ด้วยฟิชชิง ส่งผลให้ข้อมูลผู้ป่วย 38,000 

รายการรั่วไหล* 

 แสดงให้เห็นถึงความสนใจ

ของผู ้ประสงค์ร ้ายท่ีมีต ่อข้อมูล

ส่วนบุคคลของหน่วยงานในภาค

ส่วนน้ี มีการน�าข้อมูลไปขายใน  

Dark Web ซึ่งเป็นเว็บไซต์รูปแบบนึงที่มี

ลกัษณะซ่อนตวัจากการค้นหาทัว่ไป  โดย

ตัวอย่างข้อมูลที่ขาย เช่น  ข้อมูล 1 เซ็ต

ของบุคคล 1 คนประกอบด้วยชื่อ วันเกิด 

หมายเลขบัตรประชาชน ข้อมูลทางการ

แพทย์ ถูกขายในราคาสูงถึง 50 ดอลล่าร์

หรือประมาณ 1500 บาท มีราคามากกว่า

ข้อมูลบัตรเครดิตซึ่งถูกขายในราคา 1-3 

ดอลล่าร์ หรือ 50-150 บาท ผู้ประสงค์

ร้ายทีซ่ือ้ข้อมูลอาจน�าไปใช้ในการสวมรอย 

หรือหลอกลวงผู้อื่น

ด้วยความทีเ่ป้าหมายหลักของหน่วย

งานภาคสาธารณสุขคอืการรกัษาคน อาจ

ส่งผลให้หน่วยงานไม่ได้ให้ความสนใจด้าน

ความมัน่คงปลอดภยัในระบบไอทเีท่าทีค่วร 

ไม่ได้มกีารอปัเดตระบบ จงึเป็นสาเหตใุห้

ถกูโจมตจีากบคุคลภายนอก สาเหตอุกีส่วน

มาจากการกระท�าของพนักงานภายใน 

จากรายงาน 2018 Verizon Protected 

Health Information Data Breach**

ซึ่งส�ารวจ 27 ประเทศ (ข้อมูลสาม

ในสี่เป็นของหน่วยงานในสหรัฐฯ) พบว่า

สาเหตหุลกัส่วนหนึง่ของข้อมลูรัว่ไหลเกิด

จากการกระท�าทีต้ั่งใจจากพนกังานภายใน

ซ่ึงอาจเป็นเพราะจุดประสงค์ต่าง ๆ  ตัง้แต่

ความสะดวกส่วนตัว จนถึงจุดประสงค์

ทางการเงิน หรือเพื่อแก้แค้น โดย 66% 

เป็นการเข้าถึงข้อมูลโดยที่ไม่ควรมีสิทธิ

เข้าถึง (privilege abuse)

ดังนั้น หน่วยงานภาคสาธารณสุข

อาจพิจารณามาตรการด้านความมั่นคง

ปลอดภัย เช่น การสร้างความตระหนัก

รู้ให้กับเจ้าหน้าที่, การเข้ารหัสลับข้อมูล

ข้อมลูส�าคญั, การใช้งานการยนืยนัตวัตน

แบบหลายขัน้ตอนในระบบส�าคญั, บงัคบั

ใช้นโยบายการให้สิทธิเท่าที่จ�าเป็น
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ด้วยการโจมตีด้านไซเบอร์ที่เพิ่มขึ้น

ต่อภาคสาธารณสุขในประเทศสหรัฐฯ จึง

มีมาตรการทางกฎหมายเข้ามาก�ากับ เช่น  

Health Insurance Portability and 

Accountability Act (HIPAA) หรือ the 

Health Information Technology for 

Economic and Clinical Health (HITECH) 

Act ถอืเป็นเพียงมาตรการขัน้ต�า่ทีห่น่วยงาน

ต้องท�าตาม  ซ่ึงหน่วยงานจ�าเป็นต้องเสรมิสร้าง

ศกัภาพอย่างต่อเนือ่งเพือ่รบัมอืภัยคกุคามที่

เปลี่ยนแปลงอย่างรวดเร็ว

* https://www.healthcareitnews.com/news/phishing-attack-breaches-38000-patient-records-legacy-health

**http://www.verizonenterprise.com/resources/protected_health_information_data_breach_report_en_xg.pdf
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บทบาทของทีมรับมือภัยคุกคามกับ
มาตรฐานด้านความมั่นคงปลอดภัย
ของ ICS

ICS หรือ Industrial Control 

System เป็นระบบท่ีใช้ควบคุมเครื่องจักร

ในอุตสาหกรรมต่าง ๆ ซ่ึงระบบเหล่านี้ท่ี

ถูกใช้งานในปัจจุบันอาจจะเก่าและไม่ได้ถูก

ออกแบบโดยค�านึงถึงความมั่นคงปลอดภัย 

เช่น ท�าการอัปเดตได้ยาก ไม่มีระบบจัดการ

อุปกรณ์ (asset management) หรอืการเฝ้า

ระวังภัยคกุคาม เป็นอปุสรรคท่ีท้าทายในการ

จะท�าให้หน่วยงานปฏิบตัติามมาตรฐานหรอืข้อ

บงัคบัด้านความมัน่คงปลอดภัย อย่างไรกต็าม

ทีมที่มีหน้าท่ีรับมือภัยคุกคามอาจพิจารณา 

5 หัวข้อเป็นแนวทาง โดยมีรายละเอียดดังนี้

1. Asset Management ท�าการระบุ

จัดแยกประเภท ระบบ ICS รวมถึงข้อมูลที่

ระบบจัดเก็บ

2. Identify and access management 

ในการเข้าถึงระบบ ต้องมีการยืนยันตัวตน 

จ�ากัดและควบคุมสิทธิ

3. Risk assessment, Vulnerability 

management, and change management 

มีการประเมินความเสี่ยง ตรวจสอบหาช่อง

โหว่ของระบบ รวมถึงจัดการและบันทึกการ

แก้ไขค่าต่างๆ รวมถึงการอัปเดตของระบบ

4. Security controls ควบคมุเพิม่ความ

มัน่คงปลอดภยั เช่น แยกเครอืข่าย ICS ออก

จากเครอืข่ายทีใ่ช้งานทัว่ไป เข้ารหสัลบัข้อมลู 

มีการเฝ้าระวังและบันทึกทราฟิค

5. Physical security เนือ่งจากอปุกรณ์ 

ICS มกัมข้ีอจ�ากดัเรือ่งความสามารถด้านความ

มั่นคงปลอดภัย จึงจ�าเป็นต้องจ�ากัดการเข้า

ถึงอุปกรณ์ทางภาพอย่างเข้มงวด

ทมีทีร่บัมือคกุคามมบีทบาทส�าคัญในการ

ท�าให้องค์กรปฏิบัติตามมาตรฐานด้านความ

มัน่คงปลอดภยั ไม่ว่าจะเป็น การเฝ้าระวงัเพือ่

ตรวจจับภยัคกุคามให้เรว็ทีส่ดุ การวเิคราะห์

ตรวจสอบภยัคกุคามทีพ่บ เช่น สาเหต ุความ

เสียหาย แนวทางแก้ไข นอกจากนี้ยังรวม

ถึงการท�าเอกสารขั้นตอนการรับมือ ดังนั้น

หน่วยงานจึงควรให้ความส�าคัญในการสร้าง

ทีมรับมือภัยคุกคาม ซึ่งส่วนใหญ่มักจะเป็น

เจ้าหน้าที่ปฏิบัติการที่ดูแลระบบ ICS
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*https://ics-cert.us-cert.gov/sites/default/files/recommended_practices/Forensics_RP.pdf

**https://ics-cert.us-cert.gov/sites/default/files/recommended_practices/final-RP_ics_cybersecurity_

incident_response_100609.pdf

ส�าหรับผูท้ีส่นใจสามารถศกึษาแนวทางด้านความมัน่คงปลอดภยัส�าหรับ ICS ได้จากเอกสาร 

Recommended Practice: Creating Cyber Forensics Plan for Control Systems* 

Recommended Practice: Developing an Industrial Control Systems 

Cybersecurity Incident Response Capability** รวมถึงตามข้อมูลจากเว็บไซต์ของ  

National Cybersecurity and Communications Integration Center (NCCIC) Industrial 

Control Systems (https://ics-cert.us-cert.gov) ซ่ึงเป็นหน่วยงานทีส่่งเสริมความมัน่คง

ปลอดภัยของ ICS ของประเทศสหรัฐฯ
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Malvertising กับการโจมตีผ่านวงจร
ธุรกิจโฆษณาออนไลน์

ก่อนหน้านี้ไทยเซิร์ตได้อธิบายเกี่ยวกับ

การแพร่กระจายมัลแวร์ผ่านทางโฆษณา

ในหน้าเว็บไซต์หรือ Malvertising ซึ่งเกิด

จากผู้ประสงค์ร้ายซ้ือพื้นที่โฆษณาส�าหรับ

ใช้โจมตี (https://www.thaicert.or.th/

newsbite/2016-06-27-02.html) อย่างไร

กต็ามบรษิทัด้านความมัน่คงปลอดภยัพบว่า 

มผู้ีประสงค์ร้ายได้เจาะระบบเวบ็ไซต์ทีใ่ช้งาน 

Wordpress เวอร์ชันเก่า (4.7.1) มากกว่า 

10,000 เวบ็ไซต์ เพือ่ขายพ้ืนทีโ่ฆษณาให้กับ

ผูป้ระสงค์ร้ายทีต้่องการเผยแพร่มลัแวร์ด้วย

ส�าหรับวงจรธุรกิจโฆษณาออนไลน์นั้น 

สามารถแบ่งเป็นส่วนประกอบ 4 ส่วน คือ  

1. ผู้ที่มีเนื้อหาที่ต้องการโฆษณา 
(Advertiser) 

2. เจ้าของเว็บไซต์ท่ีเตรียมพ้ืนทีส่�าหรับ
โฆษณาออนไลน์ (Publisher) 

3. บรษิทักลางทีต่ดิต่อซ้ือพืน้ท่ีโฆษณา 
Publisher จ�านวนมากและแบ่งขาย
ให้กับ Advertisers ด้วยระบบประมูล  

(Ad-Networks) 

4. ในบางรปูแบบธรุกจิ จะมบีรษิทัทีรั่บ

ซื้อพื้นที่โฆษณาจาก Ad-Networks เพื่อ

ขายต่อให้กบั Advertiser อกีท ี(Reseller) 

การโจมตีที่พบน้ัน ผู้ประสงค์ร้ายได้

เจาะระบบเวบ็ไซต์จ�านวนมากแล้วขายพืน้ที่

โฆษณาบนเวบ็ไซต์ให้กบั Ad-Networks และ 

ผู้ประสงค์ร้ายท่ีต้องการเผยแพร่มัลแวร์จะ

เลอืกซือ้พืน้ทีโ่ฆษณาบนเวบ็ไซต์ของผูป้ระสงค์

ร้ายคนดังกล่าว ในขณะที ่Ad-Networks และ 

Reseller อยูใ่นฐานะคนกลางทีอ่าจรูเ้หน็ใน

การกระท�าผดิแต่ได้รบัผลประโยชน์ทางธรุกิจ 

ซึ่งสภาพแวดล้อมในรูปแบบน้ีท�าให้ยากต่อ

การหยุดยั้งการโจมตี อีกทั้งยังตรวจจับการ

โจมตไีด้ยากเนือ่งจากผูป้ระสงค์ร้ายอาจเลอืก

เผยแพร่มัลแวร์เมื่อพบเป้าหมายผู้เยี่ยมชม

เวบ็ไซต์ทีม่คีณุสมบตัติรงตามลกัษณะเฉพาะ

ทีก่�าหนด เช่น เวอร์ชนัระบบปฏบิตักิารหรอื

เบราว์เซอร์ที่ใช้งาน

เพื่อป้องกันการถูกโจมตี ทั้งเจ้าของ

เว็บไซต์และผู้ที่เย่ียมชมเว็บไซต์ควรอัปเดต

ระบบปฏิบัติการและซอฟต์แวร์ที่ให้งาน

เป็นประจ�า ส�าหรบัผูด้แูลระบบอาจใช้ข้อมลู

รายการโดเมนต้องสงสัย และหมายเลขไอพี

ของเครือ่งผูป้ระสงค์ร้าย (134.249.116.78)  

เป็นข้อมูลประกอบในการเฝ้าระวงัการโจมตี 

หรือตรวจสอบเครื่องที่ติดมัลแวร์
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จุดอ่อนของโปรแกรม 
สร้างความตระหนักรู้ในองค์กร

หากพูดถึงหนึ่งในมาตรการเสริมสร้าง

ด้านความม่ันคงปลอดภยัทีอ่งค์กรน�ามาปฏบิตัิ 

กม็กัจะนกึถงึการสร้างความตระหนกัรูใ้ห้กบั

พนกังานในองค์กร ท�าให้พนกังานรูจั้กรปูแบบ

ภยัคกุคาม เช่น รูจั้กสงัเกตลกัษณะของอเีมล

หลอกลวง เพื่อให้รู้เท่าทันหลีกเลี่ยงการตก

เป็นเหยื่อ แต่โปรแกรมเหล่านี้อาจยังไม่ช่วย

ป้องกันได้อย่างสมบูรณ์ เนื่องจาก สุดท้าย

แล้วขึ้นอยู่กับการตัดสินใจของพนักงานเอง

ว่าการกระท�าที่พบเป็นการหลอกลวงหรือ

ไม่ ซึง่กลไกทีม่าช่วยเตมิเตม็ในส่วนน้ีคอืการ

มีกระบวนการที่ชัดเจน

ยกตวัอย่าง เช่น การหลอกลวงตดิต่อไป

ยงั HR เพือ่ขอข้อมูลส่วนบคุคลของพนกังาน 

หากให้ HR เป็นผู้พิจารณาเองก็มีโอกาสที่ 

HR จะตกเป็นเหยื่อ แต่หากมีกระบวนการ

ทีด่ ีก�าหนดชดัเจนว่าใครทีส่ามารถขอข้อมูล

เหล่านี้ได้ และมีการลงนามเพื่อยืนยันตัวตน 

ผูป้ระสงค์ร้ายต้องใช้ความพยายามปลอมเป็น

ผูม้อี�านาจในการเข้าถงึข้อมลู ถอืเป็นการยก

ระดบัการปกป้องกัน ช่วยลดความเสีย่งได้มาก

อีกตัวอย่างเป็นเร่ืองของ กลไก เร่ือง

เหตุการณ์ทดสอบหลอกให้ยามออกตราป้าย

เพือ่เข้าถึงข้อมลูส�าคญั ซึง่องค์กรของยามนัน้

ไม่มกีระบวนการทีชั่ดเจนในการก�ากับการออก

ป้าย ยิง่ไปกว่านัน้คอืไม่มกีารบนัทกึ ท�าให้ไม่รู้

ว่าเป็นยามคนไหนทีอ่อกป้าย ซ่ึงผูรั้บผดิก็คือ

หัวหน้าผู้จัดการที่ดูแลเรื่องความปลอดภัย

สุดท้ายเป็นเรื่องของ การสูญหายของ 

Thumb Drive ทีเ่กบ็ข้อมลู ซึง่องค์กรมกัจะ

บอกพนกังานว่าให้ระวงัไม่ให้สญูหาย แต่วธิทีี่

ดกีว่านัน้คอืการก�าหนดว่าข้อมลูส�าคญัระดบั

ใดที่สามารถเก็บใส่ Thumb Drive ได้ หรือ

ค�านงึถงึเผือ่กรณสีญูหาย ให้เข้ารหสัลบัไว้หาก

ต้องถ่ายข้อมลูส�าคญัลง Thumb Drive โดย

วธิง่ีายวธิหีนึง่คอืการเกบ็ในรูปแบบไฟล์สกุล 

zip ที่ใส่รหัสลับไว้

ดังนั้นแล้ว จึงเป็นเรื่องที่ดีที่องค์กร

ควรตรวจสอบว่าส่วนใดที่ต้องพ่ึงการใช้

วจิารณญาณของพนกังาน กล่าวคือ พนกังาน

ต้องระวังในเรื่องใด เพื่อไม่ให้ตกเป็นเหยื่อ 

แล้วลองคดิว่าจะหากระบวนการใดมาชดเชย

เพือ่ลดความเส่ียง แทนทีจ่ะบอกให้ระวงัอย่าง

เดียว ก็จะช่วยเสริมให้องค์กรมีความม่ันคง

ปลอดภัยมากขึ้น

29

 Dark Reading  
http://thcert.co/6bc1gi

20/7/2561



ความมั่นคงปลอดภัยของข้อมูล 
บนโซเชียลมีเดีย

ในโลกโซเชียลมีเดียที่เรียกได้ว่าหลาย

คนใช้เวลาอยู่ในโลกแห่งนี้มากกว่าโลกแห่ง

ความจรงิ แต่ค�าถามทีค่นส่วนใหญ่ไม่ได้นกึถงึ

คือ ข้อมูลของเราบนโซเชียลมีเดียมีความ

มั่นคงปลอดภัยแค่ไหน ซึ่งหากพูดถึงความ

มั่นคงปลอดภัย เราสามารถจ�ากัดความของ

ค�านี้ด้วยคุณสมบัติ 3 ด้านคือ

นั่นหมายถึงผู้ใช้สามารถก�าหนดว่าใคร

สามารถเข้าถึงข้อมูลได้บ้าง ใน Facebook 

ผู้ใช้สามารถก�าหนดได้ว่าให้ ใครก็ตาม เพ่ือน

หรือ กลุม่คนทีเ่ฉพาะ ให้สามารถอ่านโพสต์ที่

สร้างไว้ ส�าหรับ Instagram ข้อความต่าง ๆ 

จะเป็นรปูแบบท่ีใครกต็ามสามารถอ่านได้ แต่

ก็มช่ีองทาง direct message ส�าหรบัส่ือสาร

ในรูปแบบตัวต่อตัว 

 

ข้อมูลไม่ถูกใครแอบมาแก้ไข  

(Integrity)

ในโซเชยีลมเีดยี ไม่ค่อยมปัีญหาในด้านนี้ 

เพราะข้อมลูจะถกูแสดงในรปูแบบทีเ่ราโพสต์

โดยเป็นเร่ืองยากท่ีจะมคีนอ่ืนมาแก้ไข แต่ใน

ฐานะผู้ที่อ่านโพสต์ควรระลึกไว้ว่าข้อความ

ที่โพสต์นั้นที่เห็นอยู่ อาจถูกแก้ไขก่อนหน้า

โดยเจ้าของโพสต์เอง ซึ่งไม่ใช่ปัญหาของ 

Integrity และในกรณีของ Facebook ผู้ที่

อ่านโพสต์ สามารถตรวจสอบดูประวัติการ

แก้ไขของโพสต์ได้

 

ข้อมูลพร้อมใช้งาน  

(Availability)

หมายความว่าผูใ้ช้สามารถอ่านหรอืแชร์

ข้อความหรอืรปูในโซเชยีลเมือ่ต้องการ แต่ใน

แง่มมุนงึอาจจะพดูถงึคณุสมบติัการดึงข้อมลู

บนโซเชียลมีเดีย เช่น รูป หรือคลิป มาเก็บ

ไว้บนเครื่องเพ่ือใช้งานในเวลาท่ีไม่สามารถ

เข้าถึงโซเชียลมีเดียได้ ซึ่งผู้ใช้ Facebook 

สามารถเรียกใช้งานความสามารถนี้ได้ที่  

การรักษาความลับขข้อมูล  
(Confidentiality)

https://www.facebook.com/settings?tab=your_

facebook_information
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การที่เรารู้จักใช้วิธีควบคุม และรู้จัก

เลอืกก�าหนดการเข้าถงึข้อมลูให้เหมาะสม

กับข้อมลูท่ีจะโพสต์ จะท�าให้ข้อมลูมคีวาม

ม่ันคงปลอดภัยมากขึ้น ใน Facebook 

หรือโซเชียลมีเดียต่าง ๆ อาจมีการอัปเดต

เปลีย่นแปลงรปูแบบการก�าหนดดังกล่าว ผู้

ใช้จึงควรเชค็เป็นประจ�า หากต้องการข้อมูล

เพิ่มเติม ผู้ใช้สามารถศึกษาข้อแนะน�าใน

การใช้โซเชียลมีเดียได้จาก Infographic 

ของไทยเซิร์ต

    Trend Micro  
http://thcert.co/z4Cg7t 

2/7/2561

https://www.thaicert.or.th/downloads/files/

BROCHURE_Social_Network.jpg
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แนวทางการเตรียมตัวและรับมือ 
กรณีข้อมูลรั่วไหลส�าหรับหน่วยงาน
เก็บข้อมูลส่วนบุคคลในออสเตรเลีย

เมื่อเดือนกุมภาพันธ์ หน่วยงานภาครัฐ

ของประเทศออสเตรเลีย Office of the 

Australia Information Commissioner 

ได้เผยแพร่เอกสารช่ือ Data breach 

preparation and response - A guide to 

managing data breaches in accordance 

with the Privacy Act 1988 ซึง่เป็นแนวทาง

การเตรียมตัวและรับมือกรณีข้อมูลรั่วไหล

ส�าหรับหน่วยงานที่เก็บข้อมูลส่วนบุคคล ซึ่ง

สอดคล้องกับกฎหมายคุ้มครองความเป็น

ส่วนตัว Privacy Act 1988 โดยได้แนะน�า 

กฎหมายการรัว่ไหลของข้อมลูและกฎหมาย

คุ้มครองความเป็นส่วนตวั (Data breaches 

and the Australian Privacy Act) และ

กฎหมาย the Privacy Act 1988  รวมถึง

เนือ้หาส่วนหน่ึงระบถุงึแนวทาง 13 ประการ

ในการจดัการข้อมลูส่วนบคุคล มีเนือ้หา เช่น 

การเกบ็ข้อมลูส่วนบคุคลสามารถเกบ็ได้มาก

น้อยแค่ไหน การจดัการข้อมลูส่วนบคุคลท่ีไม่

จ�าเป็นต้องใช้แล้ว แนวทางการรักษาความ

มั่นคงปลอดภัยของข้อมูล  

 

 

นอกจากนี้ยังพูดถึง The Notifiable Data 

Breaches (NDB) scheme ซ่ึงเป็นข้อบงัคบั

ให้หน่วยงานต้องแจ้งผู้ได้รับผลกระทบและ

หน่วยงานท่ีก�ากบัดแูล เมือ่ข้อมลูส่วนบคุคล

รัว่ไหลหรอืถกูขโมย และคาดว่าจะส่งผลกระ

ทบร้ายแรงกับผู้ที่เกี่ยวข้อง และหน่วยงาน

ไม่สามารถควบคมุหรอืจดัการได้ นอกจากน้ี

หน่วยงานบางหน่วยงานอาจจ�าเป็นต้องปฏบิตัิ

ตามข้อบังคับเพิ่มเติม เช่น General Data 

Protection Regulation ของสหภาพยุโรป

เนื้อหาอีกส่วนที่น่าสนใจคือการเต

รียมแผนรับมือเมื่อเกิดเหตุข้อมูลรั่วไหล 

(Preparing a data breach response 

plan) อธิบายส่วนประกอบของแผน เช่น มี

การประเมนิ จ�ากดัความเสยีหาย และจดัการ

เหตุตั้งแต่ต้นจนจบ ครอบคลุมข้อก�าหนด

ทางกฎหมาย ก�าหนดบทบาทและหน้าที่  

ในเอกสารได้แนบเช็คลิสต์ในการสร้างแผน

ไว้ด้วย ผู้สนใจสามารถค้นหาในเอกสารด้วย

ค�าว่า Data breach response plan quick 

checklist รวมถงึการรบัมือเม่ือเกิดเหตขุ้อมลู

รั่วไหล 4 ขั้นตอน ได้แก่
(https://www.oaic.gov.au/agencies-and-

organisations/app-guidelines/)
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1) จ�ากัดความเสียหาย  

2) ประเมินผลกระทบ  

3) แจ้งผู้ที่ผู้ได้รับผลกระทบและ  

   หน่วยงานก�ากับที่เกี่ยวข้อง  

4) ทบทวนแนวทางการรับมือและหา 

    วิธีการป้องกันไม่ให้เกิดขึ้นอีก

 Notifiable Data Breach (NDB) 

Scheme อธิบายข้อก�าหนดของหน่วยงาน

ที่จ�าเป็นต้องรายงานเมื่อเกิดเหตุข้อมูลร่ัว

ไหล เช่น เป็นหน่วยงานที่มีรายรับประจ�าปี

มากกว่า 72 ล้านบาท หรือหน่วยงานที่ซื้อ

ขายข้อมูลส่วนบุคคล หรือหน่วยงานที่เก็บ

ข้อมลูส่วนบคุคลทางการแพทย์ และบทบาท

ของหน่วยงานที่รับรายงาน

แหล่งข้อมูลอื่นๆ ที่เก่ียวข้อง ได้แก่ 

รายการหน่วยงานให้ค�าปรึกษาในกรณีเกิด

เหตุข้อมูลบางชนิดรั่วไหล เช่น หากข้อมูล

ส่วนบคุคลทางการแพทย์รัว่ไหล จ�าเป็นต้อง

ดขู้อแนะน�าของ Australian Digital Health 

Agency รวมถึงข้อแนะน�า มาตรฐาน อื่นๆ 

ในการรับมือและป้องกันเหตุภัยคุกคาม

ปัจจุบนัหน่วยงานทีเ่กบ็ข้อมลูส่วนบคุคล

มกัจะตกเป็นเป้าของการโจมต ีจงึจ�าเป็นต้อง

มีการเตรียมพร้อมวางแผน ซักซ้อมรับมือ

เมื่อเกิดเหตุเพ่ือให้แน่ใจว่าแผนที่เตรียมไว้

สามารถใช้งานได้จริง รวมถึงอาจสร้างเครือ

ข่ายกบัหน่วยงานประเภทเดยีวกนัแลกเปลีย่น

ข้อมลู เพือ่แลกเปลีย่นประสบการณ์ ความรู้

   Office of the Australia Information 
Commissioner  

http://thcert.co/uezJTF 
18/4/2561 
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10 ข้อแนะน�า เพ่ิมความมั่นใจ ใช้งาน
มือถือ Android อย่างปลอดภัย

Malwarebytes แนะน�า 10 ข้อที่ช่วย

ให้อปุกรณ์ระบบปฏบิตักิาร Android มคีวาม

มัน่คงปลอดภัยมากขึน้ โดยมรีายละเอยีดดงันี้

1. ท�าความรู้จักฟีเจอร์หรือค่าต่างๆ ที่

เกี่ยวกับความมัน่คงปลอดภยัหรือความเป็น

ส่วนตัว เช่น ฟีเจอร์ทีเ่ปิดให้ระบุต�าแหน่งพิกัด 

GPS หรือลบข้อมูลในมือถือกรณีที่อุปกรณ์

สูญหาย*ตรวจสอบความมัน่คงปลอดภยัและ

ความเป็นส่วนตวั เช่น มกีารลอ็กหน้าจอด้วย

รหสัผ่านหรอืไม่ รวมถึงตรวจสอบจากบรกิาร 

Security Checkup ของ Google* 

2. ก�าหนดในปฏิทินเตือนให้ตรวจสอบ

ความม่ันคงปลอดภัยและความเป็นส่วนตัว

ทุก 12 เดือน

3. เนื่องจากการสื่อสารบางช่องทาง 

เช่น SMS อาจไม่ได้มีการเข้ารหัสลับข้อมูล 

มีความเสี่ยงให้ผู้ประสงค์ร้ายดักข้อมูล

ได้ ในการส่ือสารท่ีส�าคัญและเป็นความ

ลับ ควรใช้งานแอปพลิเคชันแชตที่มีการ

เข้ารหัสลับข้อมูลแบบ end-to-end ซึ่ง

ป้องกันการดักข้อมูล บุคคลท่ีสามรวมถึง

ผู้ให้บริการแอปพลิเคชันไม่สามารถอ่าน

ข้อมูลได้ ตัวอย่างแอปพลิเคชัน เช่น Signal 

 (https://ssd.eff.org/en/module/how-use-signal-android)

4. ควรหลกีเล่ียงการแชร์ต�าแหน่งของมือ

ถอืบนโซเชยีลมีเดยีท่ีไม่จ�าเป็น และจ�ากดัการ

ใช้แอปพลิเคชันที่มีสิทธิอ่านข้อมูลต�าแหน่ง

ของมือถือ

5. ปิดการใช้ Wi-Fi และ Bluetooth 

เมื่อไม่ใช้งานมือถือ

6. ตรวจสอบรายการอุปกรณ์ที่ผูก

กับบัญชี Google (https://myaccount.

google.com/device-activity) หาก

พบรายการอุปกรณ์ที่ไม่รู้จักให้ท�าการลบ

รายการ และเปลี่ยนรหัสผ่าน

7. ระวังแอปพลิเคชันหลอกลวงที่เลียน

แบบใช้ไอคอนหรอืชือ่คล้ายแอปพลเิคชนัจรงิ 

ซึ่งอาจมีพฤติกรรมไม่พึงประสงค์ เช่น ขโมย

ข้อมลู, แสดงโฆษณา ซึง่ผูใ้ช้อาจพจิารณาความ

น่าเชื่อถือของแอปพลิเคชันจากจ�านวนคร้ัง

ท่ีแอปพลิเคชันถูกดาวน์โหลดหรือพิจารณา

จากรีวิว
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8. หลีกเลี่ยงการท�าธุรกรรมส�าคัญเม่ือ

ใช้ Wi-Fi ฟรี ตามสถานที่ต่างๆ โดยเฉพาะ 

Wi-Fi ที่ไม่มีการตั้งรหัสผ่าน การจ�าเป็นต้อง

ใช้งานก็อาจพิจารณาใช้ VPN ที่น่าเชื่อถือ

9. เม่ือได้รับข้อความจากอเีมล โซเชยีลมี

เดีย  SMS หยุดคิดซักนิดถึงความน่าเชื่อถือ

ของข้อความหรอืผูส่้งก่อนตกลงกระท�าการใดๆ

    Malwarebytes  
http://thcert.co/C3CeeU 

5/4/2561 

*https://myaccount.google.com/security-checkup
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ผลส�ารวจเผย 2 บทบาท ผู้บริหาร  
เจ้าหน้าที่ฝ่ายเทคนิค มีความเห็น 
ด้านการรับมือภัยคุกคามต่าง 
และส่งผลต่อองค์กรอย่างไร

บริษัท Centrify เผยแพร่รายงานผล

ส�ารวจด้านความมั่นคงปลอดภัยท่ีท�ากับ 

ผูบ้รหิารและเจ้าหน้าทีฝ่่ายเทคนิคเพือ่เปรียบ

เทยีบมมุมองความเหน็ของท้ัง 2 ฝ่าย พบความ

เห็นแตกต่างที่น่าสนใจหลายประเด็น ดังนี้

1. ผู้บริหารส่วนใหญ่ (65%) คิดว่าภัย

คุกคามที่รุนแรงมากที่สุดคือมัลแวร์ แต่เจ้า

หน้าท่ีฝ่ายเทคนคิส่วนใหญ่ (35%) กลบัคดิว่า

เป็นการแฮกบญัชผีูใ้ช้งาน ซึง่เกดิจากสาเหตุ

เช่น ผูใ้ช้งานตัง้รหสัผ่านทีค่าดเดาง่าย หรอืใช้

รหสัผ่านตัง้ต้นทีไ่ด้รบัตัง้แต่เริม่ใช้งานโดยไม่

ได้เปลีย่น ซึง่สอดคล้องกับความเหน็ผู้บรหิาร

ส่วนใหญ่ท่ีเคยถูกโจมตีมาแล้วอย่างน้อย  

1 ครั้ง และสอดคล้องกลับรายงาน Verizon 

2017 Data Breach Investigations จาก

บริษัท Verizon ก็แสดงให้เห็นว่า 81% ของ

การโจมตีเกิดจากรหัสผ่านถูกขโมยหรือตั้ง

รหัสผ่านที่คาดเดาง่าย

2. จากความเห็นที่แตกต่างในแง่ของ

ประเภทภยัคกุคามทีรุ่นแรงและควรให้ความ

ส�าคัญของทั้งสองฝ่าย ก็สะท้อนมาถึงเรื่อง

การลงทุน โดยผู้บริหารส่วนใหญ่ (60%)  

คิดว่าควรลงทุนเพื่อป้องกันมัลแวร์

3. ผู้บริหาร (15%) มากกว่าเจ้าหน้าที่

เทคนคิ (8%) คิดว่าภยัคกุคามทีเ่กดิในองค์กร

ส่งผลกระทบรนุแรง แสดงให้เห็นว่าเจ้าหน้าที่

อาจไม่ได้รบัทราบถึงความเสยีหายบางอย่าง 

การสูญเสียลูกค้า หรอืราคาหุน้ขององค์กรตก 

ซึง่เป็นเร่ืองต้องผูบ้รหิารอาจพจิารณาสือ่สาร

ให้เข้าใจถึงผลกระทบให้ตรงกัน

4. ในแง่ของอะไรที่เป็นจุดเปลี่ยนให้

องค์กรหันมาใส่ใจในเรื่องการรับมือและ

ป้องกันภัยคุกคาม ผู้บริหารส่วนคิดว่า เมื่อ

เกดิภยัคกุคามขนาดใหญ่ขึน้กบัหน่วยงานของ

ตน (56%)  หรอื เมือ่เกิดเหตุการณ์ทีเ่ป็นข่าว

ใหญ่โต (51%) ในขณะทีเ่จ้าหน้าทีฝ่่ายเทคนคิ

ส่วนใหญ่ (38%) คดิว่าควรพจิารณาจากงาน

วจิยัหรอืผลส�ารวจเกีย่วกบัความเสีย่งของภยั

คุกคามในการอ้างอิง

ผลส�ารวจนีอ้าจสะท้อนว่าผูบ้รหิารส่วน

ใหญ่ให้ความส�าคญัในแง่ผลกระทบของบรษิทั 

เช่น  ราคาหุ้น ให้ความส�าคัญจากข่าวต่างๆ 

ที่ออกสื่อ ในขณะท่ีเจ้าหน้าท่ีเทคนิคจะ

สนใจในแง่ของความเสี่ยงของการถูกโจมตี

ในเชิงเทคนิค
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5. ผูบ้รหิารส่วนใหญ่ (54%) ให้ความ

ส�าคญักบัคณุภาพการให้บรกิารลูกค้า และ

กงัวลกบัมาตรการด้านความมัน่คงปลอดภยั

ทีม่าส่งผลกระทบ เช่น  มาตรการยนืยนัตวั

ตนแบบ 2 ขั้นตอน ซึ่งเป็นมาตรส�าคัญที่

ช่วยลดความเสีย่งจากการถูกโจมตไีด้มาก 

ในขณะทีเ่จ้าหน้าทีเ่ทคนคิในสดัส่วนทีน้่อย

กว่าทีเ่หน็ด้วย เนือ่งจากปัจจบุนัมาตรการ

ยนืยนัตวัตนแบบ 2 ขัน้ตอนสามารถท�าให้

หลายรูปแบบ เช่น การยืนยันตัวตนด้วย

ลายนิ้วมือ หรือใบหน้า ซึ่งง่ายต่อผู้ใช้งาน

จะเห็นได้ว่าความแตกต่างของความ

เห็นระหว่างผู้บริหารกับเจ้าหน้าที่ทาง

เทคนิค อาจส่งผลถึงการรักษาความ

ม่ันคงปลอดภัยขององค์กร หากทั้ง

สองฝ่ายลองสื่อสารกันในแง่มุมของตน  

เพื่อปรับความเข้าใจให้ตรงกัน ก็

อาจสามารถช่วยให้องค์กรรบัมอืภยัคกุคาม

ได้อย่างมีประสิทธิภาพมากขึ้น

    Malwarebytes  
http://thcert.co/C3CeeU

5/4/2561 
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MCafee เผยแพร่ข้อแนะน�าป้องกัน
สมาร์ตโฟนถูกแฮก

บริษัทด้านความม่ันคงปลอดภัย 

MCafee เผยแพร่ข้อแนะน�าง่ายๆ ส�าหรับ

ผู้ใช้ท่ัวไปเพื่อป้องกันสมาร์ตโฟนจากการ

ถูกแฮกโดยมีข้อมูลดังนี้

1. ติดต้ังแอปพลิเคชันจากแหล่งที่น่า

เชือ่ถอื เช่น Google Play หรอื App Store

2. ลอ็กมอืถอืด้วยรหสัผ่าน (Passcode) 

และเปิดฟังก์ชัน  Find my Devices 

ส�าหรับอุปกรณ์ระบบปฏิบัติการ Android 

และฟังก์ชัน Find my iPhone ส�าหรับ

อุปกรณ์ระบบปฏิบัติการ iOS เผื่อกรณี

อุปกรณ์สูญหาย

3. ลอ็กเอาต์หรอืจากระบบทกุครัง้ เมือ่

เสร็จสิ้นการใช้งาน หลีกเล่ียงการใช้งาน

ฟังก์ชันจดจ�าข้อมูลและเติมข้อมูลอัตโนมัติ 

(Auto-fill)

4. หมั่นท�าการอัพเดตเฟิร์มแวร์ซอฟต์ 

แวร์ระบบสม�า่เสมอ เพือ่เพ่ิมความปลอดภยั

การใช้งาน

5. หลีกเลี่ยงคลิกลิงก์ใด ๆ ที่มีการส่ง

มายังมือถือของผู้ใช้ หากไม่ทราบแหล่ง

ที่มาอย่างชัดเจน  

ข้อแนะน�าเหล่านีดู้เหมอืนเป็นเรือ่งง่ายๆ 

แต่เร่ืองง่ายๆ เหล่านีก้อ็าจท�าให้ผูใ้ช้ละเลย

ไม่ได้ปฏิบัติตาม เช่น  การเปิดฟังก์ชันเพื่อ

ค้นหาอปุกรณ์ การลอ็กมอืถอืด้วยรหัสผ่าน 

มฉิะนัน้เมือ่เกดิเหตุอุปกรณ์สญูหายหรอืถกู

ขโมย กอ็าจส่งผลให้ผูป้ระสงค์ร้ายได้ข้อมลู 

หรอืสวมรอยเพือ่กระท�าการหลอกลวงผูอ้ืน่

ได้ ผูใ้ช้สามารถศกึษาข้อแนะน�ากรณอีปุกรณ์

สญูหายได้จากอนิโฟกราฟิกของไทยเซร์ิตได้ที่ 

https://www.thaicert.or.th/downloads/files/

Security_Tips_When_Losing_Mobile.png

Mcafee  
http://thcert.co/DX63Nc  
13/2/2561
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ภาพหลุด เผยรหัสผ่านบนกระดาษแปะ
หน้าเครื่องคอมห้องปฏิบัติการเฝ้า

ระวังของหน่วยงานรับมือเหตุฉุกเฉิน 
มลรัฐฮาวาย

    Intelligent Business Insider  
 http://thcert.co/udCwHu 

18/1/2561

เมื่อเดือนมกราคม 2561 ได้มีการ

เผยแพร่รูปถ่ายบน Twitter ซ่ึงเป็นรูป

ห้องปฏิบัติการเฝ้าระวังเหตุฉุกเฉินของ

หน่วยงานรับมือเหตุฉุกเฉินในเขตฮาวาย  

(Hawaii Emergency Management 

Agency) ประเทศสหรัฐฯ โดยเครื่อง

คอมพิวเตอร์ที่เฝ้าระวังในรูปพบว่ามีรหัส

ผ่านเขียนใส่กระดาษแปะไว้

จากเหตกุารณ์ดงักล่าวท�าให้เกดิความ

สงสยัในการรกัษาความมัน่คงปลอดภัยของ

หน่วยงาน เนื่องจากก่อนหน้านี้ ได้เกิดเหตุ

ผิดพลาดแจ้งเตือนประชาชนถึงการโจมตี

ด้วยขีปนาวุธ 

อย่างไรก็ตามทางผู้แทนหน่วยงานได้

ชีแ้จงว่าความผดิพลาดของการแจ้งเตอืนเกดิ

จากการกดปุ่มผิดของผู้ควบคุมระบบ ส่วน

รูปที่เผยแพร่นั้นถูกถ่ายในเดือนกรกฎาคม 

2560 และรหัสผ่านในรูปเป็นรหัสผ่าน

ส�าหรบัแอปพลิเคชนัภายใน ซึ่งเชือ่วา่ไม่ได้

ใช้งานแล้ว และไม่มีส่วนเกี่ยวข้องกับการ

แจ้งเตือนที่ผิดพลาด

กรณีนี้เป็นตัวอย่างที่ดีในการแสดงให้

เห็นว่านอกจากจะมีการระบบป้องกันที่ดี 

องค์กรควรสร้างความตระหนกัให้พนกังาน

รู้จักเก็บรักษารหัสผ่าน และระวังการเผย

แพร่ข้อมลูภายในหน่วยงานสูส่าธารณะ โดย

องค์กรเองอาจมีการตรวจสอบเป็นระยะ

ว่าข้อมูลเกี่ยวกับองค์กรที่เผยแพร่อยู่บน

อินเทอร์เน็ต มีข้อมูลที่เป็นความลับหรือไม่

ส�าหรบัผูท้ีส่นใจสามารถศึกษาค�าแนะน�า

เก่ียวกับการจัดการรหัสผ่านได้จากอินโฟ

กราฟิกของไทยเซิร์ต

https://www.thaicert.or.th/downloads/files/

info_ThaiCERT_Password_Awareness.pdf
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แจ้งเตือน อย่าหลงเชื่ออีเมล 
หลอกลวง อ้างว่าแฮกบัญชีได ้
และมีรูปแอบถ่ายจากกล้องเว็บแคม 
ข่มขู่ให้จ่ายเงินด้วย Bitcoin

ThaiCERT  
http://thcert.co/3Vrg2x 
17/10/2561t 

เมือ่ช่วงกลางเดอืนตลุาคม 2561 ไทยเซร์ิตได้รบัรายงานการแพร่กระจายอเีมลหลอกลวง 

โดยมเีนือ้หาอ้างว่าผูป้ระสงค์ร้ายสามารถเข้าถงึอเีมลของเหยือ่ รายชือ่ผูติ้ดต่อ บญัชโีซเชียลมี

เดยี รวมถงึได้ตดิต้ังมลัแวร์และได้แอบถ่ายภาพผ่านกล้องเวบ็แคมของเครือ่งคอมพวิเตอร์ โดย

ผูป้ระสงค์ร้ายข่มขูว่่าจะเผยแพร่ข้อมลูดงักล่าวหากไม่จ่ายเงนิจ�านวน 500 ดอลลาร์ไปยงับญัชี 

Bitcoin ภายในเวลาที่ก�าหนด ตัวอย่างข้อความในอีเมลหลอกลวงปรากฎดังรูป
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ไทยเซิร์ตได้ด�าเนินการตรวจสอบพบว่าอีเมลดังกล่าวเป็นอีเมลหลอกลวง โดยใช้วิธีการ

ปลอมแปลงชือ่ผูส่้ง ซ่ึงโปรแกรมป้องกนัสแปมส่วนใหญ่จะสามารถคัดกรองอีเมลลักษณะนีไ้ด้ 

อย่างไรกต็าม ในบางระบบอาจมีอเีมลลักษณะนี้หลดุรอดเข้ามาได้ ผู้ดูแลระบบอาจพจิารณา

ตรวจสอบอเีมลทีม่ลีกัษณะผดิปกติและแจ้งเตอืนไปยังผูใ้ช้ภายในหน่วยงานของท่านเพือ่ไม่ให้

หลงเชือ่และด�าเนนิการจ่ายเงนิตามทีไ่ด้มกีารข่มขู ่เนือ่งจากพบรายงานว่ามผีูต้กเป็นเหยือ่โอน

เงินไปยังบัญชีของผู้ประสงค์ร้ายแล้ว

การส่งอีเมลหลอกลวงเพ่ือข่มขู่ให้จ่ายเงินนั้นไม่ใช่เรื่องใหม่ อีกท้ังการปลอมชื่อและ 

ที่อยู่ของผู้ส่งอีเมลนั้นก็ไม่ได้ใช้เทคนิคที่ซับซ้อน ผู้ดูแลระบบควรตรวจสอบว่าระบบคัดกรอง

อเีมลนัน้ยงัสามารถท�างานได้เพ่ือลดความเสีย่ง ในส่วนของผูใ้ช้ อาจต้องใช้ความตระหนกัและ

พิจารณาก่อนเชื่อข้อความที่มีลักษณะข่มขู่ให้จ่ายเงิน
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ระวัง พิจารณาก่อนกดรับเพ่ือน อาจ
เป็นผู้ไม่หวังดีสวมรอยสร้างโพรไฟล์

เพ่ือนใน Facebook เพ่ือหลอก 
ยืมเงิน/ขโมยข้อมูล

  Naked Security  
http://thcert.co/q2lNUs 

11/10/2561 

ผูใ้ช้ Facebook ทีไ่ด้รับค�าขอเป็นเพือ่น

จากคนทีเ่คยเป็นเพือ่นใน Facebook อยูแ่ล้ว 

ควรพิจารณาให้ถี่ถ้วนก่อนกดรับ เนื่องจาก

มรีายงานว่าผูไ้ม่หวังดใีช้วธินี�ารปูและข้อมลู

โพรไฟล์ของเพือ่นใน Facebook ของเหยือ่

มาสวมรอยสร้างบัญชีใหม่ แล้วกดขอเป็น

เพื่อนกับเหยื่อ จุดประสงค์ของการกระท�า

นีม้ตีัง้แต่เพือ่ใช้ส่งสแปม หลอกดูข้อมลูทีถ่กู

ตั้งไว้ให้เห็นได้เฉพาะเพื่อน ไปจนถึงหลอก

ขอให้โอนเงิน ซึ่งกรณีหลังสุดนี้มีรายงานผู้

ได้รับความเสียหายมาอยู่เรื่อยๆ

อย่างไรก็ตาม เป็นไปได้ว่าเพื่อนของ

เราอาจลืมรหัสผ่านเข้าใช้งานบัญชี หรือ

บัญชีถูกแฮก จึงจ�าเป็นต้องสร้างบัญชีใหม่

ขึ้นมาเพื่อใช้งาน ในกรณีนี้ ควรตรวจสอบ

ให้แน่ใจว่าบัญชีที่ติดต่อเข้ามาขอเพิ่มเป็น

เพือ่นใหม่นัน้เป็นของเพ่ือนเราจรงิๆ และอาจ

พจิารณาบลอ็คหรอืเลกิเป็นเพือ่นกบับญัชทีี่

ถกูแฮกหรอืไม่มกีารใช้งานแล้ว เพือ่ป้องกนั

ปัญหาข้อมูลรั่วไหล ทั้งนี้ ทาง Facebook  

มบีรกิารช่วยเหลอืในกรณทีีบ่ญัชถีกูแฮกหรอื

ลมืรหสัผ่าน ซึง่อาจแนะน�าให้เพือ่นลองตดิต่อ

กับทาง Facebook เพื่อแก้ไขปัญหาก่อนที ่

จะสร้างบัญชีใหม่ขึ้นมาเพิ่ม

ในกรณีท่ีพบว่ามีการสร้างบัญชีปลอม

สวมรอยเป็นเพื่อน สามารถบล็อคและแจ้ง

รายงานให้ทาง Facebook ทราบ โดยระบุ

ว่าเป็นบัญชีปลอม เพื่อให้ตรวจสอบและ

ระงับบัญชีดังกล่าว ก่อนที่จะเกิดความเสีย

หายกับบุคคลอื่น
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แจ้งเตือนการโจมตีทางไซเบอร์  
Operation Sharpshooter มุ่งเป้า 
เจาะระบบหน่วยงานด้านความมั่นคงและ
โครงสร้างพ้ืนฐานส�าคัญของประเทศ

เมื่อวันที่ 12 ธันวาคม 2561 บริษัท 

McAfee ได้เผยแพร่รายงาน Operation 

Sharpshooter ระบถึุงการโจมตีทางไซเบอร์

ที่มุ่งเป้าไปยังหน่วยงานด้านนิวเคลียร์ การ

เงิน ความม่ันคง และพลังงาน โดยทาง 

McAfee พบว่ามัลแวร์แพร่กระจายไปยัง

หน่วยงาน 87 แห่งทัว่โลกรวมถึงประเทศไทย

ตัง้แต่ช่วงเดอืนตลุาคมถงึพฤศจกิายน ส่วน

ใหญ่เป็นหน่วยงานด้านความมั่นคงหรือ

หน่วยงานที่มีความเกี่ยวข้องกับรัฐบาล  

(อยูร่ะหว่างตรวจสอบเพือ่ยนืยนัข้อมลูหน่วย

งานที่ได้รับผลกระทบ)

รูปแบบการโจมตีจะใช้วิธีหลอกให้

เหยื่อเปิดไฟล์ Microsoft Word ที่หลอก

ว่าเป็นเอกสารที่เกี่ยวข้องกับการรับสมัคร

งาน ช่องทางแพร่กระจายจะอัปโหลดไฟล์ 

Microsoft Word ขึ้นไปไว้บน Dropbox 

โดยในไฟล์ Word จะมีโค้ดอันตรายฝังอยู่ 

หากผู้ใช้เปิดไฟล์ดังกล่าวและอนุญาตให้มี

การใช้งาน Macro โค้ดอันตรายจะถกูเรยีก

ขึน้มาท�างานเพ่ือดาวน์โหลดไฟล์มลัแวร์จาก

เซร์ิฟเวอร์ภายนอกมาตดิตัง้ลงในเครือ่งอกี

ทีหนึ่ง ตัวมัลแวร์นี้ทาง McAfee ตั้งชื่อว่า 

Rising Sun มีความสามารถในการฝังตัว

เพือ่ขโมยข้อมูลและส่งออกไปยังเซิร์ฟเวอร์

ภายนอก ตวัอย่างข้อมลูท่ีถกูส่งออกไปโดย

หลัก ๆ จะเป็นรายละเอียดเบื้องต้นของ

เครื่องที่ติดมัลแวร์ เช่น ชื่อเครื่อง ชื่อบัญชี

ผู้ใช้ ท่ีอยู่ไอพ ีเวอร์ชนัของระบบปฏบิตักิาร 

เป็นต้น โดยข้อมูลที่ถูกส่งออกไปจะถูกเข้า

รหัสลบัเพือ่ไม่ให้สามารถถกูตรวจจบัความ

ผิดปกติได้

ทาง McAfee ได้เผยแพร่ข้อมูล IOC 

ส�าหรับใช้ตรวจสอบและป้องกันการโจมตี 

โดยประกอบด้วยค่าแฮชของไฟล์ทีเ่กีย่วข้อง 

ที่อยู่ไอพีและโดเมนของเซิร์ฟเวอร์ที่ใช้

ควบคมุและสัง่การเคร่ืองทีต่ดิมลัแวร์ หน่วย

งานทีอ่ยู่ในกลุม่เสีย่งทีว่่ามโีอกาสตกเป็นเป้า

หมายของการโจมตีควรเฝ้าระวัง อัปเดต

ข้อมูลส�าหรับใช้ในการตรวจจับการโจมตี 

และอัปเดตระบบอย่างสม�่าเสมอ

McAfee  
http://thcert.co/E3sMX0 
McAfee 
http://thcert.co/O1IDmk 
14/12/2561 
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Facebook  
แถลงเพ่ิมเติมเรื่องข้อมูลหลุด  

มีผลกระทบประมาณ 30 ล้านบัญชี

   Facebook  
http://thcert.co/9bF0cJ  

TechCrunch  
http://thcert.co/4MNrVh 

12/10/2561 

จากเหตกุารณ์ผู้ใช้ Facebook กว่า 50 

ล้านบัญชีถูกแฮก ส่งผลให้มีโอกาสข้อมูล 

รัว่ไหล (ข่าวเก่า https://www.thaicert.or.th/newsbite 

/2018-10-01-01.html) เมือ่วันที ่12 ตลุาคม 2561 

ทาง Facebook ได้ออกแถลงการณ์เพิ่ม

เติมเรื่องผลกระทบจากกรณีดังกล่าว โดย

จากการตรวจสอบพบว่ามีจ�านวนผู้ได้รับ 

ผลกระทบอยู่ที่ประมาณ 30 ล้านบัญชี 

ข้อมลูทีห่ลดุรัว่ออกไปส่วนใหญ่เป็นข้อมลูที่

เฉพาะเจ้าของบัญชีเท่านั้นถึงจะมีสิทธิ์เห็น 

เช่น ข้อมูลผู้ใช้ที่ถูกตั้งค่าไว้เป็นส่วนตัว วัน

เกิด หมายเลขโทรศัพท์ รายชื่อบุคคลที่คุย

ด้วยใน Messenger ข้อความทีค้่นหาล่าสุด 

เป็นต้น อย่างไรกต็าม ข้อมลูส�าคญัอืน่ๆ เช่น 

รหัสผ่าน หรือ หมายเลยบัตรเครดิตไม่ได้

หลุดรั่วออกไปด้วย ทั้งนี้ ผู้ใช้แต่ละคนอาจ

ได้รบัผลกระทบไม่เท่ากนั ซึง่ทาง Facebook 

แจ้งว่าจะส่งข้อความแจ้งเตอืนไปยงัผูใ้ช้ทีถ่กู 

แฮกตามผลกระทบที่ได้รับ

อ้างองิข้อมลูจากเวบ็ไซต์ TechCrunch 

ผูท้ีไ่ม่แน่ใจว่าบญัชขีองตนเองเข้าข่ายได้รบั

ผลกระทบหรือไม่ สามารถตรวจสอบได้

จากหน้าเว็บไซต ์ (https://www.facebook.com/

help/securitynotice) โดยเลื่อนลงมาด้านล่าง

สุด หากพบข้อความ

Is my Facebook account impacted 

by this security issue?

Based on what we’ve learned 

so far, your Facebook account has 

not been impacted by this security 

incident. If we find more Facebook 

accounts were impacted, we will 

reset their access tokens and notify 

those accounts.

แสดงว่าไม่ได้รับผลกระทบจาก

เหตุการณ์นี้ แต่หากพบว่าเป็นหนึ่งในผู้ที่

ได้รับผลกระทบ ทาง Facebook จะแจ้ง

ว่ามีข้อมูลใดหลุดบ้างและควรด�าเนินการ

อย่างไรต่อไป เช่น ติดต่อธนาคารหรือ 

ผู้ให้บริการโทรศัพท์มือถือในกรณีที่ข้อมูล 

ส่วนตัวรวมถึงหมายเลขโทรศัพท์รั่วไหล
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บัญชี Facebook ถูกแฮกเกือบ 50 ล้าน
บัญชี จากช่องโหว่การใช้งาน View As

เมื่อวันที่ 25 กันยายน 2561 ที่ผ่าน

มา ทีมวิศวกรของ Facebook ตรวจพบ

ช่องโหว่ ซึ่งมีผลกระทบต่อบัญชีผู้ใช้เกือบ 

50 ล้านบัญชี จากการตรวจสอบพบว่าผู้

ประสงค์ร้ายได้โจมตีผ่านช่องโหว่การใช้

งาน View As ซึ่งเป็นคุณลักษณะที่ช่วยให้

เจ้าของบัญชีสามารถมองเห็นว่าโปรไฟล์

ของตนเองมลีกัษณะอย่างไรกบัผูอ้ืน่ ท�าให้

ผู้ประสงค์ร้ายขโมย access token ของ

บัญชี Facebook ได้ 

สิ่งที่ Facebook ได้ด�าเนินการ

1. แก้ไขช่องโหว่ดังกล่าว และแจ้ง 

ผู้บังคับใช้กฎหมาย

2. ด�าเนินการ reset access token 

เกือบ 50 ล้านบัญชทีีพ่บว่าได้รบัผลกระทบ 

และอีก 40 ล้านบัญชีที่ตรวจสอบแล้วพบ

ว่ามีการใช้งาน View As ในรอบปีผ่านมา 

ท�าให้มีจ�านวนท้ังสิ้น 90 ล้านบัญชีที่ต้อง

ลงชื่อเข้าใช้งานใหม่

3. ปิดการใช้งาน View As เพื่อตรวจ

สอบอย่างละเอียด

ทั้งนี้ผู้ใช้ Facebook ไม่จ�าเป็นต้อง

เปลี่ยนรหัสผ่าน เพราะ Facebook แก้ไข

ช่องโหว่แล้ว แต่ผู้ท่ีมีปัญหาในการลงชื่อ

หรือล็อกอิน เช่น ลืมรหัสผ่าน สามารถดู

รายละเอียด เพื่อเข้าถึงบัญชีได้ที่ 
Help Center https://www.facebook.com/help 
/105487009541643

Facebook  
http://thcert.co/p4eV5J 
1/10/2561 
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Tech Bureau บริษัทให้บริการแลก
เปลี่ยนสกุลเงินคริปโตญี่ปุ่นถูกโจมตี 

สูญเงินมูลค่ากว่า 1,900 ล้านบาท

เมือ่เดือนกนัยายน 2561 Tech Bureau 

บริษัทญี่ปุ่นที่ให้บริการแลกเปลี่ยนสกุล

เงินคริปโตได้รายงานว่า บริษัทถูกโจมตี

ทางไซเบอร์และถูกขโมยเงินมูลค่ากว่า  

1,900 ล้านบาท โดยการโจมตีเกิดเมื่อวัน

ที่ 14 ถูกตรวจพบในวันที่ 17  และบริษัท

รายงานการโจมตีให้หน่วยงานภาครัฐรับ

ทราบในวันที่ 20 กันยายน

ญีปุ่น่เป็นประเทศแรกทีร่ฐับาลให้ความ

ส�าคัญและเริ่มก�ากับดูแลการแลกเปลี่ยน

สกุลเงินคริปโต บริษัทที่ต้องการให้บริการ

ดังกล่าวต้องได้รับอนุญาตและขึ้นทะเบียน

จาก FSA หรอื Financial Service Agency 

โดย FSA แจ้งว่าม ี160 กว่าหน่วยงานทีส่นใจ

ให้บรกิาร แต่ตัง้แต่เดอืนธนัวาคม 2561 ไม่

พบว่า FSA อนมุตับิรษิทัใด ๆ  ให้เปิดบรกิาร

ก่อนหน้าที่ Tech Bureau Corp จะ

ถูกโจมต ีหน่วยงานก�ากบัได้ออกค�าสัง่ เพือ่

ปรบัปรงุการให้บรกิาร 2 ครัง้ และหลงัจาก

เกดิการโจมตีดงักล่าวหน่วยงานก�ากับได้เข้า

มาตรวจสอบอย่างเร่งด่วนในการจัดการ

ความมั่นคงปลอดภัยของบริษัทอื่นที่ให้

บริการสกุลคริปโต

บริษัทแลกเปลี่ยนสกุลเงินคริปโตเป็น

หนึ่งในเป้าหมายการโจมตีทางไซเบอร์เพื่อ

จุดประสงค์ทางการเงิน ก่อนหน้านี้เมื่อ

เดือนมกราคม 2561 Coincheck บริษัท

ญี่ปุ่นที่ให้บริการนี้ก็ถูกโจมตีและถูกขโมย

เงินมูลค่ากว่า 17,000 ล้านบาท ผู้ที่ให้

บริการจึงควรให้ความส�าคัญกับการดูแล

ความมั่นคงปลอดภัย ในขณะที่ผู้ใช้บริการ

ก็ควรพิจารณาความเสี่ยง น�าเงินออกจาก

เว็บไซต์หลังจากแลกเปลี่ยนสกุลเงินเสร็จ

เพื่อลดโอกาสการถูกขโมยเงิน

ในประเทศไทยเริ่มมีผู้ให้บริการแลก

เปล่ียนสกลุเงนิครปิโตแล้ว มหีลายหน่วยงาน

เริม่สนใจทีจ่ะให้บรกิารด้านนี ้และหน่วยงาน

ภาครฐัมกีารก�ากบัดแูลเช่นกนั เช่น เมือ่วนั

ที่ 24 กันยายน บริษัท ซุปเปอร์ริช เคอเรน

ซี่ เอ็กซ์เชนจ์ (1965) จ�ากัด (Superrich 

สีส้ม) ได้ประกาศว่าก�าลังเตรียมความ

พร้อม โดยอยู่ระหว่างการขออนุมัติจาก

ส�านักงานคณะกรรมการก�ากับหลักทรัพย์

และตลาดหลักทรัพย์หรือ ก.ล.ต ซึ่งที่ผ่าน

มา ก.ล.ต. ได้อนมุตัผิูใ้ห้บริการเวบ็ไซต์แลก

เปลี่ยนสกุลเงินคริปโต 8 รายการ
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Reuters 
<http://thcert.co/RBwV7S> 
efinianceThai  
<http://thcert.co/xT9Yx5> 
27/9/2561 

นอกจากนี้ส�าหรับผู้ที่สนใจสามารถศึกษาข้อมูลพื้นฐานเกี่ยวกับสกุลเงินคริปโตได้

จากเอกสาร Digital Currency Series Vol.1  
https://www.bot.or.th/Thai/MonetaryPolicy/ArticleAndResearch/FAQ/FAQ_124.pdf
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พบการโจมตีครั้งใหม่จากกลุ่ม Cobalt 
มุ่งเป้าธนาคารในรัสเซียและโรมาเนีย

   Bleeping Computer  
http://thcert.co/98jxSR 

Arbor  
http://thcert.co/Q3ZmFR 

31/8/2561 

ในเดอืนสงิหาคม นกัวจิยัได้ค้นพบการ

โจมตอีกีครัง้จากกลุม่แฮกเกอร์ทีช่ือ่ Cobalt 

โดยมุ่งเป้าโจมตีธนาคารในประเทศรัสเซีย

และโรมาเนยี โดยใช้รปูแบบการส่งอเีมลไป

ยังเป้าหมายเพื่อเผยแพร่มัลแวร์

กลุ่มแฮกเกอร์ดังกล่าวเริ่มปฏิบัติการ

ตั้งแต่ปี 2559 โดยมุ่งเป้าไปที่หน่วยงาน

ภาคการเงิน จากข้อมูลของ Europol พบ

ว่ามคีวามเกีย่วข้องกบัการโจมตกีบัธนาคาร

อย่างน้อย 100 แห่งและขโมยเงนิประมาณ 

1 พันล้านยูโรหรือ 40,000 ล้านบาท

ส�าหรบัการโจมตใีนเดอืนสงิหาคมทีพ่บ

เป็นรูปแบบ Spear Phishing* แฮกเกอร์

ได้เลือกเหยื่อไว้ล่วงหน้าซ่ึงเป็นเจ้าหน้าท่ี

ธนาคารเพื่อส่งอีเมลหลอกลวง ในอีเมล

มี 2 ลิงก์ คือลิงก์ส�าหรับดาวน์โหลดไฟล์

เอกสารนามสกุล doc ซึ่งมีสคริปต์ VBA 

ที่ผู้ประสงค์ร้ายฝังไว้ เม่ือเปิดไฟล์ด้วย 

Microsoft Word จะปรากฎข้อความถาม

เพื่อเปิดใช้งาน  Macro หากเหย่ือตกลง  

กจ็ะท�าให้สครปิต์ดงักล่าวท�างานและดาวน์

โหลดมัลแวร์มายังเครื่อง ส่วนลิงก์ที่โหลด

ส�าหรับดาวน์โหลดไฟล์ท่ีดูเหมือนเป็นไฟล์

รูปภาพ มีนามสกุลเป็น jpg แต่ที่จริงแล้ว

เป็นไฟล์โปรแกรมซ่ึงหากเปิดไฟล์กจ็ะท�าให้

ติดมัลแวร์เช่นกัน

มัลแวร์ที่แอบอยู่ในเครื่องจะรับค�าสั่ง

และส่งข้อมูลไปให้แฮกเกอร์ เรียนรู้สภาพ

แวดล้อมของระบบต่าง ๆ และเครือข่าย

ขององค์กร เพื่อหาช่องทางในการเจาะ

ระบบส�าคญัหรือบญัชทีีม่สิีทธริะดบัสงู เพือ่

ด�าเนนิการขโมยเงินผ่านระบบ SWIFT หรอื 

ATM ต่อไป

รปูแบบการเผยแพร่มลัแวร์ด้วยสครปิต์

ทีฝั่งอยู่ใน microsoft word เป็นหนึง่ในการ

รูปแบบการโจมตีที่ค่อนข้างพบ ในระดับ

องค์กรอาจพิจารณาควบคุมไม่ให้พนักงาน

เปิดใช้งาน Macro หากไม่ได้มกีารใช้งาน ผู้

ทีส่นใจสามารถศกึษารายละเอยีดการโจมตี

รวมถงึข้อมูลท่ีใช้การตรวจจับการโจมตี (IoC) 

ในครั้งนี้ได้จากที่มา 

https://www.thaicert.or.th/papers/general/2012/

pa2012ge007.html
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FBI ออกโรงเตือนอาชญากรไซเบอร์  
หลอกขโมยรหัสผ่านเข้าระบบ HR  
เพ่ือเปลี่ยนบัญชีธนาคารรับเงินเดือน

เอฟบีไอได้แจ้งเตือนการเพิ่มข้ึนของ

อาชญากรทางอินเทอร์เน็ตเพื่อเข้าถึงข้อมูล

เงนิเดอืนของพนกังานบรษัิท ในปี 2560 พบ

เหยื่อ 17 ราย แต่ในเดือนกรกฎาคม 2561 

ที่ผ่านมา ได้พบเหยื่อ 47 ราย ถูกหลอกโอน

เงิน มีมูลค่าความเสียหายรวมประมาณ 1 

ล้านเหรียญสหรัฐหรือ 33 ล้านบาท และ

หน่วยงานต่าง ๆ มีโอกาสที่จะได้รับผลกระ

ทบนี้ ไม่จ�ากัดเฉพาะกลุ่มของ มหาวิทยาลัย 

โรงเรียน ระบบการดูแลสุขภาพ และการ

ขนส่งทางอากาศ

โดยเอฟบีไอได้ตั้งข้อสังเกตพบว่ามีสอง

วิธี ที่กลุ่มอาชญากรใช้เพื่อเข้าถึง และแก้ไข

ข้อมลูการเงนิของพนกังานได้ คอื  ผ่านทางฟิช

ชิงอีเมล และผ่านการชักชวนทางโทรศัพท์ 

(ลักษณะคล้ายแก้งค์คอลเซ็นเตอร์ หลอก

ถามข้อมูล หรือหลอกให้โอนเงิน)

รูปแบบวิธีการที่อาชญากรน�ามาใช้

อาชญากรใช้วธิกีารเปล่ียนแปลงบญัชเีงิน

เดอืนปลายทางเพือ่รบัโอนเงนิจากบรษิทัเป้า

หมาย โดยการใช้ข้อมูลส่วนตัวของพนักงาน

เพื่อเข้าถึงระบบจ่ายเงินเดือน เปลี่ยนแปลง

ข้อมูลหมายเลขบัญชีธนาคารที่รับเงินเดือน 

หรอืสัง่จ่ายไปยงับญัชีบตัรเตมิเงนิปลายทาง

ที่อาชญากรสามารถควบคุมได้

รปูแบบแรก  เป็นวธิกีารได้มาของข้อมลู

ประจ�าตัวของเหยื่อมีการเจาะจงเป้าหมาย 

โดยการส่งอีเมลท่ีมีลิงก์ไปยังฟิชชิ่งเว็บไซต์ 

หรือแนบไฟล์เอกสารนามสกุล pdf เพื่อ

หลอกให้ผู้ใช้เข้าไปยังฟิชชิ่งเว็บไซต์ ในกรณี

น้ีส่วนใหญ่มีการปลอมแปลงลักษณะหน้า

เว็บไซต์ให้คล้ายกับบริการซอฟต์แวร์ที่ฝ่าย

บุคคลใช้งาน เพื่อให้เหยื่อหลงเชื่อและป้อน

รหัสผ่านส�าหรับล็อกอินเข้าสู่ระบบของตน 

จากนั้นอาชญากรน�ารหัสผ่านที่ได้ ล็อกอิน

เข้าใช้บัญชีของพนักงาน และเปลี่ยนแปลง

หมายเลขบัญชีธนาคารส�าหรับรับเงินเดือน 

ท�าให้เงินเดือนถูกโอนไปยังบัญชีธนาคาร

ปลายทางตามข้อมูลที่ระบุ

รปูแบบทีส่อง การใช้วธิกีารทาง Social 

Engineer ด้วยการตดิต่อไปยงับรกิารสายด่วน

พนักงาน เพื่อขอให้บริษัทท�าการรีเซ็ตรหัส

ผ่าน โดยการแจ้งหมายเลขประจ�าตวัลกูจา้ง 

และหมายเลขประกันสังคมสี่ตัวสุดท้ายของ

เหยื่อเพื่อใช้ส�าหรับเข้าถึงข้อมูลทางการเงิน

ของเหยื่อต่อไป

54



จากการตรวจสอบพบว่ามีการจ่ายเงิน

เดือนจ�านวน 205 รายการ ที่โอนเงินไปยัง

บตัรเตมิเงนิของอาชญากรไซเบอร์ นอกจาก

นี้ ยังพบว่าระยะเวลาเฉลี่ยตั้งแต่เปิดใช้งาน

บัตรเติมเงินเพ่ือรับโอนเงินฝากคือ 54 วัน 

และอย่างน้อยที่สุดคือ 1 วัน

ข้อแนะน�าส�าหรับองค์กรเพื่อป้องกัน

1. ควรแจ้งเตือนพนักงานให้ทราบถึง

รูปแบบการหลอกลวงของภัยคุกคามนี้ เพื่อ

ให้รู้ทัน

2. เม่ือระบบพบการร้องเพื่อขอ

เปลี่ยนแปลงข้อมูลบัญชีธนาคารเพื่อรับเงิน

เดือน ควรมีการตรวจสอบอย่างเข้มงวด

ให้ความรู้แก่บคุลากรเก่ียวกับการด�าเนนิ

การเชงิป้องกนั และการแก้ไขทีเ่หมาะสมกบั

แผนการก่ออาชญากรรมทีม่าในรปูแบบของ 

Social Engineer

3. แนะน�าพนักงานในกรณีได้รับอีเมล

ที่ขอข้อมูลส�าหรับเข้าสู่ระบบ เช่น รหัสผ่าน 

ไอดี ให้หลีกเลี่ยงการให้ข้อมูล และด�าเนิน

การส่งต่อข้อมลูทีน่่าสงสยัเกีย่วกบัการร้องขอ

ข้อมูลส่วนบุคคลไปที่แผนกไอที หรือแผนก

ทรัพยากรบุคคล ให้ช่วยตรวจสอบ

แนะน�าพนักงานให้ตัง้รหสัผ่านของระบบ

ที่ใช้ส�าหรับการจ่ายเงินเดือน แตกต่างจาก

รหัสผ่านที่ใช้ในบัญชีทั่วไป

4. ตรวจสอบการเข้าสู่ระบบของพนักงาน

ที่เกิดขึ้นนอกเวลาท�าการปกติ

5. จ�ากดัการเข้าถึงอินเทอร์เนต็ในระบบ

จัดการข้อมูลที่ส�าคัญ

6. ส�าหรับระบบและข้อมลูส�าคัญ ควรใช้

งานรปูแบบการยนืยนัตวัตนแบบสองขัน้ตอน

7. พนักงานสามารถด�าเนินการจัดการ

ข้อมูลที่ส�าคัญได้ บนระบบที่อนุญาตเท่านั้น 

เช่น เครื่อง Terminal ที่เตรียมไว้ให้

 FBI  
http://thcert.co/Rubrcm 

17/8/2561 
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FBI แจ้งเตือนปฏิบัติการ Unlimited  
เจาะระบบธนาคารเพ่ือปลดล็อกการจ�ากัด 
จ�านวนถอนเงินผ่านตู้ ATM

เมื่อช่วงต้นเดือนสิงหาคม FBI ได้แจ้ง

เตือนปฏิบัติการโจมตีทางไซเบอร์ที่ชื่อ 

Unlimited เพื่อขโมยเงินจากธนาคาร โดย

การโจมตีเริ่มจากผู้ประสงค์ร้ายเจาะระบบ

ธนาคารเพื่อ  
 

1) ปลดล็อกการควบคุม เช่น การจ�ากัด

จ�านวนเงินหรือจ�านวนครั้งที่สามารถถอน

ได้จากตู้ ATM  

2) เปลี่ยนจ�านวนเงินในบัญชีและมาตรการ

ควบคุมเพื่อให้สามารถถอนเงินได้อย่างไม่

จ�ากัดจากตู้ ATM ต่าง ๆ อย่างรวดเร็ว

จากนั้นผู้ประสงค์ร้ายขโมยข้อมูลบัตร 

ATM หรือบัตรเครดิตของลูกค้า เพื่อน�าไป

สร้างบัตรแล้วน�าไปถอนเงินตามตู้ ATM ใน

ประเทศต่าง ๆ โดยมีการท�างานเป็นทีม นัด

หมายกันเพื่อถอนเงินจากตู้ ATM ต่าง ๆ ใน

วันเวลาที่ก�าหนด โดยมักเร่ิมปฏิบัติการใน

ช่วงวันหยุดสุดสัปดาห์ โดยเฉพาะวันเสาร์ 

ช่วงเวลาธนาคารใกล้ปิดท�าการ

การแจ้งเตือนของ FBI นีม้คีวามสมัพนัธ์

กับเหตุการณ์ ธนาคาร Cosmos ประเทศ

อินเดียถูกโจมตีด้วยปฏิบัติการดังกล่าวใน

ช่วงวนัที ่11 ถงึ 13 สงิหาคม 2561 ถกูขโมย

เงินผ่านตู้ ATM ในประเทศแคนาดา ฮ่องกง 

และอินเดีย จ�านวน 12,000 ครั้ง   รวมเงิน

ที่ถูกขโมยเป็นจ�านวนประมาณ 940 ล้าน

รูปีหรือ 450 ล้านบาท และก่อนหน้านี้พบ

แฮกเกอร์เจาะระบบธนาคาร Blacksburg ซึง่

เป็นธนาคารแห่งชาตขิองประเทศสหรัฐฯ ใน

สาขาเล็ก เพ่ือเข้าถงึระบบจดัการบัตรเครดติ

และเดบิตท่ีผูกกับบัญชีลูกค้า และได้ขโมย

เงิน 2 คร้ัง จากการถอนเงินตู้ ATM รวม

มูลค่า 2.4 ล้านดอลล่าร์หรือ 80 ล้านบาท 

ในช่วงระหว่างเดือนพฤษภาคม 2560 ถึง

เดือนมกราคม 2561

ทาง FBI ได้ให้ค�าแนะน�าแก่ธนาคารดงันี้

1. แยกหน้าท่ีผูท่ี้มหีน้าท่ีเพิม่จ�านวนเงิน

ที่ถอนได้สูงสุดต่อวันหรือปรับจ�านวนเงินใน

บัญชี ออกจากการท�าหน้าที่อื่น รวมถึงเฝ้า

ระวังบัญชีของผู้ที่มีสิทธิดังกล่าว

2. จ�ากดัให้เฉพาะรายการแอปพลเิคชัน

ที่ก�าหนดไว้เท่านั้นที่สามารถท�างานได้ 

(application whitelisting) เพื่อป้องกันไม่

ให้มัลแวร์ท�างาน
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3. เฝ้าระวังเครื่องมือของผู้ประสงค์

ร้ายที่แอบวางไว้ในระบบเพื่อเชื่อมต่อเข้า

มาควบคุมหรือสั่งการเคร่ืองจากระยะไกล 

เช่น Powershell, Cobalt Strike และ 

TeamViewer

4. เฝ้าระวงัทราฟฟิคการเช่ือมต่อรูปแบบ 

SSL หรอื TLS ด้วยพอร์ตหมายเลขท่ีไม่ใด้ใช้

งานทั่วไป (non-standard port)

5. เฝ้าระวังทราฟฟิคขาออกจากธนาคาร

ไปยังปลายทางที่น่าสงสัย

หากผูใ้ช้พบเหน็การถอนเงนิจ�านวนมาก

จากตู ้ATM เกนิจ�ากดัอย่างผดิปกต ิสามารถ

แจ้งไทยเซร์ิตได้ท่ี 02-123-1212 เพือ่ประสาน

งานด�าเนินการตรวจสอบต่อไป

 KrebsOnSecurity  
http://thcert.co/Xytp7C 

17/8/2561

57



พบกลุ่มปฏิบัติการโจมตีใหม่ Rancor  
มุ่งเป้าโจมตีเฉพาะเพ่ือขโมยข้อมูล 
ในประเทศสิงค์โปร์และกัมพูชา

บรษิทั Palo Alto ได้เผยแพร่การค้นพบ

ปฏบิตักิารโจมตทีางไซเบอร์โจมตใีนประเทศ

สิงคโปร์ และกัมพูชา โดยตั้งชื่อกลุ่มผู้โจมตี

ว่า Rancor เชื่อว่ากลุ่มดังกล่าวมีเป้าหมาย

เฉพาะโจมตีหน่วยงานหรอืบุคคลทีเ่ก่ียวข้อง

กับการเมืองเพื่อขโมยข้อมูล

ผู้ประสงค์ร้ายได้ใช้ไฟล์ 3 ประเภท

ในการเร่ิมต้นโจมตีเพ่ือดาวน์โหลดมัลแวร์ 

ได้แก่ไฟล์เอกสารประเภท Excel ท่ีมีโค้ด

อนัตรายในรปูแบบ Macro หากผูใ้ช้เปิดไฟล์

และเปิดใช้งาน Macro ก็จะประมวลผลโค้ด

อนัตรายดงักล่าวไฟล์แนบอเีมลประเภท .hta  

(HTML Application File) เมื่อเปิดไฟล์ดัง

กล่าว จะดาวน์โหลดมัลแวร์และรูปภาพที่มี

ข้อมูลเกี่ยวกับการเมืองไฟล์ประเภท DDL 

Loader ถกูพบในเวบ็ไซต์ของรฐับาลกมัพชูา

ในรายงานระบุมัลแวร์ที่ถูกดาวน์โหลด  

2  สายพันธุ์คือ Loader และ PLAINTEE 

ส�าหรับผูด้แูลระบบทีส่นใจสามารถน�าข้อมลู

เกี่ยวกับมัลแวร์ในรายงาน เช่น ค่า แฮช

ของมัลแวร์หรือหมายไอพีที่มัลแวร์ติดต่อ   

มาใช้ตรวจสอบการบุกรุกของระบบ

ในช่วงหลายปีทีผ่่านมา เริม่มีการพบการ

โจมตีแบบมุ่งเป้าหมาย เพือ่แอบแฝงและขโมย

ข้อมูลในระบบขององค์กรในประเทศแถบ

อาเซียนอยู่หลายครั้ง องค์กรจึงควรใส่ใจใน

เรื่องความม่ันคงปลอดภัยไซเบอร์และสร้าง

ความตระหนักให้พนักงานในองค์กรของตน

รู้จักระวังการเปิดไฟล์หรือลิงก์ที่ได้รับตาม

ช่องทางต่าง ๆ โดยเฉพาะรู้จักความเสี่ยงใน

การเปิดไฟล์เอกสารและเปิดใช้งาน Macro 

ซึง่เป็นช่องทางทีผู่ป้ระสงค์ร้ายนยิมใช้ในการ

เผยแพร่มัลแวร์ และหากพบความผิดปกติ

หรือน่าสงสัยควรแจ้งเจ้าหน้าที่ไอที

Palo Alto  
http://thcert.co/cc1Crs 
28/6/2561 
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รัฐบาลสหราชอาณาจักรประกาศ 
แผนพัฒนาบุคลากรความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ เริ่มใช้ต้นปี 2562

รัฐบาลสหราชอาณาจักรได้ประกาศ

แผนการพัฒนาบุคลากรด้านความมั่นคง

ปลอดภัยไซเบอร์ซึง่สอดคล้องตามยทุธศาสตร์

ด้านความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

(National Cyber Security Strategy) เพือ่

แก้ไขปัญหาการขาดแคลนบคุลากรทีม่คีวาม

เชี่ยวชาญในด้านนี้

แผนการพฒันาบคุลากรฯ ประกอบด้วย 

4 หัวข้อหลัก ดังนี้

1. ก�าหนดโครงสร้างต�าแหน่งงาน

และเส้นทางสายวิชาชีพที่ชัดเจน

เนื่องจากเทคโนโลยีมีการเปลี่ยนแปลง

อย่างรวดเร็วและความเช่ียวชาญของแต่ละ

สายงานในด้านความมัน่คงปลอดภยัไซเบอร์

นัน้มีความแตกต่างกนัค่อนข้างสูง ท�าให้ทกัษะ

ที่จ�าเป็นต้องใช้ในการท�างานแต่ละสายนั้น

มีความแตกต่างกันตามไปด้วย การก�าหนด

โครงสร้างต�าแหน่งงานและความก้าวหน้าที่

ชัดเจนจะช่วยให้การพัฒนาบุคลากรเป็นไป

ได้อย่างมีประสิทธิภาพมากข้ึน และช่วยให้

ได้บุคลากรที่มีทักษะตรงตามความต้องการ

ของสายงานตามไปด้วย ทัง้นี ้ทกัษะทีจ่�าเป็น

นั้นมีทั้งด้านเทคนิคและด้านท่ีไม่ใช่เทคนิค 

(เช่น ทกัษะการบรกิารหรอืทักษะการสือ่สาร)

2. ปรับปรุงสภาพแวดล้อมของการ

สอนและการฝึกอบรม

แบ่งแนวทางการพัฒนาทักษะออกเป็น  

2 ส่วน คือการฝึกอบรมบุคลากรที่ท�างานใน

ด้านน้ีอยูแ่ล้ว และปรบัปรงุหลกัสตูรการเรยีน

การสอนด้านความมัน่คงปลอดภยัไซเบอร์เพ่ือ

ให้มีผูท้ีจ่ะเข้ามาท�างานในด้านนีม้ากข้ึน โดยใน

ระดบัมธัยมศกึษา ทางรฐับาลมแีผนท่ีจะเพ่ิม

ทกัษะความรูข้องอาจารย์ผูส้อนในสาย STEM  

(วิทยาศาสตร์ เทคโนโลยี วิศวกรรมศาสตร์ 

และคณิตศาสตร์) เพื่อปูพื้นฐานส�าหรับ

การสอนในเรื่องที่เกี่ยวข้องกับความมั่นคง

ปลอดภัยฯ ส่วนในระดับมหาวิทยาลัย จะมี

ทั้งการเตรียมความพร้อมส�าหรับปฏิบัติงาน

จริง (หลักสูตร ป.ตรี) และการฝึกปฏิบัติงาน

กบัหน่วยงานในภาคอตุสาหกรรม (หลกัสตูร 

ป.โท และ ป.เอก) นอกจากนี้ ทางรัฐบาลยัง

มแีผนพัฒนาความรูส้�าหรบัผูท้ีไ่ม่ได้ศกึษาใน

ระดบัมหาวทิยาลยัหรือศกึษาอยูใ่นระดบัสาย

อาชีพด้วย โดยจะมีทั้งการอบรมหลักสูตร

พเิศษเพือ่เพิม่ทักษะ และการจดัสอนเนือ้หา

ที่เกี่ยวข้องกับความมั่นคงปลอดภัยฯ
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3. เสริมสร้างทักษะด้านความมั่นคง

ปลอดภัยฯ ให้กับบุคคลทั่วไป

การแก้ไขปัญหาความมั่นคงปลอดภัย

ไซเบอร์นัน้ไม่ได้เป็นแค่หน้าทีข่องผูท้ีท่�างาน

ด้านน้ีเท่านัน้ แต่เป็นความรบัผดิชอบของทกุ

ภาคส่วน รวมถึงผู้ใช้งานทั่วไปด้วย ดังนั้น

การเสริมสร้างทักษะความรู้ท่ีจ�าเป็น เช่น 

การสร้างความตระหนัก จึงเป็นอีกหนึ่งช่อง

ทางที่จะสามารถแก้ไขปัญหาการขาดแคลน

บคุลากรได้ แนวทางการด�าเนนิงานตามแผน

นี ้เช่น เปิดหลกัสตูรความรูพ้ืน้ฐานด้านทกัษะ

ดจิทิลัให้บุคคลท่ัวไปเข้ามาเรยีนได้ ซึง่เนือ้หา

จะครอบคลุมเรื่องความปลอดภัยและความ

เสี่ยงในโลกออนไลน์ รวมถึงมีการจัดอบรม

ให้ความรู้กับผู้ประกอบธุรกิจขนาดเล็กไป

จนถึงหน่วยงานขนาดใหญ่เพื่อให้สามารถ

เข้าใจและรบัมอืกับภัยคุกคามทางไซเบอร์ได้

4. เป็นผู้น�าในด้านการพัฒนาและ

รักษาบุคลากร

สร้างความร่วมมือกับภาคส่วนต่างๆ 

เพื่อดึงดูดบุคลากรที่มีความสามารถ พัฒนา

ทักษะของผู้ที่ท�างานอยู่ในปัจจุบัน และ

รักษาผู้มีความเชี่ยวชาญให้ยังอยู่ท�างานต่อ 

ซึ่งงานในส่วนนี้จ�าเป็นต้องได้รับความร่วม

มือจากหลายภาคส่วน ตั้งแต่ระดับปฏิบัติ

การไปจนถึงระดับผู้บริหาร โดยทางรัฐบาล

มแีผนทีจ่ะสร้างเครอืข่ายเพ่ือดงึดูดบคุลากร

จากประเทศอืน่ๆ ให้เข้ามาท�างานในสหราช

อาณาจักรด้วย ทัง้นีจ้ะมกีารจดัตัง้หน่วยงาน  

National Cyber Security Programme (NCSP) 

เพือ่ท�าหน้าทีใ่นส่วนนีภ้ายในช่วงปลายปี 2564

แผนการพฒันาบุคลากรฯ นีจ้ะเริม่ด�าเนนิ

การในช่วงต้นปี 2562 รายละเอยีดการด�าเนนิ

การและเอกสารต่างๆ จะมีการเผยแพร่ผ่าน

ทางเว็บไซต์ของ NCSC ผู้ท่ีสนใจสามารถ

ติดตามรายละเอียดได้จากเว็บไซต์ดังกล่าว

 Healthcare IT News  
http://thcert.co/cXmFzt  

NIST  
http://thcert.co/oyKDcO 

26/12/2561
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รัฐบาลออสเตรเลียออกข้อแนะน�า 
ความมั่นคงปลอดภัย เสนอให้ผู้ดูแลระบบ
บล็อกโฆษณาในเว็บไซต์, ปิด Flash 
Player, Java, และ Office Macro

หน่วยงาน Australian Cyber Security 

Centre (ACSC) ของรัฐบาลออสเตรเลียได้

เผยแพร่เอกสาร Australian Government 

Information Security Manual เพ่ือใช้เป็น

คูมื่อส�าหรบัการปฏบิตังิานและการตัง้ค่าความ

มัน่คงปลอดภยัให้กบัระบบในหน่วยงานภาค

รฐั ตวัเอกสารมีหลายหวัข้อ ครอบคลมุตัง้แต่

การแบ่งล�าดับหน้าที่การท�างาน การจัดท�า

เอกสาร การรักษาความม่ันคงปลอดภัยท้ัง

ตวัอปุกรณ์ บุคลากร และระบบเครอืข่าย ไป

จนถงึแนวทางการตัง้ค่าระบบและการพฒันา

ซอฟต์แวร์ให้มีความมั่นคงปลอดภัย

ตวัเอกสารนีไ้ด้มกีารปรบัปรงุอยูเ่รือ่ยๆ 

ทุกปี โดยเอกสารฉบับล่าสุดของปี 2018 

ได้ถูกเพิ่มข้อแนะน�าการตั้งค่าความมั่นคง

ปลอดภัยให้กับเครื่องคอมพิวเตอร์ของ

หน่วยงาน ตัวอย่างเช่น ปิดไม่ให้มีการ

แสดงผลโฆษณาในหน้าเว็บไซต์ ปิดการใช้

งาน Adobe Flash Player ปิดไม่ให้ Java 

เชื่อมต่อกับอินเทอร์เน็ต รวมถึงปิดไม่ให้มี

การใช้งาน Microsoft Office Macro จาก

ไฟล์ทีด่าวน์โหลดมาจากอนิเทอร์เนต็ เป็นต้น 

นอกจากนีย้งัมกีารเพิม่ข้อก�าหนดอืน่ๆ อย่าง

เช่น ต้องมีการตรวจสอบสิทธิ์บัญชีผู้ใช้ใน

ระบบอย่างสม�่าเสมอ ปรับปรุงกระบวนการ

ส�ารองและกูค้นืข้อมลู ปรบัปรงุการส่งข้อมลู

ข้ามหน่วยงาน เป็นต้น

ข้อแนะน�าส่วนใหญ่ออกมาในแนวภาพ

รวมแบบกว้างๆ โดยอ้างอิงมาตรฐานสากล

อย่างเช่น NIST โดยบางข้อก�าหนดมีข้อมูล

หรือแนวทางการปฏิบัติเพ่ิมเติมได้สามารถ

ศึกษาต่อได่ด้วย ผู้ที่สนใจสามารถดูเอกสาร

นี้ได้จาก 
https://cyber.gov.au/infrastructure/publications/
australian-government-information-security-manual-
ism/pdf/Australian_Government_Information_Security_
Manual.pdf

IT News 
http://thcert.co/4Szuys  
13/12/2561
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รฐับาลสหราชอาณาจักร โดยกระทรวง

ดิจิทัล วัฒนธรรม สื่อ และกีฬา ได้เผยแพร่

ฉบบัปรบัปรงุของเอกสารแนวทางปฏบิตัด้ิาน

ความมั่นคงปลอดภัยส�าหรับอุปกรณ์ IoT  

(Code of Practice for Consumer Internet 

of Things (IoT) Security) โดยปรบัปรงุล่าสดุ

เมื่อวันที่ 14 ตุลาคม 2561 ตัวชุดเอกสาร

แบ่งเป็นข้อแนะน�าส�าหรับผู้ผลิตและผู้ใช้

งาน ตัวอย่างข้อแนะน�าส�าหรับผู้ผลิต เช่น 

รหัสผ่านเริ่มต้นของแต่ละอุปกรณ์ควรแตก

ต่างกัน มีนโยบายการรับแจ้งปัญหาความ

มั่นคงปลอดภัย มีความรับผิดชอบปรับปรุง

ซอฟต์แวร์ของตัวอุปกรณ์ มีนโยบายรักษา

ข้อมลูส่วนบคุคล เป็นต้น ตวัอย่างข้อแนะน�า

ส�าหรบัผูใ้ช้งาน เช่น ไม่ตัง้รหสัผ่านทีส่ามารถ

คาดเดาได้ง่าย พจิารณาก่อนตัง้ค่าให้สามารถ

เข้าใช้งานหรือจดัการอุปกรณ์ได้จากเครอืข่าย

ภายนอก เป็นต้น

ปัญหาความมัน่คงปลอดภยัของอปุกรณ์ 

IoT นัน้เป็นเร่ืองท่ีหลายประเทศทัว่โลกก�าลัง

ให้ความส�าคญั เนือ่งจากอปุกรณ์เหล่านีส่้วน

ใหญ่จะเช่ือมต่ออินเทอร์เน็ตอยู่ตลอดเวลา

และมีความสามารถพอที่จะใช้ประมวลผล

การท�างานเสมือนเป็นเคร่ืองคอมพิวเตอร์

ได้ แต่ที่ผ่านมาลักษณะการผลิตและใช้งาน

อุปกรณ์เหล่าน้ียังไม่ได้มีการให้ความส�าคัญ

กับเรื่องความมั่นคงปลอดภัยมากพอ ท�าให้

ตกเป็นเป้าหมายการโจมตทีัง้การเจาะระบบ

หรือถูกฝังมัลแวร์เพื่อใช้เป็นฐานการโจมตี

ระบบอื่นต่อได้ ศึกษาข้อมูลเพิ่มเติมได้จาก

บทความของไทยเซิร์ต 
https://www.thaicert.or.th/papers/general/2016/

pa2016ge001.html

จากปัญหาทีเ่กดิขึน้ ทีผ่่านมาได้มคีวาม

พยายามที่จะจัดท�ามาตรฐานความมั่นคง

ปลอดภัยของอุปกรณ์ IoT จากหลายส่วน 

ซึ่งชุดเอกสารข้อแนะน�าแนวทางปฏิบัติของ

รฐับาลสหราชอาณาจกัรกเ็ป็นการศกึษาและ

รวบรวมข้อมูลเหล่านี้มาจัดท�าเป็นแนวทาง

ในภาพรวม โดยมีการแสดงความเช่ือมโยง

ข้อก�าหนดแนวปฏิบัติจากเอกสารอื่นๆ ด้วย 

ส�าหรบัผูท้ีใ่ช้งานอุปกรณ์ IoT ควรศกึษาข้อมลู

เหล่านี้เพื่อเป็นแนวทางป้องกันไม่ให้ตกเป็น

เหยื่อจากการถูกโจมตี

 UK Government 
 http://thcert.co/NCu8a6 

17/10/2561 
 

รัฐบาลสหราชอาณาจักรออกข้อแนะน�า
แนวทางปฏิบัติด้านความมั่นคงปลอดภัย
ส�าหรับการผลิตและใช้งานอุปกรณ์ IoT

65



การบังคับให้เปิดเผยรหัสผ่าน 
เพ่ือสืบสวนคดี

ในวันที่ 31 สิงหาคม 2561 ผู้ต้องหาคดี

ฆาตกรรมถูกสั่งจ�าคุก 14 เดือน เนื่องจาก

ไม่ยอมเปิดเผยรหัสผ่านบัญชี Facebook 

ให้กับเจ้าหน้าท่ีสืบสวนคดีฆาตกรรมเด็กผู้

หญิงอายุวัย 13 ปี การตัดสินดังกล่าวเป็น

ไปตามกฎหมาย RIPA (Regulation of 

Investigation Powers Act 2000) ของ

ประเทศสหราชอาณาจักร

RIPA เป็นหนึง่ใน 2 กฎหมายของประเทศ

สหราชอาณาจักรที่มอบอ�านาจให้เจ้าหน้าที่

สามารถบงัครบัให้เปิดเผยกญุแจเข้ารหัสลบั

หรือข้อมลูส�าหรบัถอดรหสัลบัข้อมลู ซึง่หาก

ไม่ปฏบัิตติามอาจจะถูกลงโทษด้วยการจ�าคกุ

สงูสดุ 2 ปีหรอื 5 ปีในกรณทีีเ่ป็นคดทีีเ่กีย่วข้อง

กบัความม่ันคงของชาติหรอืการอนาจารเดก็ 

อีกกฎหมายเป็น Terrorism Act 2000 ซึ่ง

บังคับใช้กับนาย Muhammad Rabbani 

เพือ่เข้าถงึข้อมลูในอปุกรณ์ ซึง่คาดว่ามีข้อมลู

เกีย่วข้องกบัเหตกุาณ์ทรมานของชายคนหนึง่

ระหว่างถูกกักคุมตัวในประเทศสหรัฐฯ

ส�าหรบัประเทศสหรัฐ ไม่ได้มีกฎหมายท่ี

ให้อ�านาจโดยตรงเหมอืนสหราชอาณาจกัร แต่

ขึน้อยู่กบัดลุพนิจิของผูพ้พิากษา เช่น ในกรณี

ทีต่ดัสนิส่ังจ�าคกุอดตีต�ารวจอย่างไม่มกี�าหนด

จนกว่าจะให้สิทธิเข้าถึงข้อมูลในฮาร์ดดิสก์

เนือ่งจากถกูกล่าวหาเก็บรูปภาพอนาจารเด็ก

ไว้ หรอือกีกรณทีีศ่าลยกฟ้องกรณทีีบ่งัคบัให้

จ�าเลยปลดล็อกไอโฟนเน่ืองจากข้ดต่อหลัก

กฎหมายด้านสทิธทิีช่ือ่ Fifth Amendment

ในบางกรณทีีส่บืสวนคดทีีม่ผีลกระทบสงู 

กอ็าจจ�าเป็นต้องเข้าถึงข้อมูลของผูต้้องหาเพ่ือ

ค้นหาความจรงิและยนืยนัการกระท�าผดิ ใน

ประเทศสหรฐัฯ และสหราชอาณาจกัรมีกรณี

ท่ีใช้กฎหมายเพือ่สนบัสนนุเจ้าหน้าทีใ่นส่วน

นี้ โดยเฉพาะคดีที่เกี่ยวข้องกับการอนาจาร

เด็ก ในขณะเดียวกันในบางกรณีก็อาจมอง

เป็นเรื่องของการละเมิดสิทธิเสรีภาพ แต่ละ

ประเทศจึงอาจจ�าเป็นต้องหาจุดสมดุลหรือ

แนวทางที่สังคมของประเทศยอมรับได้

Nakedsecurity  
http://thcert.co/xB81A4 
7/9/2561 
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Bleeping Computer  
http://thcert.co/OHgIbJ  
We Live Security  
http://thcert.co/KuFnWM 
6/12/2561

พบแอปพลิเคชันหลอกลวงใน  
iOS App Store หลอกให้ผู้ใช้สแกน 
ลายนิ้วมือเพ่ือจ่ายเงิน

มีรายงานว่าแอปพลิเคชันช่ือ Fitness 

Balance และ Calories Tracker บน iOS 

App Store เป็นแอปพลเิคชนัหลอกลวงทีท่�า

ขึน้มาเพือ่ขโมยเงนิจากผูใ้ช้ โดยแอปพลเิคชนั

ดังกล่าวอ้างว่าสามารถตรวจสอบการเผาผลาญ

แคลอรีและตรวจการลดน�้าหนักได้โดยการ

ให้ผู้ใช้วางน้ิวลงบนปุ่ม Home ของเครื่อง 

อย่างไรก็ตาม ตัวแอปพลิเคชันไม่ได้ตรวจ

สอบข้อมูลร่างกายจริงตามที่กล่าวอ้าง แต่

หลังจากท่ีผู้ใช้กดปุ่มเพื่อเปิดการสแกนลาย

นิว้มอื ตวัแอปพลเิคชนัจะแสดงหน้าจอยนืยัน

การจ่ายเงินผ่าน in-app purchase (ราคา

ประมาณ 100 ดอลลาร์) จากนั้นจะลดแสง

หน้าจอลงต�่าสุดเพื่อไม่ให้ผู้ใช้มองเห็น หาก

ผูใ้ช้หลงเชือ่ รวมทัง้ตัง้ค่าให้สามารถจ่ายเงนิ

ได้ด้วยการสแกนลายนิว้มอื ระบบกจ็ะยนืยนั

การจ่ายเงินทันที หลังจากพฤติกรรมหลอก

ลวงของทัง้สองแอปพลเิคชนัถกูเผยแพร่ออก

ไป ทาง Apple ก็ได้ลบทั้งสองแอปพลิเคชัน

ออกจาก iOS App Store พร้อมเปิดให้ผู้ใช้

สามารถขอคืนเงินได้

การทีแ่อปพลเิคชนัเหล่านีผ่้านการตรวจ

สอบและสามารถปรากฎอยู่บน iOS App 

Store ได้ เกิดจากการอาศัยช่องโหว่ของ

กระบวนการตรวจสอบ คือ Apple อนุญาต

ให้แอปพลิเคชันเรียกเก็บเงินผ่าน in-app 

purchase ได้ แต่ไม่ได้ห้ามการเปลี่ยนราคา 

(ไม่ว่าจะเพิ่มหรือลดราคา) ในแบบท่ีมีความแตก

ต่างกันอย่างชัดเจน อีกหนึ่งกรณีศึกษาที่น่า

สนใจคือแอปพลิเคชันนี้มีการจ้างรีวิวปลอม

จ�านวนมากเพ่ือโหวตคะแนนระดับ 5 ดาว 

ท�าให้คะแนนเฉลี่ยของทั้งสองแอปพลิเคชัน

ดูมีความน่าเชื่อถือสูง

จากกรณีที่เกิดข้ึนในท�าให้เห็นว่า

ระบบความมั่นคงปลอดภัยของ iOS ยังมี

ช่องโหว่ให้สามารถใช้ในการหลอกลวงได้  

(ในกรณีคือช่องโหว่ของกระบวนการตรวจ

สอบแอปพลเิคชนัและช่องโหว่ในกระบวนการ

จ่ายเงินผ่าน in-app purchase) ในอนาคต

ทาง Apple น่าจะมีมาตรการที่เข้มงวดขึ้น 

ระหว่างนี้ผู้ใช้สามารถป้องกันตัวเองเบื้อง

ต้นได้ด้วยการปิดไม่ให้มีการยืนยันจ่ายเงิน

โดยการสแกนลายนิ้วมือ ให้ใช้วิธีการพิมพ์

รหัสผ่านแทน
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พบเครื่องที่ใช้ Docker จ�านวนมาก 
มีการตั้งค่าไม่ปลอดภัย อาจถูกแฮก 

ฝังมัลแวร์ขุดเงินดิจิทัล

บรษิทั Juniper Networks รายงานการ

โจมตีเครื่องคอมพิวเตอร์ที่ใช้งาน Docker 

เพือ่ฝังมัลแวร์ โดยผูป้ระสงค์ร้ายใช้วธิสีแกน

พอร์ตที่เครื่องเปิดอยู่ จากนั้นเชื่อมต่อไปยัง

พอร์ตที่ใช้ส�าหรับบริหารจัดการ Docker  

(ปกติจะเป็นพอร์ต 2375 และ 2376) โดย

หากมีการต้ังค่าที่ไม่ปลอดภัย เช่น เปิดให้

เข้าไปจัดการ container ข้างในได้โดยไม่มี

การยืนยันตัวตน ผู้ประสงค์ร้ายก็สามารถ

เพิ่ม container เข้ามาแล้วติดตั้งมัลแวร์

ส�าหรับขุดเงินดิจิทัลได้ (ส่วนมากใช้ขุดเงิน

สกุล Monero) ท�าให้เครื่องคอมพิวเตอร์

ท�างานหนักขึ้นโดยไม่จ�าเป็น

ในเว็บไซต์ของ Juniper Networks มี

รายละเอียดว่ามัลแวร์ติดเข้ามาในเครื่องได้

อย่างไร รวมถึงตัวอย่าง log และสคริปต์

ที่ถูกใช้ในการโจมตี ซ่ึงผู้ที่ใช้งาน Docker 

สามารถตรวจสอบข้อมูลได้ ข้อแนะน�า 

เพิ่มเติมเพื่อให้ระบบมีความมั่นคงปลอดภัย

มากยิ่งข้ึนคือการเปิดใช้งาน Docker ผ่าน 
TLS (https://docs.docker.com/engine/security/https/)  

ซึง่จะช่วยทัง้ในเร่ืองของการยนืยนัตวัตนและ

การเข้ารหัสลับข้อมูลที่รับส่ง
 Bleeping Computer 

 http://thcert.co/uZtuTv 
Juniper  

http://thcert.co/1jP84k 
16/11/2561 
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เจ้าหน้าที่หน่วยงานรัฐในอเมริกาใช้คอม
ส�านักงานเปิดดูเว็บโป๊ มัลแวร์ติดแพร่ไป
ทั้งเครือข่าย

หน่วยงานสืบสวนของสหรัฐฯ ออก

รายงานผลการตรวจสอบปัญหามลัแวร์แพร่

ระบาดในส�านักงานส�ารวจธรณีวิทยา (U.S. 

Geological Survey) โดยพบว่าสาเหตุเกิด

จากเจ้าหน้าทีใ่ช้คอมพวิเตอร์และอนิเทอร์เน็ต

ของส�านักงานเข้าชมเว็บไซต์ลามก

เมือ่กลางเดอืนตลุาคม 2561 ทางหน่วย

งานสืบสวนของสหรัฐฯ ได้รับแจ้งว่าพบ

ทราฟฟิกอินเทอร์เน็ตผิดปกติในหน่วยงาน

จึงขอให้ช่วยตรวจสอบ ซึ่งภายหลังพบว่า

สาเหตุเกิดจากระบบในเครือข่ายติดมัลแวร์

ขโมยข้อมูล เมื่อตรวจสอบต่อไปเรื่อยๆ พบ

ว่าคอมพิวเตอร์เครื่องหนึ่งของหน่วยงานถูก

ใช้เข้าชมเวบ็ไซต์ลามกจ�านวนหลายพนัหน้า

ซึ่งเว็บไซต์เหล่านั้นมีมัลแวร์ฝังอยู่ นอกจาก

นีย้งัพบว่าผูใ้ช้เครือ่งคอมพวิเตอร์ดงักล่าวน�า 

USB มาเสียบกับเครื่องเพื่อบันทึกรูปภาพ

รวมถึงน�าโทรศัพท์มือถือ Android มาเชื่อม

ต่อกับคอมพิวเตอร์ ท�าให้มีมัลแวร์เข้าไปติด

อยู่ในโทรศัพท์มือถือด้วย

ภายหลังการตรวจวิเคราะห์ ทางหน่วย

งานสืบสวนได้แนะน�าให้หน่วยงานเพ่ิม

มาตรการความมั่นคงปลอดภัยโดยปิดกั้น

การเชือ่มต่ออปุกรณ์ USB ทีไ่ม่ได้รับอนญุาต 

บล็อกเว็บไซต์ที่เป็นอันตราย และควรตรวจ

สอบการใช้อินเทอร์เน็ตของพนักงานด้วย

TripWire  
http://thcert.co/Cn3hjS  
OIG  
http://thcert.co/mNEZtb 
2/11/2561 
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ระวัง อันตรายจากการใช้โทรศัพท์มือถือ 
Android ราคาถูก อาจมีมัลแวร์สอดแนม
ขโมยข้อมูลฝังมาตั้งแต่โรงงาน

ปัจจุบันในท้องตลาดมีโทรศัพท์มือถือ 

Android ให้เลือกซื้อเป็นจ�านวนมาก ตั้งแต่

ย่ีห้อทีเ่ป็นท่ีรู้จกัและได้รบัความนยิม ไปจนถึง

โทรศัพท์มือถือราคาถูกจากบริษัทรับจ้าง

ผลิต หรือแม้กระท่ังโทรศัพท์มือถือที่ท�ารูป

ร่างหน้าตาออกมาให้ดคูล้ายย่ีห้อดังแต่ท่ีจริง

แล้วเป็นของเลียนแบบ ซึ่งสินค้าเหล่านี้อาจ

ไม่ได้มีการตรวจสอบคุณภาพหรือมาตรการ

ด้านความมั่นคงปลอดภัยที่ดีพอ ท�าให้ผู้ใช้

อาจตกอยู่ในความเสี่ยงได้

ตวัอย่างปัญหาท่ีอาจจะเกดิขึน้ได้จากการ

ทีผู่ผ้ลติไม่ได้ให้ความส�าคญักบัเรือ่งความเป็น

ส่วนตัวหรือความมั่นคงปลอดภัยตั้งแต่แรก 

เช่น นกัพฒันาเขยีนโค้ดแบบไม่ปลอดภยั ถกู

แอบฝังมลัแวร์มาในโทรศพัท์ตัง้แต่ตอนผลติ 

ถูกฝังมัลแวร์ลงในโทรศพัท์ระหว่างทีข่นย้าย

จากโรงงานมายงัร้านค้า หรอืไม่มกีารอปัเดต

แก้ไขช่องโหว่ของซอฟต์แวร์หลังจากที่วาง

จ�าหน่าย เป็นต้น

เว็บไซต์ Naked Security รายงาน 

พบมลัแวร์ขโมยข้อมลูฝังมากับโทรศพัท์มือถอื

ราคาถกูยีห้่อหนึง่ โดยมลัแวร์ดงักล่าวปลอม

เป็นแอปพลเิคชนับนัทกึเสียง ตวัมลัแวร์มคีวาม

สามารถในการแอบบันทึกและส่งต่อข้อมูล

ส่วนตัวของผู้ใช้ เช่น เสียงบันทึก ต�าแหน่งที่

อยู ่หรือ SMS ไปยงัเซร์ิฟเวอร์ภายนอกโดยไม่

ได้ขออนญุาตจากผูใ้ช้ จากการตรวจสอบเพ่ิม

เตมิพบว่าโทรศพัท์รุ่นดงักล่าวสามารถหาซ้ือ

ได้ในประเทศไทยแต่ไม่ได้มตัีวแทนจ�าหน่าย

ในไทยอย่างเป็นทางการเหตุการณ์กรณีท่ีมี

มัลแวร์ฝังมากับโทรศัพท์มือถือราคาถูกนั้น

มีการรายงานอยู่อย่างสม�่าเสมอ 
(ตัวอย่างเหตุการณ์ทีเ่คยเกดิขึน้ในไทย https://www.thaicert.
or.th/newsbite/2016-06-20-03.html) 

เนื่องจากปัจจุบันนี้รูปแบบการใช้งาน

โทรศพัท์มอืถอืนัน้ไม่ได้มเีพยีงแค่การโทรศพัท์

หรอืรบัส่งข้อความ แต่ยงัรวมถึงการจ่ายเงนิ

ซือ้สนิค้าหรือการท�าธรุกรรมทางการเงินผ่าน

โทรศัพท์ด้วย ผู้ท่ีต้องการความปลอดภัย

ในการท�าธุรกรรมออนไลน์จึงควรตระหนัก

และพิจารณาการเลือกใช้งานอุปกรณ์ที่มี

กระบวนการตรวจสอบรับรองความมั่นคง

ปลอดภัยด้วย เพื่อป้องกันไม่ให้เกิดปัญหา
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ตัวอย่างแนวทางการพิจารณา เช่น ไม่

ควรซื้อโทรศัพท์มือถือที่เป็นของเลียนแบบ 

ไม่ได้วางขายผ่านตัวแทนจ�าหน่ายอย่างเป็น

ทางการ ไม่มีแนวทางการอัปเดตหรือแก้ไข

ปัญหาซอฟต์แวร์ที่ชัดเจนเพียงพอ หรือไม่มี

ช่องทางการตดิต่อทีชั่ดเจนในกรณทีีพ่บปัญหา 

เป็นต้น ทั้งนี้ ผู้ใช้ควรเพิ่มมาตรการป้องกัน 

เช่น ตั้งรหัสผ่านที่คาดเดาได้ยาก หรือเปิด

ใช้การยนืยนัตวัตนแบบหลายขัน้ตอน ควบคู่

ไปอีกชั้นหนึ่ง

  Naked Security 
 http://thcert.co/385hPb 

19/10/2561 
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สหรัฐอเมริกาเผยข้อมูลส�าหรับตรวจจับ
มัลแวร์สายพันธุ์ใหม่จากปฏิบัติการโจมตี 
HIDDEN COBRA

เมื่อวันที่ 14 มิถุนายน 2561 US-CERT 

ประกาศแจ้งเตือนและเผยแพร่รายงานวิ

เคราะห์มัลแวร์ซึง่เกิดจากความร่วมมอืระหว่าง 

Federal Bureau of Investigation (FBI) 

และ Department of Homeland Security 

(DHS) ของสหรัฐอเมริกา ในรายงานระบุ

มลัแวร์ประเภทโทรจนั สายพนัธุ ์TYPEFRAME 

ซึ่งรัฐบาลประเทศเกาหลีเหนือใช้ในปฏิบัติ

การโจมตีทางไซเบอร์ชื่อ HIDDEN COBRA

รายงานน้ีมีบทวิเคราะห์ตวัอย่างมลัแวร์ 

11 รายการ เป็น executable file บน 

Windows ทั้ง 32-bit และ 64-bit และไฟล์

เอกสาร Microsoft Word ซ่ึงม ีVBA Macro 

โดยไฟล์เหล่าน้ีมคีวามสามารถดาวน์โหลดและ

ติดตั้งมัลแวร์ ติดตั้ง proxy และ Remote 

Access Trojans (RATs) สามารถเชื่อมต่อ

กบัเซิร์ฟเวอร์ของผูป้ระสงค์ร้าย (command 

and control server : C2) เพือ่รับค�าส่ังเพ่ิม

เติม รวมถึงตั้งค่าใน firewall ของเหยื่อให้

เปิดรับการเชื่อมต่อจากภายนอก

ในรายงานมีข้อมลูทีอ่งค์กรสามารถน�าไป

ใช้ในการตรวจจบัมลัแวร์ดังกล่าว  รวมถงึข้อ

แนะน�าในการป้องกนั ผูใ้ช้สามารถอ่านรายงาน

การวิเคราะห์มัลแวร์ดังกล่าวฉบับเต็มได้ที ่
https://www.us-cert.gov/ncas/analysis-reports/
AR18-165A 

และศึกษาข้อแนะน�าในการรับมือและจัด

การมัลแวร์เพ่ิมเติมจากคู่มือของ NIST  
https://www.nist.gov/publications/guide-malware-
incident-prevention-and-handling-desktops-and-laptops

หากตรวจพบมัลแวร์ ผูใ้ช้สามารถติดต่อ

ไทยเซิร์ตเพื่อขอค�าแนะน�าและความช่วย

เหลอืในการรบัมอืภยัคกุคาม โดยตดิต่อได้ที่ 

0-2123-1212

US-CERT  
http://thcert.co/IrgCIJ 
15/6/2561 
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Stresspaint มัลแวร์สายพันธุ์ใหม่  
มุ่งเป้าขโมยรหัสผ่านบัญชี Facebook  

แพร่ระบาดไปยังผู้ใช้มากกว่า 35,000 ราย

เมื่อต้นเดือนเมษายน นักวิจัยค้นพบ

มัลแวร์สายพันธุ์ที่ชื่อ Stresspaint มีความ

สามารถขโมยรหัสผ่านบัญชีที่เก็บไว้ใน 

Chrome และส่งให้ผู้ประสงค์ร้าย  ซึ่งพบ

ว่ามีความพยายามรวบรวมข้อมูลผู้ใช้งาน 

Facebook โดยได้น�ารหัสผ่าน Facebook 

ที่ขโมย มาล็อกอินเพื่อเข้าถึงข้อมูลต่างๆ 

เช่น จ�านวนเพ่ือน, เพจที่สร้าง, มีการจ่าย

เงินผ่านทาง Facebook หรือไม่ มัลแวร์ดัง

กล่าวแพร่ระบาดไปยังผู้ใช้มากกว่า 35,000 

ราย ส่วนใหญ่พบในประเทศเวยีดนาม รสัเซยี 

และปากีสถาน

ส�าหรบัช่องทางการแพร่กระจายมลัแวร์ 

นักวิจัยเช่ือว่าผู้ประสงค์ร้ายได้ใช้ช่องทาง

อีเมลและ Facebook เพื่อหลอกให้เหยื่อ

เข้าเว็บไซต์และดาวน์โหลดแอปพลิเคชัน 

Relieve Stress Paint ซึ่งมีมัลแวร์ซ่อนอยู่ 

เหยือ่สามารถตดิตัง้และใช้งานโปรแกรมตาม

ปกติ ในขณะที่มัลแวร์ที่ซ่อนอยู่ได้ถูกติดตั้ง

และแอบขโมยข้อมูล

ถึงแม้ว่ามัลแวร์ดังกล่าวจะถูกตรวจจับ

โดยแอนตไิวรสัส่วนใหญ่ได้แล้ว แต่ก่อนหน้า

นีใ้นช่วงเริม่ต้นแพร่กระจาย มลัแวร์สามารถ

หลกีเลีย่งการตรวจจบั โดยแทนท่ีจะเข้าถึงอ่าน

ไฟล์ทีเ่กบ็รหสัผ่านโดยตรงซึง่ถกูเฝ้าระวงัโดย

แอนตไิวรสัส่วนใหญ่ มลัแวร์ใช้วิธ ีCopy ไฟล์

และอ่านข้อมูลในไฟล์ดังกล่าวแทน

จะเห็นได้ว่าบัญชี Facebook ถือเป็น

หนึง่ในข้อมูลส�าคัญท่ีผู้ประสงค์ร้ายพยายาม

ที่จะขโมย จึงจ�าเป็นที่ผู้ใช้ต้องตระหนัก

ถึงความเส่ียงและรู้จักป้องกัน แอนติไวรัส

สามารถช่วยป้องกันมัลแวร์ได้ในระดับนึง  

ผู้ใช้ต้องรู้เท่าทันการโจมตีและวิธีรับมือด้วย 

เช่น รู้จักสังเกตความผิดปกติของอีเมลที่ได้

รับ หรือตั้งการยืนยันตัวตนแบบ 2 ขั้นตอน

ซึง่ช่วยให้บญัชมีคีวามมัน่คงปลอดภัยมากขึน้

 US-CERT  
http://thcert.co/IrgCIJ 

27/4/2561

77



รายงานเผย พบแฮกเกอร์ใช้มัลแวร ์
สายพันธุ์ใหม่โจมตีองค์กรในกลุ่มประเทศ
เอเชียตะวันออกเฉียงใต้

บริษัทด้านความมั่นคงปลอดภัย ESET 

เผยแพร่รายงานการค้นพบมัลแวร์ใหม่ที่ถูก

ใช้โดยกลุ่มแฮกเกอร์ Oceanlotus ซึ่งเป็น 

กลุม่ท่ีมุง่เป้าโจมตอีงค์กรภาครฐัและเอกชน

ในกลุ่มประเทศเอเชียตะวันออกเฉียงใต้

ส�าหรับรูปแบบการเผยแพร่มัลแวร์ 

แฮกเกอร์ใช้วธิส่ีงอเีมลหลอกลวงแนบไฟล์ที่

เป็นมัลแวร์โดยมีตัวอย่างชื่อไฟล์ เช่น

20170905-Evaluation Table.xls.exe, 

CV_LeHoangThing.doc.exe ซึ่งเป็นการ

ตั้งชื่อไฟล์ให้ดูเหมือนไฟล์เอกสาร แต่ที่จริง

แล้วเป็นไฟล์สกุล exe หากถกูเปิดกจ็ะท�าให้

เครื่องติดมัลแวร์ และอีกรูปแบบคือการเผย

แพร่ผ่านเว็บไซต์ โดยหลอกให้ดาวน์โหลด

และเปิดไฟล์ติดตั้งโปรแกรม (Installer) ซึ่ง

ที่จริงคือมัลแวร์เช่นกัน

ในการติดตั้งมัลแวร์ แฮกเกอร์ได้ใช้

เทคนิคหลีกเล่ียงการตรวจจับของแอนติ

ไวรัส เช่น การเปลี่ยนแปลงโค้ดในมัลแวร์

ท�าให้ยากต่อการระบลุกัษณะหรอืพฤตกิรรม

ที่น่าสงสัย (Code Obfucastion) หรือ การ

ที่มัลแวร์มาในรูปแบบ 2 ไฟล์ คือ ไฟล์แรก

สกลุ exe ทีเ่ป็นไฟล์ทีถู่กใช้งานทัว่ไปและถกู

รับรองโดยบริษัทน่าเชื่อถือ ซึ่งไฟล์ดังกล่าว

ได้โหลดและเรยีกใช้งานไฟล์ทีส่องสกุล DLL 

ซึ่งมีโค้ดประสงค์ร้ายแฝงอยู่  โดยเทคนิคนี้

เรียกว่า DLL side-loading ซึ่งในการโจมตี

ของกลุ่มแฮกเกอร์ OceanLotus ได้ใช้ไฟล์ 

RasTlsc.exe จากบริษัท Symantec และ 

mcoemcpy.exe จาก McAfee บงัหน้าเพือ่

หลีกเลี่ยงการตรวจจับ ซึ่งไฟล์ทั้งสองจะไป

เรียกใช้งานไฟล์ rastls.dll ซึง่มโีค้ดประสงค์

ร้ายแฝงอยู่อีกที

มัลแวร์ท่ีถูกติดตั้งเป็นมัลแวร์ประเภท 

Backdoor ซึง่จะตดิต่อเครือ่งของผูป้ระสงค์

ร้ายเพือ่ส่งข้อมูลเบือ้งต้น เช่น ชือ่คอมพวิเตอร์ 

ชือ่บญัชผีูใ้ช้ เวอร์ระบบปฏิบติัการ และรอค�า

สั่งจากผู้ประสงค์ร้ายต่อไป

จะเห็นได้ว่าผู้ประสงค์ร้ายมีความ

พยายามในการใช้เทคนคิต่าง ๆ  หลกีเลีย่งการ

ตรวจจบัการตดิมลัแวร์ ซึง่เราไม่อาจพึง่กลไก

ในการตรวจจับของแอนตไิวรสัเพยีงอย่างเดยีว 

ผูใ้ช้ควรมคีวามระวงัและรูจ้กัสงัเกตสกลุไฟล์

ที่แนบในอีเมล ซึ่งหากพบไฟล์ที่อ้างว่าเป็น

เอกสาร แต่เป็นไฟล์ประเภท exe ควรแจ้ง

ผู้ดูแลระบบเพื่อตรวจสอบ
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ในขณะเดยีวกันผูด้แูลระบบอาจเพิม่กลไก

ในการป้องกันเพิ่มเติม เช่น การตั้งค่าจ�ากัด

ให้ผู้ใช้สามารถเปิดโปรแกรมทตามรายการ

ที่ก�าหนดอนุญาตไว้เท่านั้น

ผู้ดูแลระบบสามารถศึกษาข้อมูลไฟล์

และหมายเลขไอพีท่ีกลุ่มแฮกเกอร์ใช้เพ่ือ

โจมตีได้จากรายงานในที่มาของข่าว เพื่อใช้

ตรวจสอบความผิดปกติในเครื่องและเครือ

ข่ายขององค์กร

ESET 
https://www.thaicert.or.th/newsbite/2018-04-04-01.html 

04/4/2561
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Palo Alto เตือนภัย พบไทยคลิกลิงก์
อันตรายที่แพร่มัลแวร์ขุดเงินดิจิทัล 
Monero สูงสุด

ปลายเดือนมกราคมที่ผ่านมา บริษัท 

Paloalto ได้เปิดเผยการพบลงิก์อนัตรายซึง่ใช้

ส�าหรบัแพร่กระจายมลัแวร์กว่า 250 ตัวอย่าง 

ท่ีใช้ขุดเหรยีญ Monero ซึง่เป็นสกุลเงนิหนึง่

ของเงินดิจิทัลประเภท Cryptocurrency 

(ตัวอย่าง Cryptocurrency ที่เราอาจจะคุ้น

เคยคือ Bitcoin)

จากวิเคราะห์พบว่ามีผู้คนคลิกลิงก์ดัง

กล่าวมากกว่า 15 ล้านครั้ง และประเทศที่

คลิกลิงก์ดังกล่าวมากท่ีสุดคือประเทศไทย 

เป็นจ�านวน 3.5 ล้านครั้ง และพบการเผย

แพร่มัลแวร์ดังกล่าวนานมากกว่า 4 เดือน

ส�าหรับรูปแบบการโจมตี ผู้ประสงค์

ร้ายใช้เว็บไซต์ที่ให้บริการย่อลิงก์ให้สั้น เช่น 

Bitly หรือ Adfly ในการสร้างลิงก์ส�าหรับ

เผยแพร่มัลแวร์ ซึ่งหากเหยื่อคลิกลิงก์จะ

ส่งผลให้ไฟล์ที่เป็นมัลแวร์ถูกดาวน์โหลดลง

ในเครื่อง  โดยชื่อไฟล์ที่พบ เป็นลักษณะ

ชื่อของผู้ให้บริการอัปโหลดไฟล์ ตามด้วย

หมายเลข เช่น [RapidFiles]_2343.exe 

หรือ [File4org]_421064.exe

หากเหยือ่คลิกรนัไฟล์ดังกล่าว จะส่งผลให้

มลัแวร์ท�างาน โดยลกัลอบใช้การประมวลผล 

CPU เพือ่ขดุเหรยีญ ท�าให้เครือ่งคอมพวิเตอร์

ท�างานช้าลง

ปัจจุบัน การโจมตีเพื่อแอบขุดเงินใน

เครื่องของเหยื่อเริ่มพบได้ทั่วไป โดยมีหลาก

หลายรูปแบบ เช่น การที่เว็บไซต์ต่างๆ 

แอบแฝงโค้ดส�าหรบัขดุเงนิ เพยีงแค่เหยือ่เข้า

เว็บไซต์ก็จะถูกใช้เครื่องในการขุดเงิน

ส�าหรบัการเผยแพร่มัลแวร์ในครัง้นี ้จาก

การตรวจสอบจากไฟล์มัลแวร์ 250 ตัวอย่าง  

พบว่าสามารถถูกตรวจจับโดยแอนติไวรัส

ส่วนใหญ่ได้แล้ว อย่างไรกต็ามผูป้ระสงค์ร้าย

อาจสร้างดัดแปลงมัลแวร์เพื่อหลบเลี่ยงการ

ตรวจจบั ผูใ้ช้จงึควรระมดัระวงัไฟล์ต่าง ๆ  ที่

ดาวน์โหลดจากเครือข่ายอินเทอร์เน็ต  โดย

เฉพาะหากต้องการดาวน์โหลดไฟล์งานต่าง 

ๆ เช่น เอกสาร เพลง หากไฟล์ที่ดาวน์โหลด

มานัน้ เป็นสกลุ exe ไม่ควรคลกิรนัในระบบ 

หรอืควรหลกีเลีย่งการใช้งานไฟล์ จากแหล่ง

ที่มาไม่ชัดเจน
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ทั้งนี้ผู้ที่สนใจสามารถศึกษาข้อแนะน�าทั่วไปในการระวัง ป้องกัน มัลแวร์ ได้ที่  
https://www.facebook.com/thaicert/videos/660657847415685/

 Paloalto Networks 
 http://thcert.co/Hz6meP 

26/1/2561 
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ฐานข้อมูลของ SingHealth กลุ่มผู้ให้
บริการสาธารณสุขที่ใหญ่สุดในสิงคโปร์
ถูกเจาะ กระทบข้อมูลผู้ป่วย 1.5 ล้านคน

เมือ่วนัท่ี 20 กรกฎาคม 2561  SingCERT 

ซึ่งเป็นหน่วยงานประสานการรักษาความ

มั่นคงปลอดภัยคอมพิวเตอร์ของสิงคโปร์ได้

แจ้งเตือนเหตุการณ์ที่ข้อมูลของผู้ป่วยที่ใช้

บริการของ SingHealth ถูกขโมยไปจาก

ฐานข้อมลู SingHealth ซึง่เป็นกลุม่สถานให้

บริการสาธารณสุขที่ใหญ่สุดในประเทศสิงค์

โปร์ ข้อมลูทีถ่กูขโมยมสีองส่วน ส่วนแรกเป็น

ข้อมลูส่วนบคุคลของผู้ป่วย 1.5 ล้านคน ทีม่า

ใช้บริการระหว่างวันที่ 1 พฤษภาคม 2558 

ถึง 4 กรกฎาคม 2561 ซ่ึงข้อมูลประกอบ

ไปด้วย ชื่อ นามสกุล ที่อยู่ เพศ เชื้อชาติ 

หมายเลขบัตรประจ�าตัวประชาชน และวัน

เกิด และในส่วนที่สองเป็นข้อมูลการจ่ายยา

ผู้ป่วยนอกจ�านวน 160,000 คนจากผู้ป่วย 

1.5 ล้านคน ทั้งนี้นายกรัฐมนตรีสิงคโปร์ได้

โพสต์ข้อความผ่าน Facebook ว่าข้อมูล

ของตนก็ได้รับผลกระทบจากเหตุการณ์ครั้ง

นี้เช่นเดียวกัน

เหตุการณ์น้ีท�าให้รัฐบาลสิงคโปร์ส่ังให้

ผู้ให้บริการสาธารณะสุขตรวจสอบระบบ

ทั้งหมด และชะลอโครงการระเบียนผู้

ป่วยอิเล็กทรอนิกส์ ตลอดจนให้แยกเครือ

ข่ายที่พนักงานจ�านวน 28,000 คนของ 

SingHealth ที่เชื่อมต่อกับอินเทอร์เน็ตออก

จากเครอืข่ายภายในของหน่วยงาน หลักการ 

Network separation นีจ้ะใช้กบัหน่วยบรกิาร

สาธารณสุขอื่น ๆ ในสิงคโปร์ด้วย อย่างไร

ก็ตาม ถึงแม้ว่าข้อมูลส่วนบุคคลบางส่วน

จะถูกขโมยออกมาแต่ข้อมูลผู้ป่วยท้ังหมด

ยังใช้งานได้ตามปกติ โดย SingHelath จะ

ติดต่อผูป่้วยทกุคนท่ีมาใช้บรกิารระหว่างวนัที่  

1 พฤษภาคม 2558 – 4 กรกฎาคม 2561 

เพือ่แจ้งว่าข้อมลูของตนถกูขโมยหรอืไม่ หรือ

ผูท้ีส่งสยัว่าจะได้รบัผลกระทบจากเหตุการณ์

นี้ สามารถตรวจสอบได้ผ่านแอปพลิเคชัน

บนโทรศัพท์มือถือ (mobile application) 

หรือเว็บไซต์ของ SingHealth องค์กรด้าน

สาธารณะสุข เช่น โรงพยาบาล มักจะเป็น

หนึง่ในเหยือ่ท่ีมแีนวโน้มตกเป็นเป้าการโจมตี 

เนื่องจากเก็บข้อมูลส่วนบุคคลจ�านวนมาก

ของผูป่้วยอาจพจิารณาจดัท�ารายการบรกิาร

โครงสร้างพื้นฐานหรือข้อมูลส�าคัญ เพื่อยก

ระดับการเฝ้าระวังในส่วนดังกล่าวเมื่ออยู่

ภาวะเสี่ยงต่อการถูกโจมตี
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รวมถึงสร้างความตระหนักรู้ให้กับ

บคุลากรและจดัซ้อมรบัมอืภยัคกุคาม หน่วย

งานอื่นๆ ที่เก็บข้อมูลส่วนบุคคลของลูกค้า

ก็จ�าเป็นต้องทบทวนเสริมมาตรการป้องกัน

ให้เพียงทั้งในด้านกระบวนการ เทคโนโลยี 

และบุคคลากร 

ค�าแนะน�าของไทยเซิร์ตเกี่ยวกับการ

ปกป้องข้อมลู ผูด้แูลระบบควรจดัท�ารายการ

ข้อมูลในระบบสารสนเทศและทบทวนสิทธิการ

เข้าถงึข้อมลูในระบบทัง้หมด ยนืยนัมาตรการ

ตรวจสอบสิทธิการเข้าถึงข้อมูล พร้อมทั้ง

เฝ้าระวังและตรวจจับพฤติกรรม การเข้าถึง

ข้อมูลที่ผิดปกติ

หน่วยงานควรแจ้งให้บคุลากรของหน่วย

งานระมดัระวงัในการเปิดไฟล์แนบอเีมล หรอื

คลกิลงิก์ทีไ่ด้รบั ผ่านช่องทางต่าง ๆ  ถ้าสงสยั

ว่าเป็นไฟล์หรอืลงิก์ได้รบัจะมีความผดิปกต ิให้

ตรวจสอบและยนืยนั กบัผูส่้ง เพือ่ป้องกนัการ

ติดมลัแวร์ปรบัปรงุซอฟต์แวร์ให้เป็นปัจจบุนั

อย่างสม�า่เสมอ และตดิตามข้อมลูข่าวสารเก่ียว

กับภัยคุกคาม ไซเบอร์ทางเว็บไซต์ 
https://www.thaicert.or.th หรอื Facebook page https://

th-th.facebook.com/thaicert

หากพบความผดิปกตหิรอืมข้ีอสงสยัเกีย่ว

กับความมั่นคงปลอดภัยไซเบอร์ สามารถ

ติดต่อศูนย์ประสานกลางรักษาความมั่นคง

ปลอดภัยไซเบอร์ (24x7) ทางโทรศัพท์

หมายเลข 1212 หรือ 0-2123-1212 หรือ

อเีมลท่ี report@thaicert.or.th (ด�าเนนิการ

โดยไทยเซิร์ต ส�านักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิกส์ (องค์การมหาชน) กระทรวง

ดิจิทัลเพื่อเศรษฐกิจและสังคม) 

 Ministry of Health  
http://thcert.co/y67uDx 

The Straits Times  
http://thcert.co/1cZNCo

31/7/2561 
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เซิร์ฟเวอร์ของ Unicef Thailand ที่เก็บ
ข้อมูลผู้บริจาค 20,000 รายถูกเจาะระบบ 
แจ้งเตือนผู้ที่ได้รับผลกระทบแล้ว

Unicef Thailand ได้ประกาศผ่าน

ทางเว็บไซต์ทางการแจ้งเตือนว่าเซิร์ฟเวอร์

ของหน่วยงานถูกโจมตีทางไซเบอร์ พร้อม

ช้ีแจงว่าไม่พบหลักฐานที่ชี้ว่ามีการเข้าถึง

ข้อมูลที่ส�าคัญ เซิร์ฟเวอร์ดังกล่าวได้จัดเก็บ

ข้อมูลของผู้บริจาคที่บริจาคผ่านเว็บไซต์  

www.unicef.or.th โดยเป็น ชือ่ ช่องทางการ

ติดต่อ และวนัเดอืนปีเกดิ ของผูบ้รจิาคจ�านวน

ประมาณ 20,000 คน และมข้ีอมลูบตัรเครดติ

ของผูบ้รจิาคประมาณ 400 ราย ซึง่ส่วนใหญ่

เป็นบัตรที่หมดอายุแล้ว และธนาคารได้

ด�าเนินการออกบัตรใบใหม่ให้แก่ผู้บริจาคที่

บัตรอาจยังไม่หมดอายุเป็นที่เรียบร้อยแล้ว 

โดยยูนิเซฟได้ท�าการแจ้งไปยังผู้บริจาคที่

เกี่ยวข้องทั้งหมดแล้ว 

Unicef Thailand ได้รายงานเหตกุารณ์

นี้กับหน่วยงานที่เกี่ยวข้องและได้ด�าเนิน

การร่วมกับผู้เช่ียวชาญด้านความปลอดภัย

ทางไซเบอร์เพ่ือตรวจสอบสิ่งที่เกิดขึ้น 

รวมถึงก�าลังด�าเนินการอย่างเต็มที่เพ่ือ

ป้องกันไม่ให้เกิดเหตุการณ์เช่นนี้ขึ้นอีก โดย

กรณีที่มีข้อสงสัยเพิ่มเติมที่เกี่ยวข้อง ทาง 

Unicef Thailand ได้จัดเตรียมช่องทาง

ติดต่อไว้ที่เบอร์โทรศัพท์ 02-080-5686  

เจ้าของข้อมลูทีไ่ด้รับผลกระทบอาจเสีย่ง

ทีจ่ะถกูโจมต ีเช่น ได้รบัอเีมลทีม่จีดุประสงค์

เพ่ือหลอกขโมยข้อมูลหรือเผยแพร่มัลแวร์ 

ส�าหรบัผูท้ีส่นใจสามารถศกึษาวธิสีงัเกตอเีมล

ที่น่าสงสัยได้จากคลิปของไทยเซิร์ต 
https://www.facebook.com/thaicert/videos 
/663973140417489/

 Unicef  
http://thcert.co/cYy6tT
04/4/2561
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ข้อมูลลูกค้า True Move H  
กว่า 46,000 ไฟล์ หลุดรั่ว 
จาก cloud service

เม่ือวันที่ 13 เมษายน 2561 นักวิจัย

ด้านความมั่นคงปลอดภัย Niall Merrigan 

ได้รายงานข้อมูลผู้ใช้บริการ True Move 

H รั่วไหล เนื่องจากมิได้มีมาตรการเพียงพอ

ส�าหรับปกป้องข้อมูลที่อยู่ใน Amazon S3 

bucket ส่งผลให้บคุคลภายนอกสามารถเข้า

ถึงและดาวน์โหลดข้อมูลดังกล่าวออกมาได้

ข้อมูลที่หลุดออกมามีทั้งไฟล์ JPG และ 

PDF โดยเป็นไฟล์สแกนส�าเนาบัตรประชาชน 

ใบขับข่ี และพาสปอร์ตของผู้ใช้บริการ 

ปริมาณข้อมูลที่อยู่บนเซิร์ฟเวอร์ดังกล่าวมี

ประมาณ 46,000 ไฟล์ รวมแล้วกว่า 32GB 

(อย่างไรกต็าม ยงัไม่ยนืยนัจ�านวนผูไ้ด้รบัผลก

ระทบ) นกัวจัิยเผยว่าได้ตดิต่อประสานไปยงั  

True Move H เมื่อต้นเดือนมีนาคม 

2561 และปัญหานี้ได้รับการแก้ไขแล้วเมื่อ 

วันที่ 12 เมษายน 2561

ปัญหาข้อมลูรัว่ไหลในลกัษณะนีเ้คยเกดิ

ขึน้มาแล้วหลายครัง้ หน่วยงานหรอืนกัพฒันา

ทีน่�าข้อมลูส�าคญั (โดยเฉพาะข้อมลูส่วนบคุคล) 

ฝากไว้บน Amazon S3 bucket ควรรักษา

ความมั่นคงปลอดภัยของข้อมูลโดยอาจเข้า

รหัสลับข้อมูล จ�ากัดการเข้าถึงจากบุคคล

ภายนอก รวมถึงตรวจสอบการใช้งานท่ีผิด

ปกต ิโดยสามารถศกึษาข้อมลูเพิม่เตมิได้จาก

เว็บไซต์ของ Amazon 
(https://aws.amazon.com/premiumsupport/knowledge-
center/secure-s3-resources/)

ส�าหรับผู้ใช้บริการ True Move H 

ปัจจบุนัทางไทยเซร์ิตอยูร่ะหว่างการประสาน

งานเพื่อยืนยันความถูกต้องของข้อมูล โดย

ในระหว่างนี้ควรตรวจสอบว่าใช้ข้อมูลใดใน

การลงทะเบียนกับผู้ให้บริการ รวมถึงอาจ

พิจารณาแจ้งความลงบันทึกประจ�าวันไว้

เป็นหลักฐานในกรณีหากเกิดเหตุการณ์ผู้

ประสงค์ร้ายน�าข้อมูลที่หลุดรั่วออกไปใช้ใน

การสวมรอยหรือปลอมแปลงตัวบุคคล ซึ่ง

อาจส่งผลกระทบทางกฎหมายได้

  The Register  
http://thcert.co/Zld1fd 

Niall Merrigan 
 http://thcert.co/i1t2x5

14/4/2561 
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NIST เผยแพร่เอกสาร  
Risk Management Framework 2.0 
ครอบคลุมด้านความมั่นคงปลอดภัย 
ความเป็นส่วนตัว และห่วงโซ่อุปทาน

Healthcare IT News  
http://thcert.co/cXmFzt  
NIST 
http://thcert.co/oyKDcO  
26/12/2561

หน่วยงาน NIST ของสหรัฐอเมริกาได้เผยแพร่เอกสาร NIST Special Publication 

(SP) 800-37 Revision 2 ชื่อเต็มคือ Risk Management Framework for Information 

Systems and Organizations: A System Life Cycle Approach for Security and 

Privacy (ชื่อย่อ RMF 2.0) โดยเอกสารนี้เป็นฉบับปรับปรุงจากเวอร์ชันก่อนหน้า

ทาง NIST เผยว่า RMF 2.0 นี้เป็นกรอบการท�างานที่ครอบคลุมทั้งด้านความมั่นคง

ปลอดภัย ความเป็นส่วนตัว และห่วงโซ่อุปทาน จุดประสงค์หลักเพื่อใช้เป็นแนวทางบริหาร

จัดการความเส่ียงของระบบสารสนเทศภายในองค์กร โดยเนื้อหาจะมีตั้งแต่เร่ืองแนวคิด 

โครงสร้าง กระบวนการท�างาน การควบคุม การประเมินผล และการเฝ้าระวัง ตัวเอกสารมี

ทั้งหมด 183 หน้า ผู้ที่สนใจสามารถดาวน์โหลดได้จากเว็บไซต์ของ NIST 
https://csrc.nist.gov/publications/detail/sp/800-37/rev-2/final
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สถานศึกษาใน UK ประสบปัญหาข้อมูล 
รั่วไหลมากกว่า 700 ครั้ง 
ในปี 2559-2560

UHY-UK  
http://thcert.co/QE21TS  
26/11/2561

หน่วยงาน Information Commissioners Office (ICO) ของ 

สหราชอาณาจกัรได้เปิดเผยว่าในช่วงปี 2559-2560 มรีายงานว่าสถานศกึษาประสบปัญหา

ข้อมูลรั่วไหลทั้งหมด 703 ครั้ง โดยส่วนใหญ่เป็นโรงเรียน เนื่องจากมีข้อมูลทางการเงิน

เกบ็บนัทกึไว้เป็นจ�านวนมากแต่ไม่ได้มงีบประมาณในการดแูลด้านความมัน่คงปลอดภยั

ของข้อมูลที่เพียงพอ นอกจากโรงเรียนแล้ว สถานศึกษาแหล่งอื่นเช่นสถานรับเลี้ยงเด็ก

หรอืมหาวทิยาลยักม็รีายงานความเสยีหายจากเหตกุารณ์ข้อมลูรัว่ไหลเพิม่ข้ึนมากเช่นกนั

การเจาะระบบเพ่ือขโมยข้อมลูจากสถานศึกษานัน้ส่งผลกระทบท้ังในแง่ชือ่เสียงและ

ข้อมูลส่วนบุคคล โดยเฉพาะอย่างยิ่งข้อมูลส่วนตัวของเด็กและข้อมูลทางการเงินของ 

ผูป้กครอง เนือ่งจากปจัจบุนันีข้้อมลูส่วนใหญ่จะถกูเกบ็บนัทกึในรปูแบบอิเลก็ทรอนกิส์  

ผู้ที่เก็บบันทึกข้อมูลเหล่าน้ีควรตรวจสอบเพื่อให้แน่ใจว่ามาตรการและวิธีการป้องกัน

ข้อมลูนัน้เพยีงพอรวมถงึมช่ีองทางการตรวจสอบและรายงานให้กบัผูเ้สยีหายและหน่วย

งานที่ดูแลหากเกิดเหตุการณ์ข้อมูลรั่วไหล
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ผลส�ารวจจากบรษัิท PCI Pal เผยข้อมลู

ความส�าคัญของปัญหาด้านความม่ันคง

ปลอดภยัและความเชือ่มนัของลกูค้าต่อธุรกจิ 

โดยพบว่า 44% ของผูบ้รโิภคในสหรัฐอเมริกา

เคยประสบปัญหาจากเหตกุารณ์ข้อมูลรัว่ไหล

หรอืระบบถกูแฮก หนึง่ในข้อมลูท่ีส�าคญัคอืผู้

บริโภคกว่า 1 ใน 5 บอกว่าจะไม่กลับไปเป็น

ลกูค้าของบรษิทัทีท่�าข้อมูลร่ัวไหล ผลส�ารวจ

นี้เป็นข้อมูลสนับสนุนที่ดีว่าการลงทุนทาง

ด้านความมัน่คงปลอดภัยไซเบอร์นัน้ช่วยลด

ความเสยีหายด้านธรุกิจได้มาก อีกหน่ึงเรือ่งท่ี

มคีวามส�าคญัไม่แพ้กนัคอืนโยบายการรักษา

ข้อมูลของลกูค้า โดยผลส�ารวจพบว่าผูบ้ริโภค 

45% จะไม่ค่อยซื้อสินค้าจากบริษัทที่มีแนว

โน้มว่าไม่มีมาตรการปกป้องข้อมูลของลกูค้า

ทีด่พีอ ในขณะทีผู่บ้รโิภค 26% บอกว่าบรษิทั

ไหนทีด่แูลข้อมลูของลูกค้าไม่ดจีะไม่ใช้บรกิาร

เลย นอกจากเรือ่งความมัน่คงปลอดภัยในการ

ซื้อขายสินค้าออนไลน์แล้ว ผู้บริโภค 42% 

ยังบอกว่าไม่สะดวกใจที่จะให้ข้อมูลส�าคัญ

เช่นหมายเลขบัตรเครดิตผ่านทางโทรศัพท์ 

ซึ่งสิ่งนี้เป็นเรื่องที่ศูนย์บริการลูกค้าควรต้อง

น�าไปพิจารณาปรับปรุงกระบวนการท�างาน

ก่อนหน้านี ้ผลส�ารวจจากบรษัิท RSA ก็

ให้มุมมองคล้ายๆ กัน โดยเป็นการสอบถาม

ข้อมูลจากผู้บริโภคทั้งสหรัฐอเมริกา สหราช

อาณาจักร ฝรั่งเศส เยอรมนี และอิตาลี โดย

พบว่าผูบ้รโิภค 69% จะยกเลกิการเป็นลกูค้า

ของบริษัทท่ีไม่มีการรักษาข้อมูลส่วนบุคคล

ที่ดีพอ โดยผู้บริโภคกว่าครึ่ง (62%) มองว่า

หากเกดิเหตกุารณ์ข้อมลูรัว่ไหลจะเป็นความ

ผิดของบริษัทที่หละหลวมด้านความมั่นคง

ปลอดภัยมากกว่าจะมองว่าเป็นความผิด

ของผู้เจาะระบบ ข้อมูลจากผลส�ารวจเหล่า

นี้มีหลายประเด็นที่เป็นเรื่องส�าคัญซึ่งบริษัท

ที่มีการเก็บข้อมูลส่วนบุคคลของลูกค้าควร

ตระหนักและพิจารณา

 

  
 Infosecurity magazine 
 http://thcert.co/k6r3sl 
Infosecurity magazine  
http://thcert.co/cEj1mM 

30/10/2561 

ผู้บริโภคกว่า 1 ใน 5 บอกว่าจะไม่กลับไป
เป็นลูกค้าของบริษัทที่ท�าข้อมูลรั่วไหล 

ส่วนใหญ่มองว่าเป็นความผิดของบริษัท
มากกว่าคนเจาะระบบ
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สถิติข้อมูลรั่วไหลทั่วโลก ครึ่งแรก 
ของปี 2018 มีข้อมูลหลุดกว่า 4.5 พันล้าน 
รายการ เกินครึ่งเป็นการขโมยข้อมูลจาก
บุคคลภายนอก

Naked Security  
http://thcert.co/I5izER 
Help Net Security  
http://thcert.co/vrwDLh 
11/10/2561

บริษัท Gemalto เปิดเผยรายงานสถิติข้อมูลรั่วไหล (data breach) ตลอดครึ่งปี 

2018 โดยพบว่าจ�านวนข้อมูลที่หลุดรั่วออกไปรวมแล้วมีมากกว่า 4.5 พันล้านรายการ 

โดยประเภทขององค์กรท่ีพบปัญหาข้อมลูรัว่ไหลมากทีส่ดุคอืหน่วยงานด้านสาธารณสขุ

รูปแบบของการโจมตีที่พบมากที่สุดคือการขโมยตัวตน (identity theft) ช่อง

ทางการโจมตีที่พบมากที่สุดคือการบุกรุกจากบุคคลภายนอก (malicious outsider) 

นอกจากนี้ จากสถิติมีข้อมูลส�าคัญอีกอย่างหนึ่งคือในบรรดาข้อมูลที่หลุดรั่วออกไปนั้น

มีไม่ถึง 3% ที่ถูกเข้ารหัสลับข้อมูลไว้ ซึ่งจะช่วยให้ผู้ที่ได้ข้อมูลไปจะน�าไปใช้งานต่อได้

ล�าบากหรืออาจไม่ได้เลย

ทาง Gemalto เผยแพร่ข้อมูลสถิติทั้งแบบ infographics และรายงานฉบับเต็ม  

ผู้ที่สนใจสามารถดาวน์โหลดได้จากเว็บไซต์ 

https://breachlevelindex.com
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รายงานเผยแอปไม่พึงประสงค์บนมือถือ
เพ่ิม 12,000 รายการในไตรมาส 2   

พบแอปปลอมหลอกผู้ใช้ MyEtherWallet 
เพ่ือขโมยสกุลเงินคริปโต

รายงาน Mobile Threat Landscape 

Q2 2018 โดยบรษิัท RiskIQ ได้เปดิเผยสถติิ

แอปพลเิคชนัไม่พึงประสงค์ทีถู่กตรวจพบจาก

แหล่งดาวน์โหลดแอปพลเิคชนัมากกว่า 120 

แห่ง โดยพบว่า ตรวจพบแอปพลิเคชันไม่พึง

ประสงค์เพิ่มขึ้น 12,000 รายการในไตรมาส

ที่ 2 เทียบกับไตรมาสที่ 1 และตรวจพบใน 

Google Play เป็นจ�านวนสูงถึง 28,533 

รายการ ตวัอย่างแอปพลเิคชนัไม่พงึประสงค์

ที่ถูกตรวจพบที่น่าสนใจ เช่น

1. แอปพลเิคชนัปลอมเป็นแอปพลเิคชนั

ทางการของ MyEtherWallet ซึ่งให้บริการ

บัญชีออนไลน์เก็บสกุลเงินคริปโต ใน

แอปพลเิคชันปลอมมหีน้าเว็บไซต์ปลอมเพือ่

ขโมยรหัสผ่านบัญชีออนไลน์ดังกล่าว

2. แอปพลเิคชนัช่วยประหยดัแบตเตอรี่

ของเครื่องโทรศัพท์มือถือ ซึ่งขอสิทธิเกิน

ความจ�าเป็น เช่น การอ่าน SMS ต�าแหน่ง 

GPS และหมายเลขโทรศัพท์มือถือ การตั้ง

ค่าระบบ พบว่าแพร่กระจายในเคร่ืองเป็น

จ�านวนมากกว่า 60,000 เครื่อง

3. Firebase เป็นบริการฐานข้อมูล

ส�าหรับผู้พัฒนาเว็บไซต์หรือแอปพลิเคชัน 

เพื่อใช้เก็บข้อมูลต่าง ๆ เช่น ข้อมูลของผู้ที่

เข้าเว็บไซต์หรือใช้งานแอปพลิเคชัน บริษัท

ด้านความมั่นคงปลอดภัยของแอปพลิเคชัน 

Appthority พบว่ามีฐานข้อมูล 2,300  

แห่งที่ถูกใช้โดย 3000 แอปพลิเคชัน ที่เปิด

ให้สาธารณะเข้าถึงได้ เนื่องจากเป็นค่าเริ่ม

ต้น โดยพบว่าเป็นข้อมูลรหัสผ่านและไอดี  

2.6 ล้านรายการ

จะเห็นได้ว่าภัยคุกคามบนโทรศัพท์มือ

ถอืมแีนวโน้มเพิม่ขึน้ และมกีารโจมตทีีห่ลาก

หลาย ก่อนหน้านี้ในประเทศไทย เคยพบ

แอปพลิเคชันปลอมของธนาคาร
(https://www.thaicert.or.th/alerts/user/2014/

al2014us008.html) 

ผูใ้ช้จงึควรระวงัตรวจสอบกบัองค์กรให้

แน่ใจว่าเป็นแอปพลิเคชนัขององค์กรจริง รวม

ถึงตรวจสอบสิทธิที่แอปพลิเคชันขอก่อนติด

ต้ังว่ามีการขอสิทธิเกินความจ�าเป็นหรือไม่ 

ในขณะที่ผู้พัฒนาแอปพลิเคชันควรป้องกัน

ฐานข้อมูลไม่เปิดให้สาธารณะเข้าถึง

ส�าหรับผู้ที่สนใจสามารถอ่านรายงาน

ฉบับเต็มได้จากที่มา

 RiskIQ  
http://thcert.co/5hCcao

24/9/2561 
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รายงานแนวโน้มภัยคุกคามไซเบอร์ในยุโรป
ของ Europol เผย มัลแวร์เรียกค่าไถ่เริ่ม
ชะลอตัวแต่คงเป็นภัยคุกคามหลัก

ในเดอืนกนัยายน 2561 Europol ได้เผย

แพร่รายงาน  the 2018 Internet Organised 

Crime Threat Assessment(IOCTA) ซึ่ง

เป็นรายงานแนวโน้มภยัคกุคามไซเบอร์ทีพ่บ

ในกลุ่มประเทศอียูประจ�าปี 2561 มีสาระ

ส�าคัญที่น่าสนใจดังนี้

1. ถงึแม้การเพ่ิมขึน้ของการแพร่กระจา

ยมลัแวร์เรยีกค่าไถ่จะชะลอตัวลง แต่กยั็งคง

เป็นภัยคกุคามไซเบอร์หลกัทีม่จีดุประสงค์ด้าน

การเงิน และยังคงมีแนวโน้มเป็นภัยคุกคาม

หลักในอีกหลายปี

2. พบการเผยแพร่เนือ้หาลามกอนาจาร

เด็กเพิ่มมากขึ้น โดยเผยแพร่บนเว็บไซต์

ประเภท Darknet พบว่ามีการถ่ายทอดสด

เนือ้หาซ่ึงการสบืสวนท�าได้ยากด้วยเทคโนโลยี

ทีซ่บัซ้อนรวมถงึระบบทีต้่องการเข้าไปตรวจ

สอบไม่อยู่ในขอบเขตอ�านาจของหน่วยงาน

3. ยังคงพบการโจมตรีปูแบบ DDoS ทัง้

ในภาคเอกชนและภาครฐั ถอืเป็นการโจมตทีี่

พบบ่อยทีส่ดุ มแีนวโน้มทีก่ารโจมตรีปูแบบนี้

จะมค่ีาใช้จ่ายทีถ่กูลง เสีย่งต่อการถกูจับน้อย

ลง  และท�าได้ง่ายขึ้น

4. การปลอมบัตรเครดติยงัคงเป็นปัญหา

ทีพ่บอย่างต่อเนือ่งถงึ แม้ว่าจะลดลงในปีแล้ว

ด้วยมาตรการ Geoblocking ซึง่ผูใ้ช้สามารถ

ตั้งค่าบล็อกการใช้งานบัตรในประเทศที่มี

ความเสี่ยง เพื่อป้องกันกรณีผู้ประสงค์ร้าย

ขโมยข้อมูลบัตรของเหยื่อและสร้างบัตร

เครดิตปลอมแล้วถอนในเงินในต่างประเทศ

5. พบการใช้สกลุเงนิครปิโต โดยเฉพาะ 

Bitcoin ในการด�าเนินการก่ออาชญากรรม 

เช่น การฟอกเงนิ รวมถงึผูใ้ช้ ผูข้ดุ ผูใ้ห้บรกิาร

แลกเปลี่ยนเงินสกุลคริปโต ก็ตกเป็นเหยื่อก็

การโจมตเีพือ่ขโมยเงนิหรอืข้อมลูส่วนบุคคล

6. แนวโน้มภัยคุกคามใหม่ที่พบคือการ

เจาะระบบเว็บไซต์ฝังโค้ดไม่พึงประสงค์ ส่ง

ผลให้เครื่องที่มาเย่ียมชมเว็บไซต์ถูกใช้ขุด

สกุลเงินคริปโตให้ผู้ประสงค์ร้าย หรือการ

เผยแพร่มัลแวร์ที่แอบขุดสกุลเงินดังกล่าว

ในเครื่องเหยื่อ

7. เว็บไซต์ Darknet ยังคงถูกใช้เป็น

ช่องทางในการซื้อขายของผิดกฎหมายถึง

แม้ว่าเมื่อปีที่ผ่านมาได้มีการใช้อ�านาจทาง

กฎหมายปิด 3 เว็บไซต์ใหญ่คือ AlphaBay, 

Hansa และ RAMP
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 Europol  
http://thcert.co/Yg3mEB

24/9/2561

ในรายงานยังได้พูดถึงความส�าเร็จปฏิบัติการรับมือภัยคุกคามไซเบอร์ ซึ่งเกิดจาก

ความร่วมมือระหว่างหน่วยงานต�ารวจ หน่วยงานเอกชน และหน่วยงานภาควิชาการ ใน

ขณะที่ในปี 2561 มีการใช้งานกฎหมายหลายฉบับ เช่น  General Data Protection 

Regulation (GDPR), Network and Information Security (NIS) directive and 5G 

technology ซ่ึงส่งผลกระทบต่อความสามารถในการสืบสวน ผู้ที่สนใจสามารถศึกษา

รายงานฉบับเต็มได้จากที่มา

99



รายงานเผย 6 เดือน เกิดโจรกรรมสกุลเงิน
คริปโตกว่า 1.1 พันล้านดอลลาร์  
ส่วนใหญ่มุ่งเป้าเว็บไซต์แลกเปลี่ยนสกุลเงิน

เนื่องจากความนิยมในการใช้งานสกุล

เงินคริปโต เช่น Bitcoin ที่เพื่มขึ้นอย่างมาก

ในหลายปีทีผ่่านมา ท�าให้การโจมตเีพือ่ขโมย

สกุลเงินดังกล่าวเริ่มพบมากขึ้นเรื่อย ๆ ยก

ตวัอย่างเช่น กรณ ีในเดอืนมถุินายน เวบ็ไซต์

แลกเปล่ียนสกลุเงนิครปิโตของประเทศเกาหลี

ท่ีช่ือ Coilrail ซึง่เป็นหนึง่ในร้อยระบบบรกิาร

แลกสกุลเงินท่ีถูกใช้งานสูงสุด ถูกขโมยเงิน 

เกิดความสูญเสียหลายสิบล้านดอลล่าร์

เม่ือเดือนมิถุนายน บริษัทด้านความ

มั่นคงปลอดภัย Carbon Black ได้เผยแพร่

รายงาน Cryptocurrency Gold Rush on 

the Dark Web ระบุข้อมูลแนวโน้มการ

โจมตีไซเบอร์ที่เกี่ยวกับสกุลเงินครีปโตจาก 

dark web ซึ่งเป็นเว็บไซต์ที่มีลักษณะซ่อน

ตัว ไม่ปรากฎในผลการค้นหาเว็บไซต์ มัก

ถูกใช้ในการแลกเปลี่ยนซื้อของ หรือการก

ระท�าอื่น ๆ ที่ผิดกฎหมาย โดยในรายงานมี

สาระส�าคัญดังนี้

1. ในช่วง 6 เดอืนทีผ่่านมา พบการขโมย

เงนิสกลุครปิโตรวมมูลค่า 1.1 พนัล้านดอลล่าร์

2. อาชญากรไซเบอร์นิยมใช้สกุลเงิน 

Monero ในการท�าธุรกรรมซื้อขายท่ีผิด

กฎหมายมากกว่า Bitcoin เน่ืองจากท�า

ธุรกรรมได้เร็วกว่ามีความเป็นส่วนตัว ยาก

แก่การตรวจสอบ และเสียค่าใช้จ่ายในการ

ท�าธุรกรรมน้อยกว่า

3. รูปแบบการโจมตีเพ่ือขโมยเงินสกุล

เงินคริปโต อาชญากรไซเบอร์ส่วนใหญ่จะ

โจมตโีดยใช้มัลแวร์เพ่ือขโมยเงนิ โดยพบ dark 

web กว่า 12,000 เว็บไซต์ แสดงข้อเสนอขา

ยมลัแวร์เพ่ือทีใ่ช้ในการขโมยเงนิสกลุครปิโต 

กว่า 34,000 รายการ ซึง่ส่วนใหญ่ ออกแบบ

ส�าหรบับุคคลทีไ่ม่มคีวามเชีย่วชาญทางเทคนคิ 

ให้สามารถใช้งานเครือ่งมอืได้ง่าย และใช้โจมตี

ระบบที่มีช่องโหว่สูง ราคาตั้งแต่ 1 - 1,000 

ดอลล่าร์ ตลาดโดยรวมในการซือ้ขายมลัแวร์

มูลค่ากว่า  6.7 ล้านดอลล่าร์

4. ในการโจมตีส่วนใหญ่ท่ีพบเกิดกับ 

เว็บไซต์ให้บริการแลกเปลี่ยนสกุลเงินคริ

ปโต (27%) รองลองมาได้แก่ บริษัท (21%) 

บุคคลทั่วไป (14%) และหน่วยงานรัฐ (7%)
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จะเห็นได้ว่า มัลแวร์ได้ถูกออกแบบให้ใช้งานได้ง่าย ท�าให้การขโมยสกุลเงินคริปโต

เริ่มท�าได้ง่ายขึ้น ผู้ใช้ทั่วไปและบริษัทที่ใช้งานสกุลเงินคริปโตควรมีมาตรการป้องกันที่ดี 

อปัเดตระบบเพ่ือปิดช่องโหว่ อาจพิจารณาแยกเคร่ืองท�าธุรกรรมเกีย่วกบัสกลุเงนิครปิโต 

ออกจากเครือ่งทีใ่ช้งานทัว่ไปเพือ่ลดความเสีย่ง ในส่วนการใช้งานเวบ็ไซต์แลกเปลีย่นสกลุ

เงิน ควรตั้งค่ายืนยันตัวตนแบบ 2 ขั้นตอน ไม่ใช้รหัสผ่านที่คาดเดาง่าย และน�าเงินออก

จากเว็บไซต์หลังจากที่แลกเปลี่ยนเสร็จ ไม่ใช้เป็นที่เก็บเงินถาวร

 Bank Info Security 
http://thcert.co/QMZU19 

Carbon Black  
http://thcert.co/sDIpTL 

13/6/2561
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Vulnerability  
& Patch
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อัปเดตด่วน พบการใช้ช่องโหว่ร้ายแรง 
ะใน Internet Explorer  
ที่ท�าให้เครื่องถูกแฮกได้

เมื่อวันที่ 19 ธันวาคม 2561 บริษัท 

Microsoft ได้ออกแพตช์แก้ไขช่องโหว่ความ

ร้ายแรงระดับวิกฤติ (Critical) ในโปรแกรม 

Internet Explorer โดยช่องโหว่นี้อยู่ใน

ไลบรารี Scripting Engine ที่ใช้ส�าหรับ

ประมวลผลสคริปต์ในหน้าเวบ็ไซต์ ตวัช่องโหว่

นีเ้ป็นประเภท remote code execution มี

ผลให้ผูป้ระสงค์ร้ายสามารถตดิตัง้ สัง่เรียกใช้

งานโปรแกรม หรอืควบคมุเคร่ืองคอมพวิเตอร์

ของเหย่ือได้ การโจมตจีะใช้วธิหีลอกให้เหยือ่

เข้าไปยงัเวบ็ไซต์ทีม่คี�าสัง่อนัตรายฝังอยู ่หากใช้ 

Internet Explorer เวอร์ชนัทีม่ช่ีองโหว่เปิด

เข้าไปยงัเว็บไซต์ดงักล่าวก็อาจถกูแฮกเครือ่ง

ได้ทันที ช่องโหว่นี้มีรหัส CVE-2018-8653

การเผยแพร่แพตช์ในครัง้นีเ้ป็นแบบเร่ง

ด่วน อยู่นอกเหนือจากรอบการอัปเดตตาม

ปกต ิเนือ่งจากพบว่ามีการใช้ช่องโหว่นีโ้จมตี

แล้ว อย่างไรกต็าม รายละเอยีดการโจมตนีัน้

ยังไม่ได้เปิดเผยสู่สาธารณะ

ผูใ้ช้และผูด้แูลระบบควรตดิตัง้แพตช์โดย

เรว็ทีส่ดุ หากยงัไม่สามารถท�าได้ อาจใช้วิธีแก้

ปัญหาเฉพาะหน้า (Workarounds) ด้วยการ

จ�ากดัสทิธิไ์ลบราร ีScripting Engine เพือ่ลด

ผลกระทบหากถูกโจมตี โดยศึกษาวิธีการตั้ง

ค่าได้จากเว็บไซต์ของ Microsoft 
(https://portal.msrc.microsoft.com/en-US/security-

guidance/advisory/CVE-2018-8653)

 ท้ังน้ี วธิแีก้ปัญหาแบบเฉพาะหน้าอาจมี

ปัญหากับบางเว็บไซต์ท�าให้ไม่สามารถใช้งาน

ได้ตามปกตงิานสกุลเงินครปิโตควรมมีาตรการ

ป้องกันท่ีด ีอัปเดตระบบเพือ่ปิดช่องโหว่ อาจ

พิจารณาแยกเครือ่งท�าธรุกรรมเก่ียวกับสกุล

เงนิครปิโต ออกจากเคร่ืองทีใ่ช้งานทัว่ไปเพือ่

ลดความเสี่ยง

ในส่วนการใช้งานเว็บไซต์แลกเปลี่ยน

สกุลเงิน ควรตั้งค่ายืนยันตัวตนแบบ 2 ขั้น

ตอน ไม่ใช้รหัสผ่านที่คาดเดาง่าย และน�า

เงินออกจากเว็บไซต์หลังจากที่แลกเปลี่ยน

เสร็จ ไม่ใช้เป็นที่เก็บเงินถาวร

The Register  
http://thcert.co/gB3iAW  
20/12/2561

104



เมื่อวันที่ 11 ธันวาคม 2561 ทาง 

Microsoft และ Adobe ได้ออกแพตช์แก้ไข

ช่องโหว่ด้านความมัน่คงปลอดภยัประจ�าเดอืน

ธนัวาคม โดยมกีารแก้ไขช่องโหว่ระดับวกิฤติ 

(Critical) ที่เคยถูกใช้ในการโจมตีหน่วยงาน

ในต่างประเทศมาแล้ว ผู้ดแูลระบบควรตรวจ

สอบและอัปเดตระบบที่ใช้งานอยู่เพื่อลด

โอกาสที่จะเกิดความเสียหาย

แพตช์ของ Microsoft แก้ไขช่องโหว่

ทัง้หมด 39 จดุ โดยม ี9 จุดเป็นช่องโหว่ระดบั

วกิฤตแิต่ยงัไม่พบว่าเคยถกูใช้ในการโจมตมีา

ก่อน อย่างไรก็ตาม มีช่องโหว่ 1 จุดที่เป็น

ระดับ Important แต่เคยถูกใช้ในการโจมตี

มาแล้ว คอืช่องโหว่รหัส CVE-2018-8611 ที่

เป็นประเภทยกระดับสทิธ์ิจากผูใ้ช้ทัว่ไปเป็น

ผูดู้แลระบบ (Elevation of Privilege) ก่อน

หน้านีม้รีายงานว่าพบมลัแวร์ทีใ่ช้เทคนคินีใ้น

การโจมตีมาแล้ว

ส�าหรับแพตช์ของ Adobe หลักๆ จะ

เน้นการแก้ไขช่องโหว่ของ Adobe Acrobat 

และ Adobe Reader เป็นหลัก โดยแก้ไข

ช่องโหว่ทั้งหมด 9 จุด ซึ่งมี 6 จุดเป็นช่อง

โหว่ระดับวิกฤติที่ส่งผลให้ผู้ประสงค์ร้าย

สามารถสั่งประมวลผลค�าสั่งอันตรายบน

เครื่องของเหยื่อได้

Microsoft และ Adobe ออกแพตช์
ประจ�าเดือนธันวาคม 2018 แก้ไขช่องโหว่

ร้ายแรงที่ถูกใช้ในการโจมตีจริงแล้ว

  Krebs on Security  
http://thcert.co/qgCJY8  

Bleeping Computer  
http://thcert.co/q2Qcx2  

13/12/2561
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Adobe ออกแพตช์แก้ไขช่องโหว่ร้ายแรง
ใน Flash Player หลังถูกพบใช้โจมตี
หน่วยงานในรัสเซีย

เมื่อวันที่ 5 ธันวาคม 2561 บริษัท 

Adobe ได้ออกอัปเดตโปรแกรม Flash 

Player เวอร์ชัน 32.0.0.101 เพื่อแก้ไขช่อง

โหว่ร้ายแรงท่ีส่งผลให้ผู้ประสงค์ร้ายสามารถ

ตดิตัง้มลัแวร์ลงในเครือ่งของเหยือ่ได้ โดยช่อง

โหว่นี้มีรหัส CVE-2018-15982

เมือ่ปลายเดอืนพฤศจกิายน 2561 บรษัิท

ด้านความมัน่คงปลอดภยัไซเบอร์จากประเทศ

จนีได้รายงานการโจมตหีน่วยงานในประเทศ

รัสเซยี โดยผูป้ระสงค์ร้ายใช้วธิส่ีงอเีมล ทีข้่าง

ในมีไฟล์แนบเป็น .rar เมื่อแตกไฟล์ออกมา

จะพบ 2 ไฟล์คือ .docx และ .jpg โดยหาก

เปิดไฟล์ .docx ขึ้นมา ในไฟล์ดังกล่าวจะ

มีสคริปต์ส�าหรับโจมตีช่องโหว่ของ Flash 

Player ซึง่จดุประสงค์ของสคริปต์น้ีคอืการส

กดัมลัแวร์ออกมาจากไฟล์ .jpg แล้วติดต้ังลง

ในเครื่องของเหยื่อ (ดูภาพประกอบอธิบาย

กระบวนการโจมตไีด้จากทีม่า) ภายหลงัจาก

ที่ทาง Adobe ได้รับแจ้งก็ได้เร่งออกอัปเดต

มาเพื่อแก้ไขปัญหาทันที ท้ังน้ี ตัวอัปเดตที่

ถูกปล่อยออกมาได้มีการแก้ไขช่องโหว่รหัส 

CVE-2018-15983 ด้วย แต่ยังไม่มีรายงาน

การโจมตีโดยใช้ช่องโหว่ดังกล่าว

หากผู้ใช้ติดตั้ง Google Chrome, 

Microsoft Edge, หรือ Internet Explorer 

11 อัปเดตของ Flash Player จะถูก

ดาวน์โหลดมาติดต้ังโดยอัตโนมัติพร้อมกับ

ตัวเบราว์เซอร์เวอร์ชันใหม่ แต่หากผู้ใช้มี

การดาวน์โหลด Flash Player มาติดตั้งเอง 

ก็สามารถดาวน์โหลดอัปเดตเวอร์ชันล่าสุด

ได้จากเว็บไซต์ของ Adobe หรือจากหน้า

อัปเดตของตัวโปรแกรม
(https://helpx.adobe.com/security/products/flash-
player/apsb18-42.html)  

Softpedia  
http://thcert.co/21aR2T  
Security Affairs  
http://thcert.co/xZ855O  
Malwarebytes  
http://thcert.co/YsaI0N  
6/12/2561 
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นกัพฒันาซอฟต์แวร์ชือ่ Tim Cotten ได้

รายงานข้อผิดพลาดใน Gmail โดยพบว่าถ้า

มอีเีมลทีถ่กูปลอมชือ่ผูส่้งให้เป็นอเีมลเจ้าของ

บัญชี อีเมลฉบับดังกล่าวอาจจะไม่เข้าไปอยู่

ในส่วน Inbox เพราะระบบมองว่าทีอ่ยูอ่เีมล

กบัไอพขีองเครือ่งทีส่่งมาไม่ตรงกนั แต่อีเมล

ฉบับนี้จะไปอยู่ในส่วน Sent เพราะระบบ

ของ Gmail ไม่ได้ตรวจสอบความถูกต้อง

ของข้อมูลผู้ส่ง (ตรวจสอบแค่ว่าชื่อผู้ส่งตรง

กับท่ีอยู่อีเมลเจ้าของบัญชี) ผลกระทบจาก

ข้อผิดพลาดนี้ท�าให้ผู้ประสงค์ร้ายสามารถ

ปลอมอีเมลให้เหมอืนกบัว่าถกูส่งออกมาจาก

บัญชีของเหยื่อได้

ตัวอย่างผลกระทบที่อาจเกิดขึ้นได้จาก

การอาศัยข้อผิดพลาดนี้ เช่น ผู้ประสงค์ร้าย

ส่งอเีมลโดยแนบลงิก์หรือไฟล์ทีมี่อันตรายมา

ด้วย โดยอเีมลฉบับดงักล่าวจะปลอมชือ่ผูส่้ง

ว่าถูกส่งออกมาจากบัญชี Gmail ของเหยื่อ 

จากนัน้ส่งอีเมลปกตไิปสอบถามความคบืหน้า

หรอืขอข้อมลูเพิม่เติมโดยอ้างว่าเป็นเรือ่งต่อ

เนือ่งจากอเีมลทีไ่ด้รับมาก่อนหน้านี ้เมือ่เหยือ่

ได้รับอีเมลก็อาจเปิดดูรายการอีเมลในช่อง 

Sent หากพบอีเมลต้องสงสัยที่ตนเองไม่ได้

เป็นผู้ส่งก็อาจคลิกลิงก์หรือเปิดดูไฟล์ข้างใน

ได้ อกีหนึง่กรณท่ีีเป็นไปได้คือผู้ประสงค์ร้าย

อาจใช้ช่องทางนีใ้นการหลอกลวงว่าสามารถ

แฮกอีเมลของเหยือ่ได้โดยแอบอ้างว่าสามารถ

ส่งอเีมลออกจากบญัชีของเหยือ่ทัง้ทีไ่ม่ได้ท�า

จริง เป็นต้น

ผูท้ีค้่นพบข้อผิดพลาดนีแ้จ้งว่าได้รายงาน

ให้ทางทีม Gmail ทราบแล้ว โดยสถานะ

ปัจจบัุนยงัไม่ยนืยนัว่าเป็นเฉพาะบนเวบ็ไซต์

หรอืแอปพลเิคชนับนมือถอืด้วย ระหว่างทีร่อ

การตรวจสอบและแก้ไข ผูใ้ช้ Gmail อาจต้อง

ใช้ความระมดัระวงัโดยการพจิารณาอีเมลทีอ่ยู่

ในช่อง Sent โดยหากพบอีเมลที่ไม่แน่ใจว่า

ตนเองเป็นผู้ส่งไม่ควรคลิกลิงก์หรือเปิดไฟล์

แนบในอีเมลฉบับดงักล่าว หากสงสยัว่าบัญชี 

Gmail ถูกเข้าถงึโดยไม่ได้รบัอนญุาตจรงิหรอื

ไม่สามารถตรวจสอบเพิ่มเติมได้ที่ 
https://myaccount.google.com/intro/security

   HackRead  
http://thcert.co/ioNaRO 

Tim Cotten  
http://thcert.co/p24XTB 

Hacker News  
http://thcert.co/sZN9ek 

20/11/2561 

พบบั๊กใน Gmail ผู้ประสงค์ร้ายสามารถ
ปลอมอีเมลว่าถูกส่งออกมาจากบัญชีของ

เหยื่อได้ อาจถูกใช้ในการหลอกลวง
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Microsoft ปล่อยอัปเดตแก้ไขช่องโหว่
ประจ�าเดือนพฤศจิกายน 2561 หลายช่อง
โหว่มีโค้ดโจมตีเผยแพร่สู่สาธารณะแล้ว

Microsoft ปล่อยอปัเดตด้านความม่ันคงปลอดภยัประจ�าเดอืนพฤศจิกายน 2561 ให้

กับซอฟต์แวร์หลายชุด เช่น Windows, Internet Explorer, Edge, รวมถึง Microsoft 

Office โดยในรอบนีแ้ก้ไขช่องโหว่ไปทัง้หมด 62 รายการ ปัญหาส�าคญัทีถ่กูแก้ไขในอปัเดต

รอบนี้คือช่องโหว่ประเภท remote code execution ใน Microsoft Edge ที่ส่งผลให้

ผู้ประสงค์ร้ายสามารถควบคุมเคร่ืองของเหยื่อได้ด้วยการหลอกให้เข้าไปยังเว็บไซต์ที่มี

โค้ดอันตรายฝังอยู่ นอกจากนี้ยังมีการแก้ไขปัญหาช่องโหว่ที่ถูกเปิดเผยรายละเอียดวิธี

การโจมตมีาก่อนหน้าทีจ่ะมีแพตช์ด้วย ซึง่หลายช่องโหว่ถกูน�ามาใช้ในการโจมตจีรงิแล้ว 

ผู้ใช้งานผลิตภัณฑ์ของ Microsoft ควรติดตั้งอัปเดตล่าสุด โดยสามารถศึกษาข้อมูลเพิ่ม

เติมได้จากเว็บไซต์ของ Microsoft

 The Register 
http://thcert.co/9sYON5
Microsoft 
http://thcert.co/pkRNb0
15/11/2561 
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นกัพฒันาซอฟต์แวร์ชือ่ Tim Cotten ได้

รายงานข้อผิดพลาดใน Gmail โดยพบว่าถ้า

มอีเีมลทีถ่กูปลอมช่ือผูส่้งให้เป็นอเีมลเจ้าของ

บัญชี อีเมลฉบับดังกล่าวอาจจะไม่เข้าไปอยู่

ในส่วน Inbox เพราะระบบมองว่าทีอ่ยูอ่เีมล

กบัไอพขีองเครือ่งทีส่่งมาไม่ตรงกนั แต่อีเมล

ฉบับนี้จะไปอยู่ในส่วน Sent เพราะระบบ

ของ Gmail ไม่ได้ตรวจสอบความถูกต้อง

ของข้อมูลผู้ส่ง (ตรวจสอบแค่ว่าชื่อผู้ส่งตรง

กับท่ีอยู่อีเมลเจ้าของบัญชี) ผลกระทบจาก

ข้อผิดพลาดนี้ท�าให้ผู้ประสงค์ร้ายสามารถ

ปลอมอีเมลให้เหมอืนกบัว่าถกูส่งออกมาจาก

บัญชีของเหยื่อได้

ตัวอย่างผลกระทบที่อาจเกิดขึ้นได้จาก

การอาศัยข้อผิดพลาดนี้ เช่น ผู้ประสงค์ร้าย

ส่งอเีมลโดยแนบลงิก์หรือไฟล์ทีม่อัีนตรายมา

ด้วย โดยอเีมลฉบับดงักล่าวจะปลอมชือ่ผูส่้ง

ว่าถูกส่งออกมาจากบัญชี Gmail ของเหยื่อ 

จากนัน้ส่งอีเมลปกตไิปสอบถามความคบืหน้า

หรอืขอข้อมลูเพิม่เติมโดยอ้างว่าเป็นเรือ่งต่อ

เนือ่งจากอเีมลทีไ่ด้รบัมาก่อนหน้านี ้เมือ่เหยือ่

ได้รับอีเมลก็อาจเปิดดูรายการอีเมลในช่อง 

Sent หากพบอีเมลต้องสงสัยที่ตนเองไม่ได้

เป็นผู้ส่งก็อาจคลิกลิงก์หรือเปิดดูไฟล์ข้างใน

ได้ อกีหนึง่กรณท่ีีเป็นไปได้คือผู้ประสงค์ร้าย

อาจใช้ช่องทางนีใ้นการหลอกลวงว่าสามารถ

แฮกอีเมลของเหยือ่ได้โดยแอบอ้างว่าสามารถ

ส่งอเีมลออกจากบญัชีของเหยือ่ทัง้ทีไ่ม่ได้ท�า

จริง เป็นต้น

ผูท่ี้ค้นพบข้อผิดพลาดนีแ้จ้งว่าได้รายงาน

ให้ทางทีม Gmail ทราบแล้ว โดยสถานะ

ปัจจบัุนยงัไม่ยนืยนัว่าเป็นเฉพาะบนเวบ็ไซต์

หรอืแอปพลเิคชนับนมือถอืด้วย ระหว่างทีร่อ

การตรวจสอบและแก้ไข ผูใ้ช้ Gmail อาจต้อง

ใช้ความระมัดระวังโดยการพิจารณาอีเมลที่

อยู่ในช่อง Sent โดยหากพบอีเมลที่ไม่แน่ใจ

ว่าตนเองเป็นผู้ส่งไม่ควรคลิกลิงก์หรือเปิด

ไฟล์แนบในอีเมลฉบับดังกล่าว หากสงสัยว่า

บัญชี Gmail ถูกเข้าถึงโดยไม่ได้รับอนุญาต

จริงหรือไม่สามารถตรวจสอบเพ่ิมเติมได้ท่ี  

 

Cisco ออกอัปเดตแก้ไขช่องโหว่ร้ายแรง
ใน WebEx บน Windows ที่อาจส่งผลให้

ถูกแฮกควบคุมเครื่องได้

      Cisco 
http://thcert.co/TLBrTv

WebExec 
http://thcert.co/c4NxtX

SkullSecurity 
http://thcert.co/BNS8UY

25/10/2561

https://myaccount.google.com/intro/security
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แจ้งเตือนผู้ใช้ Drupal รีบอัปเดต พบ
ช่องโหว่ส่งผลให้ถูกควบคุมเครื่องได้

เมื่อวันที่ 17 ตุลาคม 2561 เว็บไซต์ทางการของ Drupal ได้ประกาศอัปเดตปิด

ช่องโหว่หลายรายการในซอฟต์แวร์ดังกล่าว ซึ่งส่วนหนึ่งเป็นช่องโหว่ส่งผลให้ผู้ประสงค์

ร้ายสามารถสั่งประมวลผลค�าสั่งอันตรายจากระยะไกลเพื่อควบคุมเครื่อง (Remote 

Code Execution)

ช่องโหว่เหล่านี้ส่งผลกระทบต่อ Drupal เวอร์ชัน 7 และ 8 ผู้ดูแลเว็บไซต์ที่ใช้งาน

ซอฟต์แวร์ดงักล่าวควรอปัเดตเป็นเวอร์ชนัล่าสดุ (7.6, 8.5.8 และ 8.6.2) เพือ่ปิดช่องโหว่

Drupal  
http://thcert.co/MXQykK 
19/10/2561 

110



Tech Bureau บริษัทให้บริการ 
แลกเปลี่ยนสกุลเงินคริปโตญี่ปุ่นถูกโจมตี  

สูญเงินมูลค่ากว่า 1,900 ล้านบาท

Microsoft ได้ออกแพตช์แก้ไขช่องโหว่ประจ�าเดือนตุลาคม 2561(https://portal.msrc.

microsoft.com/en-us/security-guidance/releasenotedetail/aa99ba28-e99f-e811-a978-000d3a33c573)

โดยหนึ่งในนั้นเป็นการแก้ไขปัญหาร้ายแรงในเบราว์เซอร์ Microsoft Edge ที่อาจส่ง

ผลให้ผู้ประสงค์ร้ายสามารถควบคุมเครื่องคอมพิวเตอร์ของเหยื่อได้โดยการหลอกให้

เปิดหน้าเว็บไซต์ที่มีโค้ดอันตรายฝังอยู่ ช่องโหว่นี้มีรหัส CVE-2018-8495  (https://cve.mitre.

org/cgi-bin/cvename.cgi?name=CVE-2018-8495)

สาเหตุของช่องโหว่เกิดจากฟังก์ชันท่ีใช้ในการจัดการโพรโทคอลนั้นสามารถเรียก

ใช้งานแอปพลิเคชันอ่ืนพร้อมส่งพารามิเตอร์ไปได้ด้วย ท�าให้ผู้ประสงค์ร้ายสามารถใช้

ช่องทางนีใ้นการสัง่เปิดโปรแกรม Windows Script Host แล้วสัง่ให้ประมวลผลสครปิต์

อันตรายได้ ซึ่งสคริปต์ดังกล่าวอาจมีไว้เพื่อสั่งการควบคุมเครื่องคอมพิวเตอร์ของเหยื่อ

จากระยะไกล อย่างไรก็ตาม การจะโจมตีผ่านช่องโหว่นี้ได้ส�าเร็จ ผู้ใช้จ�าเป็นต้องคลิก

อนุญาตให้มีการรันโปรแกรมจากภายนอกด้วย

นักวิจัยที่ค้นพบช่องโหว่นี้ได้เปิดเผยรายละเอียดและข้อมูลช่องโหว่ภายหลังจากที่ 

Microsoft ได้แก้ไขปัญหานี้แล้ว เนื่องจากข้อมูลการโจมตีถูกเผยแพร่สู่สาธารณะ อาจ

มีผู้ประสงค์ร้ายน�าวิธีนี้ไปใช้โจมตีได้ ผู้ใช้งานระบบปฏิบัติการ Windows ควรติดต้ัง

อัปเดตเพื่อ ลดผลกระทบและแก้ไขปัญหา

    Bleeping Computer 
http://thcert.co/4qfELY

Abdulrahman Al-Qabandi 
http://thcert.co/spHyuY

12/10/2561 
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แจ้งเตือน กล้องวงจรปิดหลายล้าน
เครื่องที่เข้าดูข้อมูลได้ผ่าน XMEye P2P 
Cloud มีช่องโหว่ร้ายแรง อาจถูกแฮกฝัง
มัลแวร์/แอบส่องดูภาพวิดีโอ

บริษัท SEC Consult รายงานว่ากล้อง

วงจรปิดและเครือ่งบนัทกึวดิโีอ (DVR) จ�านวน

หลายล้านเครื่องทั่วโลกมีช่องโหว่ที่ส่งผลให้

ผู้ประสงค์ร้ายสามารถแฮกเข้ามาควบคุม

อุปกรณ์ได้ โดยอุปกรณ์ส่วนใหญ่ที่มีปัญหา

น้ีถูกผลิตจากบริษัท Xiongmai ประเทศ

จีน สาเหตุเกิดจากอุปกรณ์เหล่านี้มีฟีเจอร์

ชื่อ P2P Cloud ที่เปิดให้ผู้ใช้สามารถเข้ามา

ดขู้อมลูหรอืตัง้ค่าอปุกรณ์ได้ผ่านอนิเทอร์เน็ต

โดยการใช้แอปพลิเคชัน XMEye ในสมาร์ต

โฟนหรือแอปพลเิคชนั VMS จากคอมพวิเตอร์

ทาง SEC Consult พบปัญหาส�าคัญ 3 

ประการที่ท�าให้ผู้ใช้งานตกอยู่ในความเสี่ยง 

โดยปัญหาแรกคอืข้อมลู (เช่น ภาพวดิโีอ) ของ

กล้องวงจรปิดนัน้ถกูส่งขึน้ไปยงัเซร์ิฟเวอร์ใน 

cloud โดยไม่มีการเข้ารหัสลับข้อมูล ไม่มี

นโยบายการรกัษาข้อมลูส่วนตวัทีช่ดัเจน อกี

ทัง้ช่องทางทีใ่ช้ส่งข้อมลูออกไปนัน้ยงัเปิดให้ผู้

ประสงค์ร้ายเชือ่มต่อกลบัเข้ามายงัระบบเครอื

ข่ายภายในได้ด้วย ปัญหาทีส่องคอืตวัอปุกรณ์

นั้นมีทั้งการใช้รหัสผ่านเริ่มต้นที่ไม่ปลอดภัย

และมีบัญชีผู้ดูแลระบบที่สามารถล็อกอินได้

โดยไม่ต้องใส่รหัสผ่าน ท�าให้ใครก็ตามที่รู้

หมายเลขไอพขีองอปุกรณ์กส็ามารถเชือ่มต่อ

เข้ามาดขู้อมลูหรอืเปลีย่นแปลงการตัง้ค่าของ

เครื่องได้ง่าย ปัญหาสุดท้ายคือระบบอัปเดต

เฟิร์มแวร์ไม่มกีารตรวจสอบความถกูต้องของ

ข้อมลู ท�าให้สามารถฝังมลัแวร์เข้าในเครือ่งได้

นอกจากนี ้ทาง SEC Consult ยงัได้พบ

ว่า กล้องวงจรปิดและเครือ่งบนัทกึวดิโีอทีผ่ลติ

โดยบรษัิท Xiongmai นัน้ถกูวางจ�าหน่ายใน

ชื่อบริษัทอื่นๆ อีกเป็นจ�านวนมาก ตัวอย่าง

เช่น Goodeye, iCSee Pro, JFeye ซึ่งทาง 

SEC Consult ได้จดัท�ารายช่ือย่ีห้ออปุกรณ์ทีม่ี

ปัญหา รวมถึงวธิตีรวจสอบเบือ้งต้นว่าอุปกรณ์

ยี่ห้อใดถูกผลิตโดยบริษัท Xiongmai บ้าง ผู้

ทีใ่ช้งานกล้องวงจรปิดและเครือ่งบนัทกึวิดโีอ

ที่ถูกผลิตจากประเทศจีนควรตรวจสอบราย

ชื่ออุปกรณ์จากเว็บไซต์ของ SEC Consult
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   SEC Cunsult  
http://thcert.co/2tfrVY

Krebs on Security  
http://thcert.co/5e5oD7

11/10/2561

ทั้งนี ้ทาง SEC Consult แจ้งวา่ ได้พยายามติดต่อกับผู้ผลิตเพื่อรายงานปญัหาให้ทราบ

แล้ว แต่ไม่ได้รับการตอบรับ ปัจจุบันยังไม่มีวิธีแก้ไขปัญหา ผู้ที่ใช้งานอุปกรณ์ที่มีปัญหาด้าน

ความมัน่คงปลอดภัยควรประเมนิความเส่ียงหากยังต้องการใช้งานต่อ ตวัอย่างความเสีย่งเช่น 

ผู้ประสงค์ร้ายสามารถดูภาพจากกล้องได้ ส่งผลให้รู้ว่าไม่มีคนอยู่ในบ้าน หรืออาจถูกบันทึก

ภาพวิดีโอเหตุการณ์ในบ้านไปเผยแพร่หรือข่มขู่แบล็คเมล์ในภายหลัง
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แจ้งเตือนช่องโหว่ระดับร้ายแรงในเรา
เตอร์ MikroTik ถูกแฮกควบคุมเครื่องได้ 
รีบแพตช์ด่วน

ทีมนักวิจัยจากบริษัท Tenable ได้แจ้ง

เตือนช่องโหว่ของระบบปฏบิตักิาร RouterOS 

ทีถ่กูใช้งานในเราเตอร์ MikroTik ซึง่เป็นหนึง่

ในยี่ห้อเราเตอร์ที่นิยมใช้กันทั่วโลกรวมถึง

ประเทศไทย โดยช่องโหว่ท่ีถกูแจ้งเตอืนนีไ้ม่ใช่

ช่องโหว่ใหม่ แต่เป็นช่องโหว่เดมิทีเ่คยถกูค้น

พบและแก้ไขไปแล้ว อย่างไรกต็าม ในตอนที่

ค้นพบคร้ังแรกนัน้ตวัช่องโหว่นีเ้ปิดโอกาสให้

ผูป้ระสงค์ร้ายอ่านไฟล์ส�าคญัจากตัวเราเตอร์

ได้โดยไม่จ�าเป็นต้องยืนยันตวัตน ท�าให้ความ

ร้ายแรงของช่องโหว่นี้ถูกจัดให้อยู่ในระดับ

ปานกลาง แต่นกัวิจยัได้คนพบวธิใีหม่ในการ

โจมตีช่องโหว่นีจ้นได้สทิธิค์วบคมุทกุอย่างใน

ตวัอปุกรณ์ ส่งผลให้ปัจจุบันช่องโหว่ดงักล่าว

ถูกจัดให้อยู่ในระดับความรุนแรงสูง

ทีผ่่านมาได้มรีายงานการโจมตีเราเตอร์ 

MikroTik เป็นจ�านวนมาก โดยหลังจากท่ี

ผู้ประสงค์ร้ายสามารถควบคุมเราเตอร์ได้

แล้วได้มีการติดตั้งมัลแวร์เพื่อใช้โจมตีระบบ 

หรือแก้ไขข้อมูลการตั้งค่า DNS เพื่อเปลี่ยน

เส้นทางส่งผู้ใช้เข้าไปยังเว็บไซต์ปลอมถึงแม้

ตัวผู้ใช้จะพิมพ์ที่อยู่ของเว็บไซต์จริง

ทาง MikroTik ได้ออกอัปเดตเฟิร์มแวร์ 

RouterOS เวอร์ชัน 6.40.9, 6.42.7 และ 

6.43 มาเพื่อแก้ไขปัญหาดังกล่าวแล้ว ผู้ที่ใช้

งานอปุกรณ์เราเตอร์ MikroTik ควรรบีอัปเดต

โดยเร็ว รวมถึงควรเปลี่ยนรหัสผ่านส�าหรับ

ล็อกอินเข้าใช้งานระบบตั้งค่าเราเตอร์ด้วย 

เนื่องจากตัวอย่างโค้ดส�าหรับใช้ทดสอบการ

โจมตีช่องโหว่ได้ถูกเผยแพร่สู่สาธารณะแล้ว 

(https://mikrotik.com/download/changelogs/bugfix-

release-tree)

The Hacker News  
http://thcert.co/3T79rF  
Tenable 
http://thcert.co/In7fF1 
9/10/2561 
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Apple ออกอัปเดต iOS 12.0.1 แก้ปัญหา
ปลดล็อคหน้าจอได้โดยไม่ต้องใส่รหัส

เมื่อวันที่ 8 ตุลาคม 2561 บริษัท Apple ได้ออกอัปเดตระบบปฏิบัติการ iOS เวอร์ชัน 

12.0.1 โดยได้มกีารแก้ไขปัญหาส�าคญัหลายอย่าง หนึง่ในนัน้คอืปิดช่องโหว่ทีท่�าให้ผูป้ระสงค์

ร้ายข้ามหน้าจอลอ็คได้โดยไม่ต้องใส่รหัสผ่าน ส่งผลให้สามารถเข้าถงึรูปภาพ รายชือ่ผูต้ดิต่อ 

อ่านอีเมล หรือข้อมูลอื่นๆ ในเครื่องได้

ผู้ท่ีใช้งานระบบปฏิบัติการ iOS สามารถกดอัปเดตเป็นเวอร์ชันใหม่ได้ผ่านตัวเครื่อง

โดยตรง หรือเชื่อมต่อกับคอมพิวเตอร์เพื่ออัปเดตผ่านโปรแกรม iTunes

  US-CERT  
http://thcert.co/5cf260t

Bleeping Computer  
http://thcert.co/k3lLzR 

9/10/2561
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ทีผ่่านมา ปัญหาการแฮกเบราว์เซอร์ด้วย

การหลอกให้ตดิตัง้ส่วนเสริม (extension หรือ 

add-on) นั้นมีมาอยู่เรื่อยๆ เนื่องจากส่วน

เสริมที่ติดต้ังลงในเบราว์เซอร์น้ันได้รับสิทธิ์

ในการอ่านและแก้ไขเปลี่ยนแปลงข้อมูลทุก

อย่างในหน้าเว็บไซต์ ท�าให้ผู้ประสงค์ร้ายใช้

ช่องทางนีใ้นการควบคมุเบราว์เซอร์ของเหย่ือ

เพื่อจุดประสงค์สร้างความเสียหาย ตัวอย่าง

เช่น เปลี่ยนเส้นทางของเว็บไซต์ให้เข้าไปยัง

เว็บไซต์ปลอมถึงแม้ผู้ใช้จะพิมพ์ที่อยู่ของ

เว็บไซต์จริง หรือสวมรอยสิทธิ์ในการเข้าใช้

งานเวบ็ไซต์เพือ่แพร่กระจายมลัแวร์ เป็นต้น 

การแฮกเบราว์เซอร์ด้วยการติดตั้งส่วน

เสริมที่เป็นอันตรายนั้นสามารถท�าได้หลาย

วิธี ตั้งแต่การหลอกให้ผู้ใช้ติดตั้งส่วนเสริม

นั้นลงในเครื่องโดยตรง แอบติดตั้งมาพร้อม

กับโปรแกรมอื่น หรือส่งส่วนเสริมที่เป็น

อันตรายนั้นขึ้นไปยัง store โดยตรง ซึ่งใน

กรณีหลังสุดนี้ ที่ผ่านมาก็เคยมีทั้งแบบที่ผู้

ประสงค์ร้ายเผยแพร่ส่วนเสรมิทีเ่ป็นอนัตราย

ขึ้นไปบน store ด้วยตนเอง หรือบัญชีของผู้

พฒันาส่วนเสรมิถูกขโมยสิทธิใ์นการอปัโหลด

ข้อมลูขึน้ store ท�าให้ผูป้ระสงค์ร้ายสามารถ

แก้ไขโค้ดของไฟล์ให้ท�าอันตรายกับเครื่อง

ของเหยื่อได้ จากปัญหาเหล่านี้ ทางผู้พัฒนา

เบราว์เซอร์กไ็ด้มกีารพยายามแก้ไขปัญหากนั

อยู่เป็นระยะๆ ตั้งแต่การปิดไม่ให้ติดตั้งส่วน

เสริมจากภายนอก ไปจนถึงเพิ่มมาตรการ

ตรวจสอบส่วนเสริมของเบราว์เซอร์ก่อน

เผยแพร่บน store อย่างไรก็ตาม ผู้ประสงค์

ร้ายกย็งัคงสามารถหาวธิหีลบเลีย่งมาตรการ

ป้องกันได้อยู่เรื่อยๆ

เมื่อวันที่ 1 ตุลาคม 2561 ทาง Google 

ได้ประกาศปรบัปรงุนโยบายการพฒันาสว่น

เสริมของเบราว์เซอร์ Chrome เพื่อให้มี

ความมั่นคงปลอดภัยมากขึ้น โดยสิ่งท่ีจะ

เปล่ียนในฝั่งของผู้ใช้คือส่วนขยายจ�าเป็น

ต้องขอสิทธิ์ในการแก้ไขเปลี่ยนแปลงข้อมูล

บนหน้าเว็บไซต์และได้รับอนุญาตจากผู้ใช้

ก่อนเท่านั้นถึงจะสามารถด�าเนินการได้ ซ่ึง

สิทธิ์นี้สามารถระบุแบบเฉพาะบางเว็บไซต์

ได้ ส่วนการเปลีย่นแปลงในฝ่ังของนกัพฒันา

คือทาง Google
https://www.thaicert.or.th/alerts/user/2016/
al2016us001.html)

Google เตรียมปรับปรุงความปลอดภัย 
Chrome extension  
แก้ปัญหาถูกแฮกเบราว์เซอร์
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   Google  
http://thcert.co/Qp0dz5

ZDNet 
 http://thcert.co/CMqqKg

4/10/2561

Google ยงัได้บงัคบัว่าบญัชทีีน่กัพฒันา

ใช้ในการส่งโค้ดขึ้น store นั้นจะต้องเปิดใช้

งานการยืนยันตัวตนแบบ 2 ขั้นตอนด้วย 

เพื่อเพิ่มความปลอดภัยให้กับบัญชีดังกล่าว

การประกาศนโยบายใหม่นี้อาจไม่มี

ผลกระทบกับผู้ใช้ทั่วไปมากนักในแง่ของ

การใช้งาน แต่ส�าหรับนักพัฒนาส่วนเสริม

ของเบราว์เซอร์ Chrome อาจจ�าเป็นต้อง

ศึกษาการเปลี่ยนแปลงในจุดนี้เพื่อป้องกัน

ไม่ให้เกิดปัญหาในอนาคต
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อัปเดตปิดช่องโหว่ใน Apache Tomcat 
ผู้ประสงค์ร้ายสามารถขโมยข้อมูล 
ส�าคัญได้

US-CERT 
http://thcert.co/vN39PE
Apache 
http://thcert.co/Citbcd
5/10/2561

เมื่อวันที่ 3 ตุลาคม 2561 Apache Software Foundation ได้เผยแพร่แพตช์

อปัเดตปิดชอ่งโหว่ใน Apache Tomcat เพื่อปิดชอ่งโหว่รหสั CVE-2018-11784 อาศยั

ช่องโหว่ดังกล่าวผู้ประสงค์ร้ายสามารถสร้าง URL พิเศษเพื่อเข้าถึงข้อมูลส�าคัญได้

เวอร์ชนัทีไ่ด้รบัผลกระทบคอื 9.0.0.M1-9.0.0.11, 8.5.0-8.5.33 และ 7.0.23-7.0.90 

ผูท่ี้ใช้งานซอฟต์แวร์ดงักล่าวสามารถอปัเดตเป็นเวอร์ชันล่าสดุคอื 9.0.0.12, 8.5.34 และ 

7.0.91 เพื่อแก้ไขช่องโหว่
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Western Digital ออกแพตช์แก้ไข 
ช่องโหว่ร้ายแรงในอุปกรณ์ My Cloud  

ที่เปิดให้ผู้ไม่ได้รับอนุญาตสามารถ 
ล็อกอินเป็นผู้ดูแลระบบได้

เมือ่วันที ่18 กนัยายน 2561 นกัวจิยัด้าน

ความมัน่คงปลอดภยัจากบรษิทั Securify ได้

รายงานช่องโหว่ร้ายแรงใน Western Digital 

My Cloud ซึ่งเป็นอุปกรณ์ NAS ส�าหรับใช้

บริหารจัดการไฟล์ผ่านระบบเครือข่าย ช่อง

โหว่นีเ้ปิดโอกาสให้ผูไ้ม่ได้รบัอนญุาตสามารถ

เชือ่มต่อเข้ามาเป็นผูด้แูลระบบของตวัอปุกรณ์

ได้โดยไม่จ�าเป็นต้องใส่รหัสผ่าน ซึ่งท�าให้ผู้

ประสงค์ร้ายสามารถเข้าถึงไฟล์ที่อยู่ข้างใน

รวมถึงควบคุมและเปล่ียนแปลงการท�างาน

ของตัวอุปกรณ์ได้ ช่องโหว่นี้มีรหัส CVE-

2018-17153 

ภายหลังจากที่นักวิจัยได้รายงานช่อง

โหว่พร้อมตัวอย่างโค้ดส�าหรับใช้โจมตี ทาง 

Western Digital ได้ออกอปัเดตให้กบัอปุกรณ์ 

My Cloud เพือ่แก้ไขปัญหา โดยเป็นเวอร์ชัน 

2.30.196 อัปเดตนี้สามารถติดตั้งได้ผ่าน

ระบบ OTA ของตัวอุปกรณ์ หรือสามารถ

ดาวน์โหลดเฟิร์มแวร์มาติดตั้งด้วยตนเองได้

จากเว็บไซต์ของ Western Digital ผู้ใช้งาน

อุปกรณ์ Western Digital My Cloud ควร

ตรวจสอบรุ่นที่ได้รับผลกระทบและวิธีการ

อัปเดตจากเว็บไซต์ของผู้ผลิต 

  Securify  
http://thcert.co/mMi1Sj 

ZDNet  
http://thcert.co/w5zSbo 

1/10/2561

https://nvd.nist.gov/vuln/detail/CVE-2018-17153
https://support.wdc.com/knowledgebase/answer.aspx?ID=25952
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แจ้งเตือนช่องโหว่ร้ายแรงใน Apache 
Struts 2 อาจถูกยึดเครื่องได้ มีโค้ดสาธิต
การโจมตีแล้ว

เมื่อวันที่ 22 สิงหาคม 2561 US-CERT ได้แจ้งเตือนช่องโหว่ใน Apache Struts 2 

( https://struts.apache.org) ซึ่งเป็นช่องโหว่ประเภท Remote Code Execution 

ส่งผลให้ผูป้ระสงค์ร้ายสามารถเข้าควบคมุเครือ่งจากระยะไกล ช่องโหว่นีม้ผีลกระทบกบั 

Apache Struts 2 ตั้งแต่เวอร์ชัน 2.3 - 2.3.34 หรือ 2.5 - 2.5.16 และได้มีการเผยแพร่

โค้ดสาธติการโจมตแีล้ว ผูด้แูลเว็บไซต์ทีม่กีารใช้งาน Apache Struts 2 ควรตรวจสอบและ

อปัเดตแก้ไขช่องโหว่ทันที โดยสามารถศกึษาข้อมลูเพิม่เตมิได้จากเวบ็ไซต์ของ Apache  

 

US-CERT  
http://thcert.co/vN39PE  
Apache  
http://thcert.co/Citbcd  
5/10/2561

https://cwiki.apache.org/confluence/display/WW/S2-057
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Microsoft ปล่อยอัปเดตประจ�าเดือน
มิถุนายน ปิดช่องโหว่ของ Windows

Microsoft เผยแพร่อัปเดตด้านความ

มั่นคงปลอดภัยประจ�าเดือนมิถุนายน 2561 

ส�าหรับระบบปฏิบัติการ Windows เพื่อปิด

ช่องโหว่ 50 รายการ โดยแบ่งระดับรุนแรง 

11 รายการและระดับส�าคัญ  39 รายการ 

โดยมีช่องโหว่ 3 รายการที่ค่อนข้างส่งผล 

กระทบ ได้แก่

1. ช่องโหว่ใน Microsoft Internet 

Explorer (หมายเลขช่องโหว่ CVE-2018-

8267) เป็นช่องโหว่ประเภท Remote Code 

Execution ส่งผลให้ผูป้ระสงค์ร้ายสัง่ประมวล

ผลค�าสั่งอันตรายจากระยะไกลเพื่อควบคุม

เครือ่งของเหยือ่ ช่องโหว่ดังกล่าวเกิดจากความ

ผิดพลาดในการจัดการ error ในซอฟต์แวร์

2. ช่องโหว่ใน Windows Domain 

Name Server API หรอื DNSAPI (หมายเลข

โหว่ช่องโหว่ CVE-2018-8225) ใน DNS ซึ่ง

เป็นบริการส�าคัญใน Windows เป็นหนึ่งใน

ส่วนประกอบที่จ�าเป็นที่ถูกเรียกใช้ เมื่อผู้ใช้

ต้องการเข้าถึงเว็บไซต์ต่าง ๆ 

3. ช่องโหว่นี้เป็นช่องโหว่ประเภท 

Remote Code Execution เช่นกัน  

ผู้ประสงค์ร้ายสามารถโจมตีโดยส่ง DNS 

reponse ที่มีโค้ดอันตรายไปยังเครื่องเหยื่อ

ที่มีช่องโหว่ เพื่อควบคุมเครื่องของเหยื่อ

4. ช่องโหว่ใน HTTP Protocol Stack 

(Http.sys) (หมายเลขช่องโหว่ CVE-2018-

8231) เป็นช่องโหว่ประเภท Remote Code 

Execution เช่นกนั เกิดจากข้อผิดพลาดการ

จัดการข้อมูล object ในเมมโมรี

นอกจากนีย้งัมช่ีองโหว่อืน่ในซอฟต์แวร์

ต่าง ๆ  เช่น Microsoft Office, Adobe 

Flash Player รวมถึงส่วนประกอบอื่น ๆ 

ใน Windows ซึง่ผูใ้ช้ควรตดิตัง้อปัเดตล่าสดุ

เพื่อปิดช่องโหว่

 Microsoft  
http://thcert.co/wddb6w

15/6/2561
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Red Hat  แจ้งเตือนพบช่องโหว่ในระบบ
ปฏิบัติการ ส่วนจัดการ DHCP ส่งผลให้
เครื่องถูกควบคุมได้

เมื่อวันที่ 15 พฤษภาคม  2561 บริษัท

ผูพ้ฒันา Redhat ประกาศแจ้งเตือนช่องโหว่

หมายเลข CVE-2018-1111 ในระบบปฎบิตัิ

การ Red Hat Enterprise Linux 6 และ 7 

ซ่ึงส่งผลให้ผู้ประสงค์ร้ายสามารถส่งค�าสั่ง

อันตรายจากระยะไกลไปยังเคร่ืองเหยื่อให้

ท�าการประมวลผลเพือ่ท�าการควบคมุเครือ่ง 

(Remote Code Execution)

ช่องโหว่ดงักล่าวอยู่ในสครปิต์ทีใ่ช้จดัการ 

DHCP ซึ่งเป็นโปรโตคอลที่ใช้ในการแจก

ค่า Network Setting เช่น หมายเลขไอพี 

ให้กับเคร่ืองที่มาเชื่อมต่อเครือข่าย เพ่ือให้

สามารถติดต่อสื่อสารกับเครื่องอื่น ๆ  ได้ ขั้น

ตอนการท�างานของ DHCP โดยเบือ้งต้น เริม่

จากเครือ่งท่ีมาเชือ่มต่อเครอืข่ายส่งค�าร้องขอ  

(DHCP Request) จากน้ัน DHCP เซร์ิฟเวอร์

จงึส่งข้อมลูกลบัไป (DHCP Response) ซ่ึงเป็น

ค่า Network Setting ดงัทีร่ะบไุปในข้างตน้

สคริปต์ที่มีช่องโหว่ อยู่ในเครื่องที่มา

เชื่อมต่อเครือข่าย มีหน้าที่จัดการ DHCP 

response ซึ่งนักวิจัยพบว่าสคริปต์ดังกล่าว

ไม่สามารถกล่ันกรองข้อมูลได้ดีพอ ท�าให้

สคริปต์น�าค�าสั่งอันตรายที่ผู้ประสงค์ร้ายส่ง

แฝงมาใน DHCP response มาประมวล

ผล เนื่องจากสคริปต์นี้ใช้สิทธิ root ในการ

ท�างาน ส่งผลให้ผู้ประสงค์ร้ายได้สิทธิสูงสุด

และสามารถควบคุมเครื่อง

ทางผู้พัฒนา Red Hat ได้ออกแพตช์

เพื่อปิดช่องโหว่แล้ว นอกจากนี้ระบบปฏิบัติ

การรุ่นอื่น เช่น Fedora, CentOS ก็พบ

ช่องโหว่นี้เช่นกัน ผู้ใช้งานควรตรวจสอบ

จากเว็บไซต์ทางการว่ารุ่นท่ีใช้งานได้รับผล 

กระทบหรือไม่ และควรอัปเดตเพ่ือปิดช่อง

โหว่ ดูสามารถศึกษาวิธีการได้จากเว็บไซต์

ทางการของผู้พัฒนา 

 

Redhat  
http://thcert.co/shqNrY 
17/5/2561 

https://access.redhat.com/documentation/en-us/
red_hat_enterprise_linux/7/html/security_guide/
chap-keeping_your_system_up-to-date
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 Drupal  
http://thcert.co/TFqVTm  

BleepingComputer  
http://thcert.co/YiX61J 

26/4/2561 

แจ้งเตือนผู้ใช้ Drupal พบช่องโหว่ใหม่ 
ถูกใช้โจมตี 5 ชม. หลังแพตช์ถูกปล่อย

เมื่อวันที่ 25 เมษายน เว็บไซต์ทางการ 

Drupal ประกาศแพตช์ปิดช่องโหว่หมายเลข 

CVE-2018-7602 เป็นช่องโหว่ลักษณะ 

Remote Code Execution ซึ่งเปิดโอกาส

ให้ผู้ประสงค์ร้ายเข้ามาควบคุมระบบ โดย

สั่งประมวลผลค�าสั่งอันตรายจากระยะไกล 

ช่องโหว่ดังกล่าวถูกน�ามาใช้เป็นช่องทางใน

การโจมตีหลงัจากแพตช์ถกูประกาศ 5 ชัว่โมง

ผู้ดูแลเว็บไซต์ที่ใช้ Drupal ควรอัปเดต

เป็นเวอร์ชันล่าสุด (Drupal 7.59, 8.5.3, 

8.4.8) ผู้ที่ยังใช้เวอร์ชัน 8.4.x ควรพิจารณา

อัปเกรดเป็นเวอร์ชันที่ใหม่กว่า เนื่องจากผู้

พัฒนา Drupal ยุติการสนับสนุนเวอร์ชัน

ดังกล่าวแล้ว

จะเหน็ได้ว่าผูป้ระสงค์ร้ายมองหาโอกาส

ในการโจมตอียู่ตลอดเวลา เม่ือมีการประกาศ

แพตช์อปัเดตช่องโหว่  กพ็ยายามศกึษาค้นคว้า

รายละเอยีดช่องโหว่เพิม่เติม และพฒันาโค้ด

ส�าหรับโจมตี ซึ่งในกรณีนี้พบการโจมตีหลัง

จากแพตช์ของช่องโหว่ถูกแผยแพร่เพียง  

5 ชัว่โมง ผูด้แูละระบบจึงควรตดิตามการเผย

แพร่ข้อมูลแพตช์จากเว็บไซต์ทางการ และ

ติดตามข่าวสารเพ่ือรับทราบสถานการณ์ว่า

มกีารโจมตผ่ีานช่องโหว่ในผลติภณัฑ์ที่ใ่ช้หรอื

ไม่ รวมถงึพจิารณาอปัเดตแพตช์โดยเรว็ทีสุ่ด
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Adobe ปล่อยอัปเดตปิดช่องโหว่ 0-day 
ใน Adobe Flash Player พบถูกใช้โจมตี
เพ่ือควบคุมเครื่องเหยื่อ  

เมือ่ต้นเดอืนกมุภาพันธ์ หน่วยงานรบัมอื

ภัยคุกคามไซเบอร์ของประเทศเกาหลีใต้ 

KrCERT (Korea Computer Emergency 

Response Team) ได้ประกาศแจ้งเตอืนการ

ค้นพบ Adobe Flash Player (หมายเลขช่อง

โหว่  CVE-2018-4878) ส่งผลให้ผู้ประสงค์

ร้ายสามารถโจมตเีพ่ือควบคมุเคร่ืองของเหยือ่

ได้ โดยช่องโหว่ดังกล่าวเป็นลกัษณะประเภท 

0-day นอกจากนีพ้บว่าช่องโหว่ถูกใช้เพือ่โจมตี

แล้วโดยมุ่งเป้าจ�ากัดเฉพาะกลุ่มเป้าหมาย

การโจมตทีีพ่บมาในรูปแบบไฟล์เอกสาร

แนบมากบัอเีมล เช่น ไฟล์ประเภท Excel โดย

ในไฟล์เอกสารมีการฝังส่วนประกอบที่เรียก

ว่า ActiveX object ทีม่โีค้ดอนัตรายส�าหรบั

โจมตช่ีองโหว่ใน Adobe Flash Player แฝง

อยู ่หากเหยือ่เปิดไฟล์เอกสารและกดอนญุาต

เพ่ือแสดงเนือ้หา ActiveX ก็อาจถกูโจมตส่ีง

ผลให้เครื่องถูกควบคุมได้

ช่องโหว่นีส่้งผลกระทบใน Adobe Flash 

Player ตัง้แต่รุน่ 28.0.0.137 และรุ่นก่อนหน้า 

ถึงแม้ยังพบการโจมตีจ�ากัดเฉพาะกลุ่ม แต่ผู้

ประสงค์ร้ายรายอืน่กอ็าจสามารถน�าช่องโหว่

ไปใช้โจมตีอย่างแพร่หลาย  ทาง Adobe ได้

เผยแพร่อปัเดตเป็นเวอร์ชัน 28.0.0.161 เพือ่

ปิดช่องโหว่ ส�าหรับแนวทางการป้องกันเพิ่ม

เตมิ หากไม่มคีวามจ�าเป็นต้องใช้ซอฟต์แวร์นี ้

ผู้ใช้อาจพิจารณาถอนการติดตั้งซอฟต์แวร์

ดังกล่าวเพื่อลดความเสี่ยงจากการถูกโจมตี

ในอนาคต

จะเหน็ได้ว่าการส่งอเีมลแนบไฟล์อนัตราย

เป็นช่องทางหนึ่งที่ผู้ประสงค์ร้ายมักใช้เพื่อ

โจมต ีซึง่จรงิๆ แล้วการโจมตมีหีลายรปูแบบ 

ผู้ใช้สามารถศึกษาวิธีการรับมือเพิ่มเติมได้ที่ 
https://www.facebook.com/thaicert/
videos/660657847415685/

    Malwarebytes 
http://thcert.co/cyf7WP

 Fireeye 
http://thcert.co/NpXxTW 

Adobe 
http://thcert.co/OGJDaK  

9/2/2561 
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นักวิจัยพบช่องโหว่ในระบบปฏิบัติการ 
macOS ท�าให้ได้สิทธิ root  

ยังไม่มีอัปเดตแก้ไข

เมือ่วนัที ่31 ธนัวาคม 2560 นกัวจัิยด้าน

ความมัน่คงปลอดภยั ได้ประกาศการพบช่อง

โหว่ในระบบปฏิบัติการ macOS ประเภท 

Privilege Escalation ส่งผลให้ผู้ประสงค์

ร้ายยกระดับสิทธิเป็น root ท�าให้เพิ่มความ

สามารถในการโจมต ีอย่างไรกต็ามช่องโหว่น้ี

ไม่สามารถใช้โจมตจีากระยะไกลได้ ผูป้ระสงค์

ร้ายจ�าเป็นต้องได้สิทธิเข้าถึงเครื่องก่อน

ช่องโหว่ดงักล่าวถกูพบใน IOHIDFamily 

macOS kernel driver ซึง่เป็นส่วนเสริมของ 

macOS ที่ช่วยในการติดต่อสื่อสารระหว่าง

ระบบปฏบิตักิารและอปุกรณ์ทีเ่ชือ่มต่อ เช่น 

ทัชสกรีน หรือคีย์บอร์ด เพื่อให้ระบบปฏิบัติ

การสามารถใช้งานอุปกรณ์เหล่านี้ได้

นักวิจัยระบุว่าช่องโหว่ดังกล่าวมีอยู่ใน

ระบบปฏิบัตกิารหลายปีก่อนหน้า และได้เผย

แพร่โค้ดตัวอย่างสาธติการโจมตีโดยใช้ช่องโหว่

ดงักล่าวสู่สาธารณะ นอกจากนีย้งัไม่มีอัปเดต

ปิดช่องโหว่ ผูเ้ช่ียวชาญคาดว่าช่องโหว่จะได้

รบัการแก้ไขในเดอืนนีพ้ร้อมกบัช่องโหว่อืน่ๆ 

ผูใ้ช้สามารถตดิตามข่าวจากเวบ็ไซต์ทางการ

ของ Apple ส�าหรบัอปัเดตเพือ่แก้ไขช่องโหว่ 

https://support.apple.com/en-ca/HT201222

 Threatpost  
http://thcert.co/7xU9o1  

The Hacker News  
http://thcert.co/h8LFVY 

Bleeping Computer  
http://thcert.co/Sb61FB  

3/1/2561 
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บทควำมแจ้งเตือนที่ส�ำคัญและ
ข้อแนะน�ำส�ำหรับผู้ใช้ทั่วไป



ระวังภัย ช่องโหว่ Meltdown, Spectre 
อาจถูกขโมยข้อมูลในเครื่องได้ผ่านซีพียู 
กระทบระบบปฏิบัติการ Windows, 
Linux, Mac

วันที่ประกาศ: 5 มกราคม 2561 

ปรับปรุงล่าสุด: 5 มกราคม 2561 

ประเภทภัยคุกคาม: Information 

disclosure

 

เมื่อวันที่ 3 มกราคม 2561 National 

Cybersecurity and Communications 

Integration Center (NCCIC) ซึ่งเป็น

ศูนย์กลางการแลกเปลี่ยนข้อมูลเกี่ยวกับ

ภัยคุกคามไซเบอร์ระหว่างภาครัฐกับภาค

เอกชนของประเทศสหรัฐฯ ได้แจ้งเตือน

ช่องโหว่ 2 รายการที่ได้รับการเปิดเผยโดย

ทีมวิจัย Google Project Zero เรียกว่า 

Meltdown และ Spectre ซึ่งส่งผลกระทบ

กับการท�างานของ CPU ในระดับฮาร์ดแวร์ 

ไม่ว่าจะเป็นอุปกรณ์คอมพิวเตอร์ อุปกรณ์

มือถือ และเครื่องแม่ข่ายที่ให้บริการต่าง ๆ  

และระบบที่ให้บริการคลาวด์

ช่องโหว่ Spectre และ Meltdown 

สามารถดงึเอาข้อมลูทีส่�าคญัจากหน่วยความ

จ�าจากระดับโครงสร้างภายในการออกแบบ

ของ CPU ผ่านการท�างาน Kernel ของระบบ

ปฏบิตักิาร ซึง่โดยปกตริะบบปฏบัิตกิารจะไม่

อนญุาตให้โปรแกรมแอปพลเิคชันเข้าถงึข้อมลู

ในระดับโครงสร้างของ CPU ได้ ในกรณีนี้มี

การท�าการทดลองโดยอาศยัช่องว่างระหว่าง

การรอท�าค�าสัง่ของ CPU เพือ่การเข้าถงึ และ

สามารถท�าส�าเนาข้อมูลบางส่วนได้

กรณีที่มีผู้ประสงค์ร้ายน�าเอาเทคนิค

ดังกล่าวไปใช้ ก็อาจสั่งงานให้มีการค้น

ข้อมูล และท�าส�าเนาข้อมูลส�าคัญ เช่น รหัส

ผ่าน ออกไปจากระบบได้ ทั้งนี้ผู้ผลิต CPU 

รุ่นIntel AMD และ ARM (ชิปในอุปกรณ์มือ

ถือ และ Tablet ส่วนใหญ่) ได้ร่วมมือกับผู้

ผลิตระบบปฏบิตักิารในการออกแพตช์เพือ่ปิด

ช่องโหว่ดังกล่าว การอปัเดตแพตช์อาจท�าให้

ระบบท�างานช้าลงตั้งแต่ 5 - 30 % บริษัท 

Microsoft บริษัท Apple บริษัท Google 

(Android) และ Linux ได้ออกซอฟต์แวร์

เพื่อแก้ไขปัญหาดังกล่าวแล้ว

ข้อมูลทั่วไป
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 Details

Allows kernel  
memory read Yes No

No

Yes

Definitely

Browser memory

Intel, AMD, ARM

branch target injection 
(CVE-2017-5715) 
bounds check bypass 
(CVE-2017-5)

Yes

Yes

Sometimes

Kernel integrity

Intel

rogue data cache load  
(CVE-2017-5754)

Was patched with 
KAISER/KPTI

Leaks arbitary user 
memory

Could be executed 
remotely

Most likely to 
impact

Practical attacks 
against

CVE

 Meltdown  Spectre

ตารางเปรียบเทียบแสดงรายละเอียดช่องโหว่ Meltdown และ Spectre
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ผลกระทบ

ระบบที่ได้รับผลกระทบ

ผู้ประสงค์ร้ายสามารถเจาะผ่านระบบป้องกันความปลอดภัย และเข้าถึงข้อมูลส�าคัญของ

เครื่องผู้ใช้ได้

โดยช่องโหว่ Spectre เปิดโอกาสผูป้ระสงค์ร้ายสามารถเข้าถงึหน่วยความจ�าท่ีก�าลังท�างาน

อยู่ ส่วนช่องโหว่ Meltdown เปิดโอกาสให้สามารถเข้าถึงหน่วยความจ�าได้ในระดับ Kernel 

ซึ่งหมายถึงข้อมูลบัญชีผู้ใช้ และรหัสผ่านที่ใช้ภายในระบบปฏิบัติการอาจถูกขโมยได้

ทัง้นีน้กัวจิยัยงักล่าวว่าช่องโหว่ดงักล่าวอาจไม่ได้มผีลกระทบทีท่�าให้สามารถเปลีย่นแปลง

หรือลบข้อมูลได้ 

และในการโจมตีผู้ประสงค์ร้ายต้องมสีทิธเิข้าถึงอปุกรณ์ท่ีใช้งานซพียีทูีไ่ด้รบัผลกระทบก่อน

จึงจะสามารถใช้ช่องโหว่โจมตีได้ เช่น หลอกเหยื่อติดตั้งมัลแวร์เพื่อควบคุมเครื่อง หรือหลอก

ให้เหยื่อเข้าถึงเว็บไซต์ที่มีโค้ดอันตราย เป็นต้น

ช่องโหว่ Meltdown ส่งผลกระทบกับระบบปฎิบัติการที่ใช้งานซีพียู Intel และช่องโหว่ 

Spectre ส่งผลกระทบต่อระบบปฏิบัติการที่ใช้งานซีพียู Intel, AMD และ ARM
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ข้อแนะน�าในการป้องกันและแก้ไข

อ้างอิง

ทางผู้พฒันาระบบปฏบิตักิารและอุปกรณ์ทีใ่ช้งานซพีียทูีม่ช่ีองโหว่ ได้เริม่สร้างแพตช์เพ่ือ

ลดผลกระทบจากช่องโหว่ดังกล่าว โดยติดตามรายละเอียดของการพัฒนาแพตช์ของแต่ละ

ผลิตภณัฑ์ตามตารางด้านล่าง อย่างไรกต็ามการตดิตัง้แพตช์ดังกล่าวอาจไม่ได้แก้ไขช่องโหว่ได้

ทกุกรณ ีเนือ่งจากช่องโหว่กระทบต่อสถาปัตยกรรมของซพียีโูดยตรง และเมือ่ตดิตัง้แพตช์แล้ว

อาจส่งผลให้ประสทิธภิาพการท�างานของซพียูีลดลง ผูด้แูลระบบควรตรวจสอบประสิทธภิาพ

การท�างานส�าหรับแอปพลิเคชันและบริการที่ส�าคัญก่อนเพื่อลดผลกระทบที่อาจเกิดขึ้น

ส�าหรับช่องโหว่ Meltdown นั้นได้รับการแก้ไขแล้วส�าหรับ บริการ Coud computing 

ของ Amazon, Google and Microsoft

1. https://meltdownattack.com/#meltdown-reported

2. https://meltdownattack.com/

3. https://spectreattack.com/

4. https://www.ncsc.gov.uk/guidance/meltdown-and-spectre-guidance

5. https://googleprojectzero.blogspot.com/2018/01/reading-privileged-   
            memory-with-side.html

6. https://www.nytimes.com/2018/01/03/business/computer-flaws.ht  
                 ml?hpw&rref=technology&action=click&pgtype=Homepage&module=we  
            ll-region®ion=bottom-well&WT.nav=bottom-well

7. https://www.kb.cert.org/vuls/id/584653

8. https://www.sans.org/webcasts/meltdown-spectre-understanding- 
            mitigating-threats-106815
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แจ้งเตือน มัลแวร์ขุดเงินดิจิทัลระบาดผ่าน
ลิงก์ย่อ ประเทศไทยดาวน์โหลดสูงสุด

วันท่ีประกาศ: 2 กุมภาพันธ์ 2561 

ปรับปรุงล่าสุด: 2 กุมภาพันธ์ 2561 

ประเภทภัยคุกคาม: Malicious Code

เมื่อวันที่ 24 มกราคม 2561 ทีมนักวิจัยของ Palo Alto Networks เผยแพร่ข้อมูล

พบว่ามีมัลแวร์ที่ใช้ขุดเงินดิจิทัล (Cryptocurrency) สกุลเงิน Monero  ซึ่งเป็นเหรียญที่

ใช้เทคโนโลยขีอง Blockchain ในการรับส่ง และเหรยีญดงักล่าวมคีณุสมบตัใินการปกปิด

ข้อมลูทีอ่ยูบ่น Blockchain รวมถึงรองรบัการขุดเครือ่งคอมพิวเตอร์โดยทัว่ไปทีไ่ม่ต้องการ

ใช้ประมวลผลมาก เมือ่เทยีบกับเหรียญอ่ืนๆ จึงอาจเป็นตัวเลอืกท่ีผู้ประสงค์ร้ายใช้เหรียญนี้ 

โดยในช่วงเดือนตุลาคมถึงธันวาคม 2560 พบว่ามัลแวร์ดังกล่าว มียอดดาวน์โหลด

มากกว่า 15 ล้านครัง้ ทีน่่ากงัวลคอืประเทศไทยมกีารดาวน์โหลดสูงทีสุ่ดกว่า 3.5 ล้านครัง้ 

สถานการณ์การแพร่ระบาด

รูปที่ 1 จ�านวนการดาวน์โหลดมัลแวร์ดังกล่าวทั่วโลก  
(hxxps://researchcenter.paloaltonetworks.com/wp-content/uploads/2018/01/Monero_11.png)
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มัลแวร์ดังกล่าวแพร่กระจายผ่านลงิก์อนัตราย เมือ่คลกิตดิตัง้แล้วจะส่งผลท�าให้เครือ่ง

คอมพวิเตอร์ท�างานช้าลง เน่ืองจาก CPU จะต้องสลบังานทีท่�าปกต ิไปประมวลผลการ

ถอดรหสัต้องไปประมวลผลถอดรหสัจากการขดุเหรยีญ Monero ให้กบัผูป้ระสงค์ร้าย 

การแฮกเครื่องคอมพิวเตอร์ หรืออุปกรณ์ที่สามารถเชื่อมต่ออินเทอร์เน็ตได้  

(Internet of Things) เพือ่ใช้ตดิตัง้มลัแวร์ขดุเงนิดจิทิลันัน้เริม่มแีนวโน้มสงูมากขึน้ในปัจจบัุน 

เนือ่งจากความสามารถในการปกปิดข้อมลูเจ้าของบญัชเีงนิ และสามารถน�าเงนิไปใช้ในตลาด

มดืได้โดยตรวจสอบตดิตามได้ยาก ผูใ้ช้หรอืผูด้แูลระบบควรตรวจสอบความผดิปกติ เช่น  

โพรเซสทีใ่ช้ CPU สูง เพ่ือป้องกันการถกูน�าเครือ่งคอมพวิเตอร์มาใช้โดยไม่ได้รบัอนญุาติ

การแพร่กระจายทีพ่บเกดิจากผูป้ระสงค์ร้ายน�ามลัแวร์ไปฝากไว้บนบรกิารฝากไฟล์

บนคลาวด์ตามทีต่่างๆ และมกีารใช้งานบรกิารย่อลงิก์ให้สัน้ เช่น bit.ly ในการสร้างลงิก์

ส�าหรบัเผยแพร่มลัแวร์ ซึง่หากเหย่ือคลิกลิงก์จะส่งผลให้ไฟล์ทีเ่ป็นมลัแวร์ถกูดาวน์โหลด

ลงในเครื่อง โดยรูปแบบการเผยแพร่ อาจเกิดจากมีการแจกไฟล์ต่างๆ ที่ดึงดูดให้ผู้ใช้

งานท�าการดาวน์โหลดและติดตั้ง เช่น แจกซอฟต์แวร์ฟรี ซอฟต์แวร์โกงเกมส์

ช่องทางการแพร่กระจายของ 
มัลแวร์
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การท�างานของมัลแวร์

ผูป้ระสงค์ร้ายมกีารทดลองเปล่ียนแปลงรปูแบบการเผยแพร่มลัแวร์อยูเ่ป็นระยะ เริม่

จากผู้ใช้งานท�าการคลิกลิงก์ของผู้ประสงค์ร้าย ส่งผลให้ท�าการดาวน์โหลดมัลแวร์ไปยัง

เครื่องผู้ใช้งาน โดยขั้นตอนการดาวน์โหลดที่ทีมนักวิจัยของ Palo Alto Networks พบ

นั้นมีความแตกต่างกันไปตามรุ่นของมัลแวร์ ดังนี้ 

แบบที่ 1

• เมื่อผู้ใช้งานคลิกลิงก์ bit.ly แล้วจะท�าการดาวน์โหลดไฟล์สคริปต์ประเภท   

            VBScript ไปยังเครื่องผู้ใช้งานทันที

• ไฟล์ดังกล่าวจะสั่งเครื่องมือ BITSAdmin บนระบบปฏิบัติการ Windows เพื่อ    

            ดาวน์โหลดสคริปต์ที่สอง

• สครปิต์ทีส่องจะตรวจสอบระบบปฏบิตักิารว่าเป็นเวอร์ชนั 32 หรอื 64 บติ จาก 

        นั้นจะดาวน์โหลดและติดตั้งเวอร์ชันที่เหมาะสมของ XMRig ซึ่งเป็นเครื่องมือ  

            ส�าหรับขุดเงิน

รูปที่ 2 ขั้นตอนการดาวน์โหลดมัลแวร์โดยใช้เครื่องมือ BITSAdmin บนระบบปฏิบัติการ Windows  

(hxxps://researchcenter.paloaltonetworks.com/wp-content/uploads/2018/01/figure4-2.png)
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นอกจากน้ีภายหลังยงัมกีารเปลียนแปลงรปูแบบการเผยแพร่อย่างต่อเนือ่ง เช่น มกีารใช้ 

.Net Framework เพือ่ Compile ไฟล์ทีใ่ช้ส�าหรบัเผยแพร่ลงในเครือ่งผูใ้ช้ ซึง่จะสร้างสครปิต์

ส�าหรับดาวน์โหลดมัลแวร์ต่ออีกที รายละเอียดศึกษาได้จากรายงานอ้างอิง [2]

มัลแวร์ส�าหรับขุดเงินที่ถูกดาวน์โหลดแล้วน้ัน โดยส่วนใหญ่พบว่ามีการติดตั้งไว้ภาย

ใต้โฟลเดอร์ย่อยชื่อ msvc ซึ่งอยู่ในโฟลเดอร์ %APPDATA% และใช้ชื่อไฟล์ msvc.exe 

winmsvc.exe หรือ ondrive.exe เป็นต้น จากนั้นเมื่อมัลแวร์เริ่มท�างานจะเรียกใช้พร็อก

ซี่ (XMRig proxies) ในการเชื่อมต่อไปยังเซิร์ฟเวอร์ปลายทางที่รับข้อมูลในการประมวลผล

ขุดเหรียญ ซึ่งการใช้พร็อกซี่ดังกล่าวท�าให้ไม่สามารถตรวจสอบที่อยู่กระเป๋าเงินดิจิทัลของ 

ผูป้ระสงค์ร้ายทีร่บัเงนิจากการขดุ จงึยากทีจ่ะระบวุ่าผูป้ระสงค์ร้ายได้เงนิจากเผยแพร่มลัแวร์

ดังกล่าวมากน้อยเพียงใด

แบบที่ 2

• คล้ายรูปแบบที่ 1 แต่เปลี่ยนรูปแบบการดาวน์โหลดสคริปต์ที่สองจากการใช้   

            BITSAdmin เป็นการดาวน์โหลดผ่าน HTTP

รูปที่ 3 ขั้นตอนการดาวน์โหลดมัลแวร์โดยอาศัยการเปลี่ยนเส้นทางไปยังเว็บไซต์ต่าง ๆ  

ก่อนพาไปยังเว็บไซต์ที่มีมัลแวร์จริงอยู่เพื่อดาวน์โลด 

(hxxps://researchcenter.paloaltonetworks.com/wp-content/uploads/2018/01/Monero_6.png)
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ข้อแนะน�าในการตรวจสอบ

เบื่องต้นให้ท�าการตรวจสอบว่าคอมพิวเตอร์ที่ใช้งานมีการท�างาน CPU ผิดปกติหรือ

ไม่ โดยการตรวจสอบผ่าน Task Manager หากพบการท�างานของ CPU ผิดปกตเิช่น การ

ท�างาน 100% อยู่ตลอดเวลาให้ต้องสงสัยว่าอาจจะติดมัลแวร์ดังกล่าวอยู่ โดยตรวจสอบ

ได้จากโปรแกรม Task Manager ที่มาพร้อมกับระบบปฏิบัติการ Windows

ตรวจสอบเครือข่ายว่ามีการเขื่อมต่อไปยังเซิร์ฟเวอร์พร็อกซี่  

(XMRig Proxy Connections) ที่ใช้ในการประมวลผลขุดเหรียญดังกล่าวหรือไม่  

โดยมีข้อมูลของรายการเซิร์ฟเวอร์ดังนี้

รูปที่ 4 โปรแกรม Task Manager ส�าหรับตรวจสอบการใช้งาน CPU
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ตารางที่ 1 ข้อมูลเซิร์ฟเวอร์พร็อกซี่ (XMRig Proxy) ที่ใช้ในการประมวลผลขุดเหรียญ

หมายเลขไอพีปลายทาง

5.101.122.228

5.23.48.207

144.76.201.175

144.76.201.175

f.pooling.cf

b.pool.gq

a.pool.ml

a.pool.ml

a.pool.ml

a.pool.ml

a.pool.ml

a.pool.ml

พอร์ตปลายทาง

 8080

 7777

80

8080

80

80

8080

123

443

8443

80

1725
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 hxxp://bit[.]ly/2j3Yk8p

 hxxp://bit[.]ly/2hxuusK

 hxxp://bit[.]ly/2C7caP6

 hxxp://bit[.]ly/HSGADGFDS

 hxxp://bit[.]ly/2yV0JNa

 hxxp://bit[.]ly/2Algzhc

 hxxp://bit[.]ly/2zA08wz

 hxxp://bit[.]ly/2hcsSUN

 hxxp://bit[.]ly/2hr6KGb

 hxxp://bit[.]ly/2xOVfPH

 hxxp://bit[.]ly/2BoFNMr

 hxxp://bit[.]ly/2xlWVQl

 hxxp://bit[.]ly/2kEApR6

 hxxp://bit[.]ly/2AkVK8t

 hxxp://bit[.]ly/2yyUhLX

 hxxp://bit[.]ly/2AkyUvs

 hxxp://bit[.]ly/2zXRI6r

 hxxp://bit[.]ly/2jjXmbJ

 hxxp://bit[.]ly/2hzW6Rb

 hxxp://bit[.]ly/2mkHzdP

 hxxp://bit[.]ly/FSJKHJK

 hxxp://bit[.]ly/2gB0ZW0

 hxxp://bit[.]ly/2ixSCPu

 hxxp://bit[.]ly/FSFSAASA

 hxxp://bit[.]ly/2A5rxKB

 hxxp://bit[.]ly/2xbUmjC

 hxxp://bit[.]ly/2EHv415

 hxxp://bit[.]ly/2Aq3gja

 hxxp://bit[.]ly/2Bhr1tv

 hxxp://bit[.]ly/2ynGl7o

 hxxp://bit[.]ly/SOURCETXT

 hxxp://bit[.]ly/2zGXAQx

 hxxp://bit[.]ly/2hEhF3i

 hxxp://bit[.]ly/2y3iGnG

 hxxp://bit[.]ly/2ic2mvM

 hxxp://bit[.]ly/2itoMrG

 hxxp://bit[.]ly/2yvqOSU

 hxxp://bit[.]ly/2zCj1n2

 hxxp://bit[.]ly/2jEqYks

ตรวจสอบประวัติการใช้งานอินเทอร์เน็ตว่ามีการเข้าลิงก์

ส�าหรับเผยแพร่มัลแวร์หรือไม่ โดยมีรายการลิงก์ดังนี้
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ตรวจสอบไฟล์ที่ต้องสงสัย จากค่า Hash ของไฟล์มัลแวร์ในรายงาน หรือตรวจสอบ

ภายใต้โฟลเดอร์ %APPDATA% หากพบไฟล์ที่มีชื่อ msvc.exe winmsvc.exe หรือ 

ondrive.exe ให้ด�าเนินการลบทิ้ง

1. เบื้องต้นอาจพิจารณาบล็อกการเชื่อมต่อไปยังเซิร์ฟเวอร์พร็อกซี่และลิงก์ที่ถูก  

            ใช้การโจมตีตามข้อมูลในส่วนของข้อแนะน�าในการตรวจสอบ

2. ไม่ตดิตัง้ซอฟต์แวร์จากแหล่งทีไ่ม่น่าเชือ่ถอื โดยอาจเลอืกดาวน์โหลดจากเวบ็ไซต์  

            ของผู้พัฒนาโดยตรง

3. ติดตั้งแอนติไวรัสและอัปเดตฐานข้อมูลอย่างสม�่าเสมอ

4. หากพบเหตตุ้องสงสยัหรอืต้องการค�าแนะน�าเพิม่เตมิในกรณนีี ้สามารประสาน 

                 กับไทยเซิร์ตได้ทางอเีมล report@thaicert.or.th หรือโทรศพัท์ 0-2123-1212

1. http://monero.org

2. https://researchcenter.paloaltonetworks.com/2018/01/unit42-large-    

            scale-monero-cryptocurrency-mining-operation-using-xmrig/

3. https://researchcenter.paloaltonetworks.com/wp-content/ 

            uploads/2018/01/figure2-2.png

4. https://researchcenter.paloaltonetworks.com/wp-content/ 

            uploads/2018/01/figure3-2.png

ข้อแนะน�าในการป้องกัน

อ้างอิง
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แจ้งเตือนการแพร่ระบาดมัลแวร์  
VPNFilter กระจายไปยัง  
54 ประเทศทั่วโลก

วันท่ีประกาศ: 2 กุมภาพันธ์ 2561 

ปรับปรุงล่าสุด: 2 กุมภาพันธ์ 2561 

ประเภทภัยคุกคาม: Malicious Code

ข้อมูลทั่วไป

เมื่อวันที่ 23 พฤษภาคม 2561 ทีมนักวิจัยด้านความปลอดภัย Talos จากบริษัท 

Cisco รายงานการแพร่ระบาดของมัลแวร์ VPNFilter มุ่งเป้าไปที่อุปกรณ์ที่สามารถเชื่อม

ต่ออนิเทอร์เนต็ได้ (Internet of Things หรอื IoT) กว่า 5 แสนเครือ่ง ใน 54 ประเทศ โดย

พบการแพร่ระบาดตั้งแต่ปี 2559 อุปกรณ์ที่ได้รับผลกระทบส่วนใหญ่เป็นอุปกรณ์ส�าหรับ

ส�านักงานขนาดเล็ก เช่น อุปกรณ์ยี่ห้อ Linksys, MikroTik, NETGEAR และ TP-Link 

เป็นต้น ขณะเดียวกันเจ้าหน้าที่ FBI เข้าควบคุมโดเมน toknowall.com ที่เป็นช่องทาง

ส�ารองในการเผยแพร่มัลแวร์ 

รายงานยงัระบวุ่ามลัแวร์ดงักล่าวถกูพฒันาโดยกลุม่แฮกเกอร์รัสเซีย ชือ่ Fancy Bear 

ที่แทรกแซงการเลือกต้ังของสหรัฐอเมริกาในปี 2559 และส่วนหนึ่งของโค้ดที่ใช้มัลแวร ์

VPNFilter มีความคล้ายกับมัลแวร์ Black Energy ที่ใช้ในปฏิบัติการโจมตีระบบพลังงาน

ไฟฟ้าของประเทศยูเครนในปี 2558
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ผลกระทบ

มัลแวร์ดังกล่าวมีความสามารถหลายประการ และอาจท�าให้เกิดผลกระทบอย่าง
รุนแรงต่อระบบเครือข่ายที่มีข้อมูลส�าคัญ ซึ่งผลกระทบในเชิงต่างๆ สามารถสรุปได้ดังนี้

• สูญเสียข้อมูลส�าคัญ/ข้อมูลความลับ

• สูญเสียความพร้อมใช้งาน ท�าให้ระบบเครือข่ายไม่สามารถใช้งานได้ปกติ

• สูญเสียค่าใช้จ่ายที่เกิดขึ้นจากการกู้คืนระบบ

การแพรร่ะบาดของมลัแวร์ VPNFilter ตรวจพบตัง้แต่ปี 2559 และได้ขยายขอบเขต
การโจมตีไปทั่วโลก กว่า 5 แสนเครื่อง ใน 54 ประเทศ

การท�างาน

มัลแวร์ VPNFilter อาศัยช่องโหว่เดิมแพร่กระจายไปยังอุปกรณ์ IoT ส่วนใหญ่เป็น
อุปกรณ์เราเตอร์ทั่วไปที่ใช้งานในบ้านหรือส�านักงาน มัลแวร์สามารถท�างานได้บนหลาย
แพลตฟอร์ม และมีการท�างานที่ซับซ้อน โดยมีขั้นตอนการติดมัลแวร์เป็น 3 ระยะ ดังนี้

• มัลแวร์ ระยะที่ 1 แม้รีบูตเครื่องใหม่มัลแวร์ยังท�างานได้ปกติ ซึ่งเป็นจุดที่ท�าให้
ต่างจากมลัแวร์บางสายพนัธุท์ีโ่จมตอีปุกรณ์ IoT ทีป่กตมิลัแวร์จะถกูก�าจัดไปเม่ือรบีตูเครือ่ง 
เป้าหมายหลักของการท�างานระยะนี้คือ แอบอาศัยอยู่ในเครื่องเพื่อดาวน์โหลดมัลแวร์ใน
ระยะที่ 2

• มัลแวร์ ระยะที่ 2 มัลแวร์ในระยะนี้จะถูกติดตั้งในลักษณะ NON-PERSISTENT 
กล่าวคือ มัลแวร์จะหยุดท�างานเมื่อท�าการรีบูตเครื่อง มัลแวร์ดังกล่าวสามารถขโมยไฟล์
และข้อมูล รับค�าสั่งต่างๆ จากผู้ประสงค์ร้าย บางเวอร์ชันสามารถท�าให้อุปกรณ์ใช้งาน
ไม่ได้โดยการเขียนข้อมูลทับส่วนส�าคัญของเฟิร์มแวร์

• มัลแวร์ ระยะที่ 3 เป็นส่วนเสริม (plug-in) เพิ่มความสามารถให้มัลแวร์ระยะที่ 
2 ได้แก่ โมดูลการดกัรบัข้อมลูทีว่ิง่ผ่านอปุกรณ์ ขโมยรหสัผ่านของบญัชทีีใ่ช้งานในเวบ็ไซต์ 
และการดักรับข้อมูลโปรโตคอลของ Modbus SCADA รวมถึงเพิ่มความสามารถให้รับส่ง
ข้อมูลไปยังเครื่องผู้ประสงค์ร้ายผ่านเครือข่าย TOR ได้
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รูปที่ 4 โปรแกรม Task Manager ส�าหรับตรวจสอบการใช้งาน CPU

อุปกรณ์ที่ได้รับผลกระทบ

อุปกรณ์ส่วนใหญ่ท่ีได้รบัผลกระทบจากมลัแวร์ VPNFilter ประกอบด้วยอปุกรณ์ยีห้่อ Linksys, 

MikroTik, NETGEAR และ TP-Link รวมไปถึงอุปกรณ์จัดเก็บบันทึกข้อมูลในเครือข่าย NAS จาก

ค่าย QNAP

Linksys

E1200 1016

1036

1072

E2500

WRVS4400N

- - - -

-

- - - -

- -

- - - -

DGN2200 R600VPN TS251

TS439PR6400

R7000

R8000

WNR1000

WNR2000

MikroTik NETGEAR TP-Link QNAP
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ข้อแนะน�าในการตรวจสอบ

ตรวจสอบว่าอปุกรณ์ในระบบมคีวามเสีย่งทีจ่ะตดิมลัแวร์หรอืไม่ โดยใช้ข้อมลูส�าหรบั

ตรวจสอบ (IoC - Indicator of Compromise) จากข้อมูล การเชื่อมต่อไปยังเว็บไซต์ 

หมายเลขไอพี รวมถึง ค่า File Hashes ของมัลแวร์ต้องสงสัยภายในเครื่อง ดังต่อไปนี้    

ระบบที่ถูกใช้งานเป็นฐาน C&C และหมายเลขไอพี

ข้อมูลที่เกี่ยวข้องกับระยะที่ 1
photobucket[.]com/user/nikkireed11/library

photobucket[.]com/user/kmila302/library

photobucket[.]com/user/lisabraun87/library

photobucket[.]com/user/eva_green1/library

photobucket[.]com/user/monicabelci4/library

photobucket[.]com/user/katyperry45/library

photobucket[.]com/user/saragray1/library

photobucket[.]com/user/millerfred/library

photobucket[.]com/user/jeniferaniston1/library

photobucket[.]com/user/amandaseyfried1/library

photobucket[.]com/user/suwe8/library

photobucket[.]com/user/bob7301/library

toknowall[.]com

ข้อมูลที่เกี่ยวข้องกับระยะที่ 2

91.121.109[.]209

217.12.202[.]40

94.242.222[.]68

82.118.242[.]124

46.151.209[.]33

217.79.179[.]14

91.214.203[.]144

95.211.198[.]231

195.154.180[.]60

5.149.250[.]54

91.200.13[.]76

94.185.80[.]82

62.210.180[.]229 

zuh3vcyskd4gipkm[.]onion/bin32/update.php 
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มัลแวร์ ระยะที่ 1
50ac4fcd3fbc8abcaa766449841b3a0a684b3e217fc40935f1ac22c34c58a9ec
0e0094d9bd396a6594da8e21911a3982cd737b445f591581560d766755097d92

มัลแวร์ ระยะที่ 2
9683b04123d7e9fe4c8c26c69b09c2233f7e1440f828837422ce330040782d17
d6097e942dd0fdc1fb28ec1814780e6ecc169ec6d24f9954e71954eedbc4c70e
4b03288e9e44d214426a02327223b5e516b1ea29ce72fa25a2fcef9aa65c4b0b
9eb6c779dbad1b717caa462d8e040852759436ed79cc2172692339bc62432387
37e29b0ea7a9b97597385a12f525e13c3a7d02ba4161a6946f2a7d978cc045b4
776cb9a7a9f5afbaffdd4dbd052c6420030b2c7c3058c1455e0a79df0e6f7a1d
8a20dc9538d639623878a3d3d18d88da8b635ea52e5e2d0c2cce4a8c5a703db1
0649fda8888d701eb2f91e6e0a05a2e2be714f564497c44a3813082ef8ff250b

มัลแวร์ ระยะที่ 3
f8286e29faa67ec765ae0244862f6b7914fcdde10423f96595cb84ad5cc6b344
afd281639e26a717aead65b1886f98d6d6c258736016023b4e59de30b7348719

Self-Signed Certificate Fingerprints
d113ce61ab1e4bfcb32fb3c53bd3cdeee81108d02d3886f6e2286e0b6a006747 
c52b3901a26df1680acbfb9e6184b321f0b22dd6c4bb107e5e071553d375c851
f372ebe8277b78d50c5600d0e2af3fe29b1e04b5435a7149f04edd165743c16d
be4715b029cbd3f8e2f37bc525005b2cb9cad977117a26fac94339a721e3f2a5
27af4b890db1a611d0054d5d4a7d9a36c9f52dffeb67a053be9ea03a495a9302
110da84f31e7868ad741bcb0d9f7771a0bb39c44785055e6da0ecc393598adc8
fb47ba27dceea486aab7a0f8ec5674332ca1f6af962a1724df89d658d470348f
b25336c2dd388459dec37fa8d0467cf2ac3c81a272176128338a2c1d7c083c78
cd75d3a70e3218688bdd23a0f618add964603736f7c899265b1d8386b9902526
110da84f31e7868ad741bcb0d9f7771a0bb39c44785055e6da0ecc393598adc8
909cf80d3ef4c52abc95d286df8d218462739889b6be4762a1d2fac1adb2ec2b
044bfa11ea91b5559f7502c3a504b19ee3c555e95907a98508825b4aa56294e4
c0f8bde03df3dec6e43b327378777ebc35d9ea8cfe39628f79f20b1c40c1b412
8f1d0cd5dd6585c3d5d478e18a85e7109c8a88489c46987621e01d21fab5095d
d5dec646c957305d91303a1d7931b30e7fb2f38d54a1102e14fd7a4b9f6e0806
c0f8bde03df3dec6e43b327378777ebc35d9ea8cfe39628f79f20b1c40c1b412
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ข้อแนะน�าในการรับมือและป้องกัน

อ้างอิง

1. https://blog.talosintelligence.com/2018/05/VPNFilter.html

2. https://www.thaicert.or.th/papers/general/2012/pa2012ge005.html

ตรวจสอบว่าอุปกรณ์ในเครือข่ายติดมัลแวร์หรือไม่ โดยใช้ข้อมูลส�าหรับตรวจสอบ 

(IoC - Indicator of Compromise) จากข้อมูลข้างต้น หรือเว็บไซต์ทางการของ Cisco 

หากพบอุปกรณ์เน็ตเวิร์คเราเตอร์ส�าหรับส�านักงานขนาดเล็ก (SOHO) หรืออุปกรณ์

สตอเรจ (NAS) ให้ท�าการรีเซ็ตเป็นค่าเริ่มต้นจากโรงงาน (Factory reset)

ผู้ใช้งานสามารถตั้งค่าป้องกันการเข้าถึงหน้าเว็บบริหารจัดการเราเตอร์จากเครือข่าย

อินเทอร์เน็ต ด้วยการเลือกใช้งานฟังก์ชัน ACL (Access Control List) ซึ่งเป็นฟังก์ชันที่ใช้

ในการจ�ากดัการเข้าถงึบรกิารต่าง ๆ  ตามเงือ่นไขทีส่ร้างขึน้ ท่ีมีอยูใ่นเราเตอร์ เพ่ือลดความ

เสีย่งจากการถกูโจมตช่ีองโหว่ดงักล่าวได้ อย่างไรกต็ามผูใ้ช้ยงัคงมคีวามเส่ียงทีอ่าจถกูโจมตี

จากผู้ไม่หวังดีที่เช่ือมต่ออยู่ในระบบเครือข่ายเดียวกันกับผู้ใช้ ดังนั้นส่ิงส�าคัญที่สุดคือผู้ใช้

งานควรหมั่นตรวจสอบค่าต่าง ๆ ที่ตั้งไว้ในเราเตอร์ระหว่างที่ผู้พัฒนาก�าลังแก้ไขปัญหาดัง

กล่าว และอัปเดตอุปกรณ์เป็นเวอร์ชันล่าสุดเพื่อป้องกันการติดมัลแวร์ รวมถึงตั้งรหัสผ่าน

ในการเข้าถึงส่วนบริการจัดการระบบให้คาดเดาได้ยาก 

ผู้ดูแลระบบภายในหน่วยงานอาจพิจารณาตั้งค่า เงื่อนไขในการตรวจจับพฤติกรรม

ต้องสงสยับนอปุกรณ์เครอืข่ายทีร่องรบัการตรวจจบั โดยใช้เงือ่นไขในรปูแบบ Snort Rule 

หมายเลข 45563 45564 46782 46783

ท้ังนี้ ไทยเซิร์ตได้ด�าเนินการประสานขอข้อมูลรายการหมายเลขไอพีท่ีได้รับผลกระ

ทบในประเทศไทยจากหน่วยงานภายในเครือข่าย โดยเบื้องต้นพบจ�านวนหมายเลขไอพี

ที่มีความเส่ียงกว่า 50 รายการ และก�าลังประสานข้อมูลไปยังผู้ให้บริการอินเทอร์เน็ตท่ี

เกี่ยวข้อง ส�าหรับการด�าเนินการแก้ไขต่อไป
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บทควำมแจ้งเตือนที่ส�ำคัญและ
ข้อแนะน�ำส�ำหรับผู้ดูแลระบบ



แจ้งเตือน ปฏิบัติการ GhostSecret  
ล้วงข้อมูลโครงสร้างพ้ืนฐานส�าคัญและ
หน่วยงานอื่น ๆ กว่า 17 ประเทศ  
พบส่วนใหญ่เป็นเครื่องในประเทศไทย

วนัทีป่ระกาศ: 25 เมษายน 2561 

ปรบัปรงุล่าสดุ: 25 เมษายน 2561 

ประเภทภยัคกุคาม: Intrusion

ข้อมูลทั่วไปเมื่อวันที่ 24 เมษายน 2561 บริษัท 

McAfee ได้เผยแพร่การค้นพบปฏิบัติการโจมตีขโมยข้อมูลด้วยมัลแวร์ ซึ่งมุ่งเป้าไปยัง

หน่วยงานโครงสร้างพื้นฐานส�าคัญ หน่วยงานภาคอุตสาหกรรมบันเทิง ภาคการเงิน ภาค

สาธารณสุข ในประเทศต่าง ๆ กว่า 17 ประเทศ รวมถึงประเทศไทย โดยเริ่มพบตั้งแต่

เดือนกุมภาพันธ์ 2561 ปฏิบัติการดังกล่าวถูกตั้งชื่อว่า GhostSecret ซึ่งด�าเนินการโดย

กลุ่มแฮกเกอร์ที่ชื่อ Hidden Cobra ในรายงานของ McAfee ระบุพบการใช้เซิร์ฟเวอร์

ในประเทศไทยในการโจมตี ซึ่งหมายเลขไอพีของระบบเป็นกลุ่มเดียวกับที่พบในการ

โจมตีบริษัท Sony Pictures นอกจากนี้ยังพบว่าลักษณะมัลแวร์ที่ใช้โจมตีคล้า

ยกับมัลแวร์ที่ใช้โจมตีบริษัท Sony Pictures ด้วย
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มัลแวร์ดังกล่าวมีความสามารถหลายประการ และอาจท�าให้เกิดผลกระทบอย่าง

รนุแรงต่อระบบคอมพิวเตอร์ทีมี่ข้อมูลส�าคญั ซ่ึงผลกระทบในเชงิต่าง ๆ  สามารถสรุปได้ดงันี้

• สูญเสียข้อมูลส�าคัญ/ข้อมูลความลับขององค์กร

• สูญเสียความพร้อมใช้งาน ท�าให้ระบบคอมพิวเตอร์ไม่สามารถใช้งานได้ปกติ

• สูญเสียค่าใช้จ่ายที่เกิดขึ้นจากการกู้คืนระบบ

ปฏิบัติการ GhostSecret ได้เริ่มจากโจมตีหน่วยงานภาคการเงินของประเทศตุรกี

ในเดือนกุมภาพันธ์ 2561 และในช่วงวันที่ 14 ถึง 18 มีนาคม 2561 ได้ขยายขอบเขต

การโจมตีไปยังหน่วยงานต่าง ๆ กว่า 17 ประเทศ รวมถึงประเทศไทยที่พบ 45 ระบบ 

ติดมัลแวร์ดังกล่าว

ผลกระทบ

รูปแสดง จ�านวนระบบที่ติดมัลแวร์ แบ่งตามประเทศ ช่วงเดือนมีนาคม 2561
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ลักษณะมัลแวร์และช่องทางการโจมตี

McAfee คาดการณ์ว่าในช่วงแรกมีการแพร่กระจายจากการโจมตด้ีวยรูปแบบ Spear 

Phishing ซึ่งเป็นการโจมตีแบบมีเป้าหมายเฉพาะเจาะจง มัลแวร์นี้ถูกจัดอยู่ในประเภท 

Backdoor ซึ่งมีความสามารถหลบซ่อนตัวเพื่อติดต่อกับผู้ประสงค์ร้ายเป็นหลัก และ

สามารถรบัค�าสัง่ต่าง ๆ  เช่น ขโมยข้อมลูทีเ่กีย่วกับระบบ ดาวน์โหลดและอัปโหลดไฟล์ ฯลฯ

โดยในช่วงเดือนกุมภาพันธ์ 2561 พบว่าผู้ประสงค์ร้ายได้ส่งอีเมลแนบไฟล์

เอกสาร Microsoft Word ซึ่งมีโค้ดอันตรายฝังอยู่ ส่งไปยังหน่วยงานภาคการ

เงินในประเทศตุรกี โค้ดอันตรายดังกล่าวโจมตีอาศัยช่องโหว่ของ Adode Flash  

(หมายเลข CVE 2018-4878) เพื่อเผยแพร่มัลแวร์ที่ชื่อ Bankshot 

ต่อมาในช่วงเดือนมีนาคม 2561 ผู้ประสงค์ร้ายได้โจมตีโดยหน่วยงานอื่น ๆ กว่า  

17 ประเทศ โดยใช้มัลแวร์เพื่อขโมยข้อมูล รายงานไม่ได้ระบุช่องทางที่ใช้ในการเผย

แพร่รวมถึงข้อมูลที่ถูกขโมย มัลแวร์บางตัวที่ใช้ในการโจมตี เช่น Bankshot2 มีลักษณะ

คล้ายกับ Bankshot ที่ใช้โจมตีเดือนกุมภาพันธ์ และบางตัวเหมือนกับมัลแวร์สายพันธุ์ 

Destover ที่ใช้ในการโจมตีบริษัท Sony Pictures โดยมัลแวร์ Bankshot2 มีความ

สามารถและพฤติกรรม ดังนี้

• ขโมยข้อมูลในเครื่องและส่งไปยังเครื่องเซิร์ฟเวอร์โดยอัตโนมัติ

• ติดต่อเครื่องเซิร์ฟเวอร์ผ่าน พอร์ต 443

• ติดต่อเครื่องเซิร์ฟเวอร์โดยใช้โปรโตคอลที่ผู้ประสงค์ร้ายสร้างเอง

• ลบไฟล์ต่าง ๆ ในเครื่อง

• ติดตั้ง Service อื่น ๆ ในเครื่อง

• เรียกดูรายการ Process ที่ท�างานในเครื่อง
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รูปแสดงตัวอย่างเอกสารที่ฝังโค้ดอันตราย
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ข้อแนะน�าในการตรวจสอบ

จากข้อมลูบทวเิคราะห์ของ Mcafee พบว่า โดยส่วนใหญ่มลัแวร์ดงักล่าวจะตดิต่อไป

ยงัเครือ่ง C&C ผ่านพอร์ต 443 และใช้งาน SSL ในการส่งข้อมลู ซึง่อาจท�าให้การตรวจจบั

เป็นไปได้ยาก อย่างไรกต็ามให้พจิารณาความผดิปกตขิองเครือ่งคอมพวิเตอร์ทีม่กีารเชือ่ม

ต่อกบัไอพดีงัต่อไปนี ้ซึง่คาดว่าจะมส่ีวนเกีย่วกบัการท�างานของมลัแวร์ อ้างองิจากผลการ

วิเคราะห์มัลแวร์ของ Mcafee IP addresses ของเครื่อง C&C

• 203.131.222.83

• 203.131.222.109

• 203.131.222.95

• 14.140.116.172

Hashes

• fe887fcab66d7d7f79f05e0266c0649f0114ba7c

• 8f2918c721511536d8c72144eabaf685ddc21a35

• 33ffbc8d6850794fa3b7bccb7b1aa1289e6eaa45

• 650b7d25f4ed87490f8467eb48e0443fb244a8c4

• 65e7d2338735ec04fd9692d020298e5a7953fd8d

• 166e8c643a4db0df6ffd6e3ab536b3de9edc9fb7

• a2e966edee45b30bb6bb5c978e55833eec169098
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ข้อแนะน�าในการรับมือและป้องกัน

• เบือ้งต้นอาจพจิารณาบลอ็กการเชือ่มต่อไปยงัเซร์ิฟเวอรป์ลายทาง จากข้อมูลใน

ส่วนข้อแนะน�าในการตรวจสอบ

• ในกรณีที่พบว่าเครื่องคอมพิวเตอร์ติดมัลแวร์ ควรตัดการเชื่อมต่อจากเครือข่าย

ทันที เช่น การดึงสายแลนด์ออก

• ใช้เทคนิค Application whitelist เพื่อป้องกันมัลแวร์และโปรแกรมที่ไม่ได้รับ

การอนุญาตสามารถท�างานบนเครื่องคอมพิวเตอร์ได้ โดยจัดการให้มีเพียงโปรแกรมที่ระบุ

และตรวจสอบแล้วท�างานบนเครื่องคอมพิวเตอร์ ส่วนโปรแกรมอื่นๆ ซึ่งรวมถึงมัลแวร์จะ

ไม่สามารถท�างานได้

• อัปเดตระบบปฏิบัติการและซอฟต์แวร์ให้เป็นปัจจุบันอยู่เสมอ โดยช่องโหว่ของ

โปรแกรมและระบบปฏิบัติการนั้นจะเป็นเป้าหมายในการการโจมตีอยู่บ่อยครั้ง การติดตั้ง

แเพตช์ในเวอร์ชันล่าสุดจะถือได้ว่าเป็นการลดความเสี่ยงจากการถูกโจมตีได้เป็นอย่างดี

• หมั่นอัปเดตโปรแกรมป้องกันไวรัส และดาวน์โหลดซอฟต์แวร์จากเว็บไซต์ทาง

ทางการหรือแหล่งที่น่าเชื่อถือ

• จ�ากัดสิทธิของผู้ใช้งาน (Permissions) ในการติดตั้งและรันโปรแกรมต่างๆ โดย

ยดึหลกั least privilege ส�าหรบัทกุระบบและทกุบรกิาร การจ�ากดัสทิธ์ิดังกล่าวจะเป็นการ

ป้องกันมัลแวร์ในการรัน และการแพร่กระจายในระบบเครือข่ายคอมพิวเตอร์

• หลีกเลี่ยงในเปิด Macro จากไฟล์เอกสารแนบที่มากับอีเมล เนื่องจากอาจมีการ

เรยีกท�างานโค้ดทีซ่่อนตวัอยูใ่นไฟล์ดงักล่าว ส่งผลให้ตดิมลัแวร์บนเครือ่งคอมพวิเตอร์ และ

ก่อให้เกิดความเสียหายได้ กรณีหน่วยงานและองค์กรขนาดใหญ่ ควรบล็อกอีเมลที่มีไฟล์

แนบจากแหล่งไม่น่าเชื่อถือ

• หากพบเหตตุ้องสงสยัหรอืต้องการค�าแนะน�าเพิม่เตมิในกรณนีี ้สามารถประสาน

กับไทยเซิร์ตได้ทางอีเมล report@thaicert.or.th หรือโทรศัพท์ 0-2123-1212
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อ้างอิง

1. https://securingtomorrow.mcafee.com/mcafee-labs/analyzing-operation- 

            ghostsecret-attack-seeks-to-steal-data-worldwide

2. https://www.thaicert.or.th/newsbite/2014-12-09-03.html

3. https://securingtomorrow.mcafee.com/mcafee-labs/hidden-cobra- 

            targets-turkish-financial-sector-new-bankshot-implant/

ปัจจบุนัไทยเซร์ิตอยูใ่นระหว่างการประสานไปยงัหน่วยงานทีเ่กีย่วข้องเพือ่เข้าถงึ

ข้อมูลในเซิร์ฟเวอร์ที่ใช้ในการโจมตี เพื่อวิเคราะห์ร่วมกับ McAfee และหน่วยงานอื่น

ทีเ่กีย่วข้อง และรวบรวมรายการผูต้กเป็นเหยือ่ในประเทศไทยเพือ่ด�าเนนิการประสาน

แจ้งเหตุและให้ความช่วยเหลือต่อไป
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THNIC แจ้งเตือน เว็บไซต์ที่ไม่รองรับ
มาตรฐาน EDNS อาจใช้งานไม่ได ้
หลัง 1 กุมภาพันธ์ 2562 ผู้ดูแลระบบ 
โปรดตรวจสอบ

วันที่ประกาศ: 27 ธันวาคม 2561 

ปรับปรุงล่าสุด: 27 ธันวาคม 2561 

เรื่อง: THNIC แจ้งเตือน 

ประเภทภัยคุกคาม: Availability

THNIC ประกาศแจ้งเตอืนหน่วยงาน

เตรียมพร้อมรับมือเหตุการณ์ DNS Flag 

Day วันที่ 1 กุมภาพันธ์ 2562 เนื่องจาก

จะมกีารเปลีย่นแปลงกระบวนการท�างาน

ของ DNS ระบบที่ยังไม่รองรับมาตรฐาน

ใหม่อาจไม่สามารถใช้งานได้ 

DNS (Domain Name System) 

เป็นโพรโทคอลท่ีใช้ในการติดต่อสื่อสาร

ผ่านอินเทอร์เน็ต จุดประสงค์เพื่อให้

สามารถเข้าใช้งานเว็บไซต์ อีเมล หรือ

บริการอื่นๆ ในอินเทอร์เน็ตได้โดยการ

พิมพ์ชื่อโดเมนแทนท่ีจะเป็นการพิมพ์ที่

อยู่ไอพีโดยตรง มาตรฐาน DNS เกิดขึ้น

ในปี พ.ศ. 2525 และมกีารปรบัปรุงพฒันา

ต่อมาเรื่อยๆ หน่ึงในการเปลี่ยนแปลง

ที่ส�าคัญคือมีการเพิ่มมาตรฐาน EDNS  

(Extension Mechanisms for DNS) ขึน้

มาในปี พ.ศ. 2542 โดยมกีารปรบัปรุงหลาย

อย่าง เช่น ขยายขนาดของข้อมูลที่รับส่ง

ผ่าน DNS จากเดิมไม่เกิน 512 ไบต์เป็น 

4096 ไบต์ ใช้ DNS Cookie เพื่อป้องกัน

การโจมตีแบบ DoS หรือใช้ DNSSEC ใน

การยืนยันตัวตนเซิร์ฟเวอร์ เป็นต้น 

ที่มาและความส�าคัญ
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อย่างไรก็ตาม ถึงแม้มาตรฐาน EDNS 

จะมกีารประกาศใช้งานมาเกือบ 20 ปีแล้ว 

แต่ซอฟต์แวร์ทีใ่ช้ให้บริการ DNS หรือการตัง้

ค่าเซร์ิฟเวอร์/ไฟร์วอลล์ ของบางระบบอาจ

ยงัไม่ได้รบัการปรบัปรงุให้รองรบัมาตรฐาน

นี้ ที่ผ่านมาทั้งผู้พัฒนาซอฟต์แวร์และผู้ให้

บริการ DNS ใช้วิธีแก้ปัญหาเฉพาะหน้า

โดยยอมรับการเชื่อมต่อกับระบบที่ยังไม่

รองรับมาตรฐาน EDNS ไปก่อน อย่างไร

กต็าม เนือ่งจากการแก้ไขปัญหาแบบเฉพาะ

หน้านัน้มผีลกระทบหลายอย่าง เช่น ความ

ล่าช้าในการท�างานเนื่องจากระบบต้อง

รองรับทั้งมาตรฐานเก่าและใหม่ไปพร้อม

กัน หรือข้อจ�ากัดในการพัฒนาและใช้งาน

คุณสมบัติที่อยู่ในมาตรฐานใหม่ ที่ส�าคัญ

คอืมเีซร์ิฟเวอร์อยู่จ�านวนมากท่ียังไม่ได้รับ

การปรบัปรงุระบบเพือ่ให้รองรับมาตรฐาน

ใหม่เนือ่งจากยงัคงใช้งานระบบเดมิต่อไปได้  

ผู้พัฒนาซอฟต์แวร์ DNS และผู้ให้บริการ 

DNS รายหลักๆ จึงตกลงกันว่าตั้งแต่วัน

ที่ 1 กุมภาพันธ์ 2562 จะบังคับให้บริการ 

DNS ในอินเทอร์เน็ตต้องรองรับมาตรฐาน 

EDNS เท่าน้ัน โดยบริการที่ยังไม่รองรับ

มาตรฐานใหม่จะถูกตัดออกจากระบบไป 

วันท่ีจะมีการปรับปรุงระบบครั้งใหญ่นี้ถูก

เรียกว่า DNS Flag Day ผลกระทบที่จะ

ตามมาคือระบบที่ยังไม่รองรับมาตรฐาน 

EDNS อาจไม่สามารถเข้าถึงได้ 

ผลกระทบที่อาจเกิดขึ้น

ตั้งแต่วันที่ 1 กุมภาพันธ์ 2562 ระบบให้บริการที่ไม่รองรับมาตรฐาน EDNS 

อาจไม่สามารถเข้าถึงได้ 

อ้างอิงข้อมูลจากมูลนิธิศูนย์สารสนเทศเครือข่ายไทย (THNIC Foundation)  

พบว่าโดเมนในประเทศไทยประมาณ 10,000 โดเมน หรือคิดเป็น 15% ของโดเมน 

.TH ทั้งหมด ยังไม่ได้รองรับมาตรฐาน EDNS ท�าให้ระบบดังกล่าวอาจไม่สามารถเข้า

ถึงได้ตั้งแต่วันที่ 1 กุมภาพันธ์ 2562 
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ข้อแนะน�าในการตรวจสอบและ
ปรับปรุงระบบ

การตรวจสอบ

ผู้ดูแลระบบสามารถตรวจสอบ
ว่าระบบของตนน้ันรองรับมาตรฐาน 
EDNS แล้วหรือไม่ โดยการใช้บริการ
สาธารณะ เช่น เว็บไซต์ DNS Flag Day  
(https://dnsflagday.net/) หรือเว็บไซต์ 
EDNS Complicance (https://ednscomp.
isc.org/ednscomp)

การปรับปรุงระบบ

หากพบว่าระบบยงัไม่รองรบัมาตรฐาน 
EDNS อาจเกิดได้จาก 2 สาเหตหุลกั คอื ใช้
งานซอฟต์แวร์รุ่นเก่าหรือยังไม่ได้ต้ังค่าให้
รองรับ EDNS กับอีกสาเหตุคือมีการตั้งค่า
ไฟร์วอลล์ไม่ถูกต้อง 

กระบวนการแก้ไขปัญหา

1. ตรวจสอบและปรบัปรงุซอฟต์แวร์ 
DNS ให้เป็นรุ่นล่าสดุ และตรวจสอบการตัง้
ค่าให้รองรับ EDNS

2. ตรวจสอบการตั้งค่าไฟร์วอลล์ให้
รองรบั EDNS เช่น อนญุาตให้ UDP packet 
ขนาดเกนิ 512 ไบต์สามารถผ่านเข้าออกได้

ทัง้นี ้ถงึแม้ทางหน่วยงานจะมกีารแก้ไข
ปัญหาในระบบบรกิาร DNS ของตนเองแล้ว 

แต่หากหน่วยงานภายนอกไม่ได้มกีารแก้ไข
ปัญหาดังกล่าว เมื่อถึงวันที่ 1 กุมภาพันธ์ 
2562 ระบบปลายทางนั้นอาจไม่สามารถ
เข้าถงึได้ ทางหน่วยงานอาจจ�าเป็นต้องมกีาร
ประชาสัมพันธ์ให้กับบุคลากรภายในทราบ 
รวมถึงให้ความรู้และเตรียมค�าตอบส�าหรับ
เจ้าหน้าที่ Call Center, IT Support และ 
Help Desk ในกรณทีีม่ผีูใ้ช้งานโทรศพัท์เข้า
มาสอบถามปัญหาในวันที่มีการปรับระบบ
มาตรฐาน DNS
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อ้างอิง

1. https://www.thnic.or.th/edns/

2. https://www.thaipr.net/it/909743
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บทควำมใหค้วำมรู้
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แนวทางการจัดตั้งศูนย์ปฏิบัติการไซเบอร์
เพ่ือเฝ้าระวังภัยคุกคาม

ผู้เขียน: Martijn vander Heide และ ณัฐโชติ ดุสิตานนท์ 

วันที่เผยแพร่: 3 ตุลาคม 256ะ1 

ปรับปรุงล่าสุด: 3 ตุลาคม 2561

จากแนวโน้มภยัคกุคามไซเบอร์ทีส่งูขึน้อย่างต่อเนือ่ง ในปัจจบุนัองค์กรต่าง ๆ  จงึให้
ความส�าคัญในด้านความมัน่คงปลอดภัยไซเบอร์มากขึน้ โดยหน่ึงในการด�าเนนิการหลกั
ที่องค์กรควรพิจารณา คือ การจัดตั้งศูนย์ปฏิบัติการไซเบอร์ (Security Operations 
Center – SOC หรือ Cyber Security Operations Center – CSOC ) เพื่อเป็น
ศูนย์กลางในการเฝ้าระวังและรับมือภัยคุกคามทางไซเบอร์ขององค์กร ซี่งเป็นส่วน
หนึ่งในหน้าที่ของทีม CSIRT (Computer Security Incident Response Team)
โดย SOC ที่มีประสิทธิภาพ จะช่วยให้องค์กรสามารถรับรู้ถึงสถานการณ์ภัยคุกคาม
ต่าง ๆ ในเครือข่ายของตนได้อย่างครอบคลุม และสามารถระบุถึงเหตุการณ์ผิดปกติ
ได้อย่างรวดเร็วและแม่นย�า รวมถึงตอบสนองต่อเหตุการณ์นั้นได้ทันท่วงที นอกจาก
นี้ SOC ยังสามารถท�าหน้าที่อื่น เช่น การวิเคราะห์ข้อมูลเชิงลึก การตรวจสอบหาช่อง
โหว่ในระบบ และการสร้างความตระหนกัรู้ให้กบัเจ้าหน้าทีใ่นองค์กร เป็นต้น เนือ้หาใน
บทความนีเ้ป็นการแนะน�าองค์ประกอบทีส่�าคญัในการจดัตัง้ SOC อ้างองิจากเอกสาร 
โดยมีรายละเอียดดังนี้
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ข้อแนะน�าในการตรวจสอบและ
ปรับปรุงระบบ

เข้าใจสภาพแวดล้อมของระบบ
สารสนเทศ

การก�าหนดขอบเขตหน้าที่ของ SOC เป็นองค์ประกอบที่มีความส�าคัญที่สุด เพื่อ

ให้ทกุฝ่ายในองค์กรมคีวามเข้าใจอย่างชดัเจนว่า SOC คอือะไรและท�าหน้าทีอ่ะไร และ

สามารถวัดความก้าวหน้าและประสิทธิภาพการด�าเนินงานของ SOC ได้ โดยเอกสาร

ก�าหนดขอบเขตหน้าที่ของ SOC ควรประกอบด้วย

• พันธกิจ

• บริการ

• เป้าหมาย

• หน้าที่ความรับผิดชอบ

• วัน-เวลาท�าการ

• ข้อมูลส�าหรับติดต่อ

• โครงสร้างต�าแหน่งบุคลากรของ SOC

เจ้าหน้าที่ SOC ต้องมีความเข้าใจอย่างถ่องแท้ในโครงสร้างและสถาปัตยกรรม

ระบบ แผนผงัโครงสร้างเครอืข่าย (network diagram) และมาตรการด้านความมัน่คง

ปลอดภัย รวมถึงมีการจัดท�าบัญชีทรัพย์สินสารสนเทศที่ต้องเฝ้าระวังทั้งหมด เพื่อ

ให้สามารถวิเคราะห์และหาความสัมพันธ์ของเหตุการณ์โจมตีท่ีเกิดขึ้น รวมถึงตรวจ

สอบช่องโหว่ในระบบได้อย่างถูกต้อง นอกจากนี้ เจ้าหน้าที่ SOC ควรหมั่นตรวจสอบ

ความถูกต้องของระบบ SIEM หรือระบบจัดเก็บและวิเคราะห์ข้อมูลความปลอดภัย

ของระบบเครือข่าย เพื่อให้มั่นใจได้ว่าล็อค (log) จากอุปกรณ์เครือข่ายต่าง ๆ ได้รับ

การบันทึกอย่างครบถ้วน
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จัดเตรียมบุคลากร

ต�าแหน่งและหน้าที่ของเจ้าหน้าที่ SOC โดยทั่วไปเป็นดังที่แสดงในตารางที่ 1 
องค์กรสามารถเลอืกท่ีจะปฏบิตัหิน้าทีเ่หล่านีโ้ดยเจ้าหน้าทีใ่นองค์กร หรอืว่าจ้างบรษิทั
ที่มีความเชี่ยวชาญ (Outsourced) ในขั้นต้น องค์กรควรมีเจ้าหน้าที่ประจ�าอย่างน้อย 
หนึ่งคนในแต่ละระดับ อย่างไรก็ตาม ควรมีการเตรียมทีมเจ้าหน้าที่ส�ารอง เพื่อให้
สามารถรบัมอืภยัคุกคามขนาดใหญ่ ซ่ึงจ�าเป็นต้องใช้เจ้าหน้าท่ีจ�านวนมากเพยีงช่ัวคราว

องค์กรจ�าเป็นต้องเลือกตัวชี้วัดที่เหมาะสมซึ่งสามารถวัดประสิทธิภาพการปฏิบัติ
งานของเจ้าหน้าที่ เช่น ควรใช้ ระยะเวลาที่ใช้ในการตอบสนองต่อภัยคุกคาม (time 
to first response) แทนที่จะใช้ จ�านวนการแจ้งเตือนภัยคุกคามที่ได้รับการจัดการ 
(number of alerts handled)

ต�ำแหน่ง หน้ำที่

ระดับ 1: เจ้าหน้าที่วิเคราะห์

การแจ้งเตือนภัยคุกคาม 

(Alert Analyst)

เฝ้าระวังและแจ้งเตือนภัยคุกคามอย่างต่อเนื่อง ตรวจสอบความ

พร้อมของอุปกรณ์รักษาความมั่นคงปลอดภัยไซเบอร์ ได้แก่ sensors 

และendpointsตรวจสอบและรวบรวมข้อมูลภัยคุกคามในเบื้องต้นและ

ประสานไปยังเจ้าหน้าที่ในระดับ 2 (เจ้าหน้าที่รับมือภัยคุกคาม)

วิเคราะห์ภัยคุกคามเชิงลึก หาความสัมพันธ์ของข้อมูลที่เกี่ยวกับการ

โจมตีที่ได้รับจากแหล่งต่าง ๆ ประเมินผลกระทบของระบบและข้อมูล

ส�าคัญ รวมถึงอัปเดตระบบอย่างต่อเนื่องเพื่อให้สามารถตรวจจับภัย

คุกคามใหม่ได้อย่างมีประสิทธิภาพ

มีความเชี่ยวชาญในด้านต่าง ๆ เช่น เครือข่าย การตรวจพิสูจน์พยาน

หลักฐานดิจิทัล การวิเคราะห์มัลแวร์ หรือเชี่ยวชาญเกี่ยวกับซอฟต์แวร์

หรือระบบเฉพาะที่ใช้ในหน่วยงาน ผู้เชี่ยวชาญเฉพาะทางมีหน้าที่ปฏิบัติ

การเชิงรุก ค้นหาภัยคุกคามที่แอบแฝงในระบบ พัฒนา ปรับปรุงรูป

แบบตรวจจับและวิเคราะห์ภัยคุกคาม

ระดับ 2: เจ้าหน้าที่รับมือ

ภัยคุกคาม (Incident 

Responder)

ระดับ 3: ผู้เชี่ยวชาญเฉพาะ

ทาง (Subject Matter 

Expert)

ตารางที่ 1 ประเภทเจ้าหน้าที่ SOC
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กระบวนการส�าหรับ SOC มีหลากหลายขึ้นกับขอบเขตและบริการของ SOC  
ในแต่ละองค์กร ในเบื้องต้น SOC ควรมีกระบวนการหลักดังนี้ 

• กระบวนการตรวจจับภัยคุกคาม

• กระบวนการแจ้งเตือนภัยคุกคาม (ผ่านเว็บไซต์ โทรศัพท์ อีเมล)

• กระบวนการรายงานไปยังเจ้าหน้าที่ระดับสูง และยกระดับการด�าเนินการ

• กระบวนการแจ้งข้อมูลที่จ�าเป็นให้ทีมที่เข้ากะใหม่รับทราบเมื่อเปลี่ยนกะ

• กระบวนการบันทึกงานที่เจ้าหน้าที่ได้ท�า

• กระบวนการบันทึกภัยคุกคามที่พบ

• กระบวนการตรวจสอบเพื่อให้มั่นใจว่าการด�าเนินการได้มาตรฐาน

• กระบวนการสร้าง Dashboard เพื่อเฝ้าระวังและรายงานภัยคุกคาม

• กระบวนการวิเคราะห์ภัยคุกคามที่พบ

กระบวนการที่พูดถึงข้างต้นเป็นกระบวนการในการจัดการภัยคุกคาม ซึ่งหลาย
หน่วยงานได้สร้างมาตรฐานหรือแนวทางไว้ ตัวอย่าง เช่น NIST SP 800-61 ซึ่งเป็น
มาตรฐานจัดการภัยคุกคามโดยหน่วยงาน NIST (National Institute of Standards 
and Technology) ประเทศสหรัฐฯ ได้ระบุ 4 ขั้นตอนหลักคือ

 กระบวนการ
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1. การเตรียมตัวเพื่อรับมือภัยคุกคาม (Preparation) เช่น มีการร่างขอบเขต
การท�างานของศูนย์ฯ กระบวนการรับมือ ก�าหนดหน้าที่และบทบาทของเจ้าหน้าที่  
ตามที่ได้กล่าวข้างต้น

2. การตรวจจับและวิเคราะห์ (Detection & Analysis)

• ระบุปัญหา การเปลีย่นแปลงแนวโน้มภัยคกุคาม และช่องว่างของนโยบายด้าน  
            ความมั่นคงปลอดภัย

• ค้นหาภัยคุกคามแฝง และประเมินผลกระทบ

• เก็บข้อมูลเหตุการณ์และเวลาเกิดเหตุ เพื่อให้การวิเคราะห์ท�าได้ง่ายขึ้น

• ระบุลักษณะรูปแบบของภัยคุกคามที่พบ

• ประเมินจุดเริ่มต้นของการโจมตี

• ประเมินเป้าหมายของการโจมตี

• หลกีเลีย่งการด�าเนนิการทีท่�าให้ผูโ้จมตรีูต้วัว่าองค์กรตรวจจบัการโจมตไีด้แล้ว

• วิเคราะห์ ท�าความเข้าใจการโจมตี

3. การจ�ากัดความเสียหาย (Containment) ก�าจัดภัยคุกคามรวมถึงต้นตอปัญหา  
เพื่อไม่ให้เกิดซ�้า และฟื้นฟูระบบให้สามารถใช้งานโดยเร็วที่สุด

4. การด�าเนินการหลังการแก้ไขปัญหา (Post-incident Activity) ศึกษาบทเรียน
จากเหตุการณ์ท่ีเกิด วิเคราะห์จุดที่ยังต้องปรับปรุงเพ่ือเพ่ิมประสิทธิภาพในการรับมือ
ภัยคุกคามและลดความเสียหายที่อาจเกิดขึ้น รวมถึง 
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น�าข้อเสนอแนะจากผูบ้ริหาร มาปรบัปรงุนโยบาย กระบวนการรับมอืภยัคกุคาม และ
ติดตั้งปรับปรุงระบบด้านความมั่นคงปลอดภัยเพิ่มเติม 

กระบวนการทั้งหมดนี้จะใช้งานได้ดี ควรมีการบันทึกและปรับปรุงอย่างต่อเน่ือง 
องค์กรอาจจัดเตรียมเท็มเพลตหรือฟอร์ม ส�าหรับใช้สื่อสารเมื่อเกิดภัยคุกคาม ซึ่งช่วยให้
รับมือภัยคุกคามได้เร็วขึ้น

เครือ่งมือทีส่นบัสนนุการปฏบิตักิารของ SOC ได้แก่ เคร่ืองมอืค้นหาทรัพย์สินสารสนเทศ 
(asset discovery) เครื่องมือบริหารจัดการช่องโหว่ (vulnerability management) 
เครื่องมือตรวจจับภัยคุกคาม (intrusion detection) และเคร่ืองมือการรวบรวมและ
วเิคราะห์ข้อมลูทีเ่กีย่วกบัภยัคกุคาม (threat Intelligence) เป็นต้น ในการเลอืกเครือ่งมือ
และแนวทางการติดตั้งที่เหมาะสม ให้พิจารณาจากสถานการณ์ที่องค์กรต้องการให้ SOC 
สามารถรบัมอืได้ และก่อนการปรบัแต่งเครือ่งมอืในตรวจจบัภยัคกุคามซึง่เป็นส่วนทีย่ากสดุ 
ควรทดลองใช้งานเครื่องมือไปก่อน เพื่อศึกษาและสร้างข้อมูลบรรทัดฐาน (baseline) ให้
สามารถแยกแยะรูปแบบข้อมูลที่รับส่งในเครือข่ายแบบปกติและแบบผิดปกติได้

นอกจากนี้ SOC ควรมีระบบ ticket ที่ใช้บันทึกการจัดการเหตุการณ์ภัยคุกคาม ซึ่ง
ควรเป็นระบบที่แยกออกมาต่างหากจากระบบ ticket อื่น ๆ เนื่องจากอาจมีข้อมูลที่เป็น
ความลบั และเพือ่ป้องกนัไม่ให้มลัแวร์แพร่กระจายไปยงัระบบอืน่ และควรใช้ระบบอตัโนมติั 
(automation) ในส่วนทีต้่องท�าซ�า้ให้มากทีส่ดุ โดยพยายามสร้างระบบให้อยู่บนแพลตฟอร์ม
เดียวกันเพื่อให้บริหารจัดการได้ง่าย

 การเลือก ติดตั้ง และใช้งาน
เครื่องมือ
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 ปฏิบัติการของ SOC

ข้อมูลอื่น ๆ เพ่ือศึกษา

ในระยะแรกทีร่ะบบต่าง ๆ  ยงัไม่ได้รับการปรับแต่งนกั อาจส่งผลให้มกีารแจ้งเตอืน
ผิดพลาด (false positive) จ�านวนมาก จึงจ�าเป็นต้องใช้เวลาในการปรับแต่ง ซึ่งถือ
เป็นการด�าเนินการที่ส�าคัญของ SOC

ในบางกรณี SOC อาจต้องอาศัยบริการสนับสนุนอื่นเพิ่มเติม เช่น การพิสูจน์พยาน
หลกัฐานดจิิทลัเพ่ือรายงานผลในชัน้ศาล การประสานกบัฝ่ายกฎหมาย หรอืงานท่ีต้องใช้
ความเชี่ยวชาญเฉพาะด้านซึ่งอยู่นอกเหนือขอบเขตของ SOC ในกรณีเช่นนี้ หากมีการ
จัดท�าข้อตกลงความร่วมมือไว้ล่วงหน้าก็จะช่วยได้มากเมื่อเกิดภัยคุกคาม

เนือ้หาในบทความน้ีเป็นการแนะน�าข้อมลูเบือ้งต้นในการจัดตัง้ SOC โดยผูท้ีส่นใจสามารถ
ศึกข้อมูลเพิ่มเติมได้จากเอกสารดังนี้

• ThaiCERT Handbook: Establishing a CSIRT 

• NIST SP 800-61 rev 2 

• McAfee (Intel Security) White Paper: Creating and Maintaining a SOC 
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 อ้างอิง

1. https://www.thaicert.or.th/downloads/files/Establishing_a_CSIRT_th.pdf

2. https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf

3. https://community.mcafee.com/nysyc36988/attachments/nysyc36988/ 

              siem/7399/1/wp-creating-maintaining-soc.pdf
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การตั้งค่าก�าหนดสิทธิการเข้าถึงข้อมูล 
AWS S3 Bucket

วันที่เผยแพร่: 16 เมษายน 2561 

ปรับปรุงล่าสุด: 16 เมษายน 2561

mazon Simple Storage Service หรือ Amazon S3 เป็นบริการส�าหรับจัดเก็บ

ข้อมลูบนอนิเทอร์เนต็ของผูใ้ช้บรกิาร AWS ซึง่ผูใ้ช้สามารถก�าหนดขนาดพืน้ทีจ่ดัเกบ็ได้ตาม

ต้องการ รวมถงึการก�าหนดสทิธขิองข้อมลูแต่ละส่วน ให้เข้าถงึได้เฉพาะผู้ใช้ท่ีต้องการได้

ในการต้ังค่าสิทธิของ Amazon S3 นั้น เบื้องต้น ผู้ใช้จะต้องก�าหนด Buckets 

หรือ ถัง เพื่อใช้ก�าหนดขนาดพื้นที่ข้อมูล รวมถึง objects ต่าง ๆ โดยการตั้งค่าเริ่มต้น

ของระบบ (Default) จะมีการก�าหนดสิทธิในการเข้าถึงข้อมูลแบบส่วนตัว ซึ่งจะเข้าถึง

ได้เฉพาะเจ้าของข้อมูลนั้น ๆ แต่อย่างไรก็ตาม ผู้พัฒนาสามารถตั้งค่าแบบสาธารณะได้

ด้วย ซึ่งจะท�าให้ผู้ใช้งานทั่วไปสามารถเข้าถึงข้อมูลได้ จึงไม่เหมาะกับกรณีที่เป็นข้อมูล

ส�าคัญหรือเป็นความลับ และอาจเป็นช่องทางให้ผู้ประสงค์ร้ายเข้าถึงข้อมูลส�าคัญหรือ

เป็นความลับดังกล่าวได้ 

ส�าหรับแนวทางในการตั้งค่าเพื่อก�าหนดสิทธิไม่ให้ผู้ใช้งานทั่วไปสามารถเข้าถึง

ข้อมูลได้จากสาธารณะสามารถตั้งค่าได้ดังนี้
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1. เข้าสูร่ะบบ AWS Management Console  https://s3.console.aws.amazon.com/s3/

2. เลือก Bucket ที่ต้องการก�าหนดสิทธิการเข้าถึง

3. เลือกแท็บ Permissions

การก�าหนดสิทธิการเข้าถึงข้อมูล 
ในแต่ละ Bucket 

ตารางที่ 1 ประเภทเจ้าหน้าที่ SOC

รูปที่ 2 ภาพแสดงในส่วนก�าหนด Permission
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4. สามารถจัดการการก�าหนดสิทธิการเข้าถึงได้ ดังต่อไปนี้: 

Owner access: โดย Owner หมายถึงบัญชีผู้ใช้งาน root ของ AWS (root) 

การก�าหนดสิทธิให้กับ owner โดยมีขั้นตอน ดังนี้

1.  เลือกบัญชีผู้ใช้ (root) โดยอยู่ในส่วน owner access

2.  จากนั้นก�าหนดค่า permission โดยมีรายละเอียด ดังนี้

    Access to the objects: คือ การเข้าถึงข้อมูลที่อยู่ใน Bucket 

    List objects: สามารถเรียกข้อมูลที่อยู่ใน Bucket ได้ 

    Write objejects: สามารถเขียนข้อมูลใน Bucket ได้

3.  เมื่อก�าหนดค่าเสร็จแล้ว จากนั้นเลือก save เพื่อบันทึก

รูปที่ 3 การก�าหนด Permission ให้กับ Owner
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Public access:  

     เป็นการก�าหนดสิทธิให้คนทั่วไปสามารถเข้าถึงข้อมูลใน Bucket นี้ได้ โดยหากเป็น

ข้อมูลที่เป็นความลับหรือมีความส�าคัญ ไม่ควรก�าหนดให้คนทั่วไปเข้าถึงได้ 

การก�าหนดสิทธิไม่ให้ผู้คนทั่วไปสามารถเข้าถึงได้ มีขั้นตอนดังนี้

4. เลือก Everyone ในส่วนของ Public access

5. ท�าการยกเลิก checkbox ทั้งหมด

6. เมื่อก�าหนดค่าเสร็จแล้ว เลือก save เพื่อบันทึก

Access for other AWS accounts 

การก�าหนดสิทธิการเข้าถึงให้กับ AWS accounts อื่น โดยระบุ User ID ที่

ต้องการให้เข้าถึงข้อมูล 

ซึ่งการก�าหนดให้ AWS accounts อื่นๆสามารถเข้าถึงข้อมูล จะท�าให้ บัญชี

สามารถก�าหนดสิทธิให้กลับผู้ใช้ภายใต้บัญชีดังกล่าวได้ เพิ่มเติม [4] 

รูปที่ 4 การก�าหนด Permission ให้กับบัญชีผู้ใช้อื่น
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รูปที่ 5 การก�าหนด Permission ให้กับ Public access

อ้างอิง

1. https://docs.aws.amazon.com/AmazonS3/latest/user-guide/set- 
     permissions.html

2. https://docs.amazonaws.cn/en_us/AmazonS3/latest/user-guide/set- 
     bucket-permissions.html

3. http://docs.amazonaws.cn/IAM/latest/UserGuide/id_root-user.html

4. http://docs.amazonaws.cn/en_us/IAM/latest/UserGuide/id_roles_create_ 
      for-user.html
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ภำคผนวก
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ประเภทข่าว คำาอธิบาย

Awareness
รวบรวมข่าวสาระน่ารู้ (ข้อแนะน�า, ความก้าวหน้าด้านเทคโนโลยี ฯลฯ)  

เช่น ข่าว MasterCard เปิดตัวฟีเจอร์ใหม่ ให้เซลฟีหรือใช้ลายน้ิวมือยืนยันตัวตน

Fraud
รวบรวมข่าวท่ีเก่ียวกับการหลอกลวงทางออนไลน์ (การสร้างหน้าเว็บไซต์ปลอม

เพ่ือหลอกขโมยรหัสผ่าน, ข้อความหลอกลวงจากอีเมลหรือโซเชียลมีเดีย ฯลฯ) เช่น 

ข่าว การขโมยเงินจากธนาคารออนไลน์ด้วยการหลอกเปล่ียนซิมมีแนวโน้มเพ่ิมสูงข้ึน

Incident
รวบรวมข่าวท่ีเก่ียวกับการโจมตีโดยท่ัวไป (การเจาะระบบองค์กร, การโจมตีท่ีส่ง

ผลต่อการท�างานของระบบ ฯลฯ) เช่น ข่าว ธนาคารในเอกวาดอร์ถูกโจมตีระบบ 

SWIFT มูลค่าความเสียหายกว่า 12 ล้านดอลลาร์

Law & Policy
รวบรวมข่าวท่ีเก่ียวกับกฎหมายและนโยบายท้ังในและต่างประเทศ ซ่ึงเก่ียวข้อง

กับความม่ันคงปลอดภัยหรือสิทธิความเป็นส่วนตัวของประชาชน เช่น ข่าว  

ศาลลอสแองเจลิสส่ังให้ผู้ต้องสงสัยปลดล็อกโทรศัพท์มือถือโดยใช้ลายน้ิวมือ

Malware
รวบรวมข่าวท่ีเก่ียวกับมัลแวร์ (การค้นพบมัลแวร์สายพันธ์ุใหม่,  

การแพร่ระบาดของมัลแวร์, ความสามารถใหม่ของมัลแวร์ ฯลฯ) เช่น ข่าว ระวังภัย 

มัลแวร์เรียกค่าไถ่ CTB-Locker เวอร์ชันใหม่ระบาด มุ่งโจมตีเว็บไซต์

Privacy
รวบรวมข่าวท่ีเก่ียวกับเหตุการณ์ท่ีส่งกระทบต่อสิทธิความเป็นส่วนตัวของประชาชน 

(การสอดแนม, การร่ัวไหลข้อมูลส่วนบุคคล ฯลฯ) เช่น ข่าว นักวิจัยเตือน QQ 

Browser แอบขโมยข้อมูลผู้ใช้และมีช่องโหว่ด้านความม่ันคงปลอดภัย

Standard & 
Guideline

รวบรวมข่าวท่ีเก่ียวข้องกับมาตรฐานและแนวปฏิบัติ เช่น OWASP ออกมาตรฐาน

การตรวจสอบความม่ันคงปลอดภัยของแอปพลิเคชันบนโทรศัพท์มือถือ

Statistics
รวบรวมข่าวท่ีเก่ียวข้องกับสถิติ เช่น ข่าว FBI เผย บริษัทเอกชนสูญเสียเงิน 2.3 พัน

ล้านดอลลาร์ใน 2 ปีคร่ึง ให้กับอีเมลหลอกลวง

Vulnerability
รวบรวมข่าวท่ีเก่ียวกับช่องโหว่ในซอฟต์แวร์หรืออุปกรณ์ต่าง ๆ  พร้อมค�าแนะน�า เช่น 

ข่าว ระวัง กล้องวงจรปิดไร้สายของ D-Link มีช่องโหว่ถูกเจาะระบบได้
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